TINEXTA GROUP

Polityka prywatnosci

zgodnie z art. 13 rozporzadzenia (UE) 2016/679 (zwanego dalej ,,rozporzadzeniem” lub
»RODO”)

Niniejsza polityka prywatnosci InfoCert S.p.A. okresla cele, dla ktérych dane osobowe sa zbierane i
przetwarzane, kategorie przetwarzanych danych osobowych oraz prawa przystugujace osobie, ktérej dane

dotycza, na mocy obowiazujacych przepiséw w zakresie ochrony danych osobowych.

Na wstepie zaznaczamy, ze dane osobowe sa przetwarzane w zwiazku z wydaniem uzytkownikowi przez
InfoCert S.p.A. kwalifikowanego certyfikatu podpisu elektronicznego na podstawie umowy zawartej
miedzy InfoCert S.p.A. a jej klientem/partnerem handlowym (zwanym dalej ,,partnerem”), ktérego
klientem jest uzytkownik.

1. ADMINISTRATOR DANYCH OSOBOWYCH

Administratorem danych osobowych jest spotka InfoCert S.p.A., z siedziba pod adresem Piazza
Sallustio 9, 00187 Roma (zwana dalej ,,InfoCert” lub ,,administratorem”).

Z administratorem mozna skontaktowac si¢ certyfikowana pocztq elektroniczng pod adresem
infocert@legalmail.it lub poczta tradycyjna pod adresem InfoCert S.p.A., Piazza Sallustio 9, 00187 —

Roma (RM).

2. INSPEKTOR OCHRONY DANYCH

Spotka InfoCert wyznaczyla na inspektora ochrony danych (zwanego dalej ,,DPO”, ang. ,,Data
Protection Officer’) DPO wyznaczonego na poziomie Grupy.

Z DPO mozna skontaktowaé si¢ certyfikowana pocztg elektroniczna pod adresem
dpo_tinexta@legalmail.it lub poczta tradycyjng pod adresem:

Inspektor ochrony danych
Tinexta S.p.A.
Piazza Sallustio n. 9

00187 - Roma (RM).
3. DEFINICJA DANYCH OSOBOWYCH I INFORMACJE DOTYCZACE PRZETWARZANIA

Zgodnie z RODO dane osobowe (zwane dalej ,,danymi”) oznaczaja: ,,informacje o identyfikowane lub
mozliwel do Zidentyfikowania osobie fizyezne); moliwa do identyfikowania osoba figyczna to osoba, ktirq moina
bezposrednio lub posrednio Zidentyfikowad, w s3ezegdinosci na podstawie identyfikatora takiego jak imie i nagwisko, numer
identyfikacyjny, dane o lokalizaci, identyfikator internetowy lub jeden bads kilka s3ezegdlnych cgynnikow okreslajacych
fizyezna, fizjologiczna, genetyezna, psychiczna, ekonomicng, kulturowaq lub spoteczng togsamosé osoby fizyezner”.
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InfoCert, w charakterze akredytowanego organu certyfikujacego, zbiera dane identyfikacyjne i dane
kontaktowe przekazane przez uzytkownika w celu korzystania z ustug, w tym powiazanych ustug
dodatkowych, stanowiacych przedmiot umowy ramowej pomiedzy InfoCert a partnerem (zwanych dalej
,ustugami”).

W zwiazku z powyzszym, w ramach dziatalnosci zwiazanej z nawigzaniem i pozniejszg obstuga stosunku
umownego majacego na celu umozliwienie uzytkownikowi korzystania z ustug, InfoCert zbiera i

przetwarza nastgpujace kategorie danych:

i.  dane osobowe i identyfikacyjne (np. imig, nazwisko, kod identyfikacji podatkowej, NIP);
i.  dane kontaktowe, takie jak staty lub tymczasowy adres zamieszkania, adres poczty elektronicznej,
numer telefonu;

i, firma, sektor, stanowisko, funkcja;

iv.  ogolnie wszelkie inne dane niezbedne do nawigzania i pdzniejszego wykonania stosunku
umownego lub do zwiazanych z nim czynno$ci pomocniczych, w tym wszelkie dane zbierane w

ramach kontroli zdolnosci kredytowej oraz w celu zapobiegania oszustwom.

Ponadto informujemy, ze w celu zlozenia wniosku o korzystanie z ustug konieczna jest identyfikacja

uzytkownika, ktéra w razie potrzeby moze odby¢ si¢ w drodze nieobowigzkowej procedury

rozpoznawania przy uzyciu kamery internetowej, tj. zdalnej identyfikacji uzytkownika podczas rozmowy
audio-wideo przeprowadzonej z operatorem (zwanej dalej ,,identyfikacja internetowg”). Rowniez w
takim przypadku uzytkownik rozpoznawany jest przez operatora, a nie przy uzyciu narzedzi

zautomatyzowanych.

Rozpoznanie uzytkownika moze rowniez odby¢ si¢ w drodze innej nieobowiazkowej procedury
identyfikacji o nazwie ,,eDocID”.

Identyfikacja internetowa i identyfikacja eDoclD wiazg si¢ z przetwarzaniem przez InfoCert, poza
danymi, réwniez nagran audio-wideo i zdje¢ dotyczacych uzytkownika (zwanych dalej ,,danymi
biometrycznymi”), ktére InfoCert przetwarza wylacznie w celu identyfikacji uzytkownika i
umozliwienia mu korzystania z wnioskowanych uslug. Przetwarzanie danych biometrycznych ogranicza
sie¢ zatem do:

® nagrywania strumienia audio-wideo zwiazanego z okazaniem dowodu tozsamosci uzytkownika i
rozmowg z operatorem w zakresie dokumentujacym faktyczna wolg uzyskania dostgpu do ustug.
W zwigzku z powyzszym przed rozpoczeciem sesji identyfikacji internetowej wyznaczony przez
administratora operator udzieli uzytkownikowi odpowiednich informacji o sposobie i celach

odnosnego przetwarzania danych, a nastgpnie uzyska zgode uzytkownika na to przetwarzanie;

e nagrywania strumienia audio-wideo zwiazanego z okazaniem dokumentu tozsamos$ci nadajacego

sic do odczytu maszynowego 1 ktérego dane znajdujace si¢ w chipie zostana odczytane za
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pomoca posiadanego przez uzytkownika czytnika zblizeniowego, a takze zwiazanego z

automatyczng procedur rejestrowania obrazu twarzy uzytkownika (tzw. ,,selfie wideo”).

Zaznacza sig, ze w przypadku gdy uzytkownik nie chce skorzystac¢ z opcji identyfikacji internetowej lub
identyfikacji eDoclD, moze on uzyska¢ dostep do uslug, wnioskujac o identyfikacje za pomoca
alternatywnych metod oferowanych przez InfoCert zgodnie z obowigzujacymi przepisami, okreslonych
w Polityce certyfikacji 1 kodeksie postepowania certyfikacyjnego ICERT-INDI-MO, majacych
zastosowanie do ustugi zakupionej przez uzytkownika (w celu uzyskania dodatkowych informacji
prosimy odwiedzi¢ strong internetows www.infocert.it). Mimo ze identyfikacja internetowa i identyfikacja
eDoclD stanowig tylko niektére z metod identyfikacji przewidzianych w Polityce certyfikacji i kodeksie
postepowania certyfikacyjnego, odmowa skorzystania z identyfikacji internetowej lub identyfikacji
eDocID uniemozliwia $wiadczenie ustug w przypadku, gdy partner zdecydowal si¢ udostepnic klientowi

wylacznie te metody identyfikacii.

Bez uszczerbku dla opcjonalnego charakteru identyfikacji internetowej i identyfikaciji eDoclD, ogdlnie
rzecz biorac, podanie danych jest calkowicie dobrowolne; odmowa podania wskazanych danych
uniemozliwi jednak InfoCert rozpatrzenie wniosku, a tym samym spowoduje brak mozliwosci

swiadczenia wnioskowanych ustug.

W celu $wiadczenia ustug InfoCert moze rowniez przetwarzaé dane, o ktérych mowa w art. 9 1 art. 10
RODO.

4. CELE PRZETWARZANIA I PODSTAWA PRAWNA
a) Nawigzanie, obstuga i wykonanie stosunku umownego

Administrator przetwarza dane w celu wprowadzenia w zycie §rodkéw przedumownych (np. w
przypadku zapytania o informacje przed zawarciem umowy), nawiazania i pdzniejszej obstugi stosunku
umownego z uzytkownikiem, a takze w celu wykonania wszelkich zwigzanych z nimi czynnosci
dodatkowych, takich jak, miedzy innymi, w stosownym zakresie, zwyklego administracyjnego zarzadzania
umowa, realizacji ustug przewidzianych umowa, wystawiania i optacania faktur, zarzadzania zgloszeniami
pomocy technicznej i odpowiadania na nie, w tym w trybie on-line (tzw. trouble-ticketing), rejestrowania i
przechowywania danych w celu udokumentowania woli uzyskania dostgpu do uslug, wysylania
wiadomosci informacyjnych dotyczacych zblizajacego si¢ terminu wygasnigcia obowigzujacej umowy w

celu uniknigcia niepozadanych konsekwencii itp.

Podstawy takiego przetwarzania bedzie przestanka zgodnosci z prawem okreslona w art. 6 ust. 1 lit. b)
RODO, jako przetwarzania niezbednego do wykonania umowy, ktérej strona jest osoba, ktére dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy.

W przypadku wybrania przez uzytkownika identyfikacji internetowej lub identyfikaciji eDocID, InfoCert
przetwarza rowniez dane biometryczne. W takim przypadku przetwarzanie odbywa si¢ za wyrazna zgoda
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osoby, ktorej dane dotycza, zgodnie z art. 6 ust. 1 lit. a) oraz art. 9 ust. 2 lit. a) RODO, wyrazong

bezposrednio w momencie identyfikaciji.
b) Wypelnienie obowigzku prawnego

Administrator przetwarza dane w celu wypelnienia ciazacych na nim obowiazkéw wynikajacych z
krajowych 1 unijnych przepiséw prawnych i rozporzadzen, (w tym, w stosownych przypadkach,
przewidzianych w przepisach dotyczacych przeciwdzialania praniu pieniedzy) w zwiazku z nawigzaniem
1 obstugg stosunku umownego. Dane zbierane sa w sposob cyfrowy i przechowywane w zaszyfrowanym
formacie w elektronicznych zbiorach danych zgodnie, mi¢dzy innymi, z nastgpujacymi przepisami: a)
rozporzadzeniem z moca ustawy nr 82/2005 (,,Kodeks administracji cyfrowej” lub ,,CAD”), oraz b)
rozporzadzeniem (UE) nr 910/2014 (rozporzadzeniem w sprawie identyfikacji elektronicznej i ustug

zaufania, zwanym dalej ,,rozporzadzeniem eIDAS”).

W razie konieczno$ci dane przetwarzane sa na podstawie przestanki zgodnosci z prawem okreslonej w
art. 6 ust. 1 lit. ¢) RODO.

c) Obrona roszczen
Administrator moze przetwarza¢ dane w celu obrony roszczen (rowniez na drodze sadowe;).

W razie konieczno$ci dane przetwarzane sa na podstawie przeslanki zgodnosci z prawem okreslonej w
art. 6 ust. 1 lit. f) RODO.

d) Prowadzenie analiz statystycznych

InfoCert moze przetwarza¢ okre§lone dane w ramach przeprowadzania analiz statystycznych,

biznesowych, rynkowych oraz dotyczacych jakosci ustug.

W tym kontekscie informacje sa zwykle przechowywane i przetwarzane w formie zanonimizowanej i
zagregowanej, w zwiazku z czym nie oznacza to przetwarzania danych rozumianych jako informacje,

ktére mozna bezposrednio lub posrednio powigzaé z uzytkownikiem.

W przypadku gdy w ramach takiej analizy konieczne jest przetwarzanie danych, wdrazane sq odpowiednie
srodki gwarantujace bezpieczenstwo danych (takie jak np. pseudonimizacja). Podstawa takiego
przetwarzania sa prawnie uzasadnione interesy administratora, zgodnie z art. 6 ust. 1 lit. f) RODO.

e) Satysfakcja klienta i marketing bezposredni

Administrator moze przetwarza¢ dane osobowe w celu wysylania wiadomosci e-mail stuzacych uzyskaniu
opinii uzytkownika o wnioskowanych ustugach z mysla o poprawie uslug oferowanych przez InfoCert i,

ogolnie, poprawy do$wiadczenia klienta (ang. customer experience).

InfoCert moze réwniez przetwarza¢ dane w celu wysylania za posrednictwem poczty elektronicznej: a)
informacji handlowych lub promocyjnych dotyczacych produktéw lub ustug podobnych do tych juz
zakupionych lub zaméwionych przez uzytkownika, wlasnych lub innych spétek Grupy Tinexta; i/lub b)
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zaproszefi do udziatu we wszelkich inicjatywach, akcjach promocyjnych lub wydarzeniach, warsztatach,
kursach, seminariach i okraglych stotach organizowanych przez InfoCert lub inne sp6tki Grupy Tinexta,

rowniez we wspolpracy z osobami trzecimi.

W zwigzku z tym informujemy, ze w celu przesylania ofert dotyczacych produktéw i ustug oraz zaproszen
do udzialu w inicjatywach, ktére moga interesowaé uzytkownika, administrator moze uwzgledniac
preferencje uzytkownika wynikajace z poprzednich zakupow lub zamdwien oraz, ogdlnie, ze stosunku
umownego z InfoCert. Nie ma to jednak wplywu na prawa i wolnosci uzytkownika jako osoby, ktorej
dane dotycza, poniewaz uzytkownik ma w kazdym razie mozliwos¢ korzystania z wszystkich produktow
lub ustug oferowanych przez administratora lub przez inne spétki Grupy Tinexta, a preferencje wyrazone

przez osobg, ktérej dane dotycza, nie powodujq zadnych ograniczen.

Wszelkie takie przetwarzanie bedzie odbywac si¢ na podstawie przestanki zgodnosci z prawem okreslone;j
w art. 6 ust. 1 lit. f) RODO, tj. prawnie uzasadnionych intereséw administratora. W zwiazku z tym
zaznaczamy, ze w odniesieniu do takiego przetwarzania danych uzytkownik moze, bezplatnie 1 w
dowolnym momencie, sprzeciwi¢ si¢ przesylaniu dalszych wiadomosci dotyczacych marketingu

bezposredniego i satysfakcji klienta, w sposéb wskazany w punkcie 8 ponizej.
f) Czynnosci zwigzane z transakcjami korporacyjnymi

InfoCert moze przetwarza¢ dane w ramach czynnosci zwiazanych z przenoszeniem, przejeciem, fuzja,

podziatem lub innymi przeksztalceniami spoélek i oddzialéw oraz w celu wykonywania takich transakcii.

Wszelkie przetwarzanie bedzie odbywac si¢ na podstawie przeslanki zgodnosci z prawem okreslonej w
art. 6 ust. 1 lit. f) RODO, tj. prawnie uzasadnionych intereséw administratora w prowadzeniu takich

czynnosci jako wyrazu swobody inicjatywy gospodarczej.

5. UJAWNIANIE DANYCH STRONOM TRZECIM ZNAJDUJACYM SIE NA TERYTORIUM EUROPE]JSKIEGO
OBSZARU GOSPODARCZEGO

InfoCert moze ujawnia¢ dane stronom trzecim, ktore $wiadcza administratorowi ustugi niezbedne do

realizacji ww. celow, sluzace im lub w inny sposéb z nimi zwiazane.

W szczegolnosci dane moga by¢ ujawniane podmiotom (np. spoétkom, stowarzyszeniom, organizacjom,
osobom wykonujacym wolny zawod) wspolpracujacym z InfoCert w ramach czynnosci niezbednych do
wprowadzania do obrotu, dystrybucji i promocji produktéw lub ustug, w tym m.in. dostawcom ustug
technologicznych, agencjom marketingowym i/lub komunikacyjnym, doradcom zewnetrznym, ktore
bedgq przetwarza¢ dane w charakterze podmiotéw przetwarzajacych dane. InfoCert prowadzi

zaktualizowana liste podmiotow przetwarzajacych dane i udostepnia jg na zadanie.

Ponadto administrator moze przekazywac dane stronom trzecim, jesli jest to konieczne do wypelnienia
obowigzkéw prawnych, podmiotom administracji publicznej 1 innym organizacjom majacym siedzibe na

terenie Europejskiego Obszaru Gospodarczego, a takze instytucjom kredytowym lub instytucjom
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pieniadza elektronicznego, z ktérymi wspolpracuje InfoCert. Podmioty te beda przetwarza¢ dane

uzytkownika w charakterze niezaleznych administratorow.

Dane, a w szczegolnosci dane biometryczne, zebrane w ramach procedury identyfikacji internetowej i

identyfikacji eDoclD nie beda rozpowszechniane.
6. PRZEKAZYWANIE DANYCH POZA EUROPE]JSKI OBSZAR GOSPODARCZY
Dane sa przechowywane na serwerach znajdujacych si¢ na terenie Unii Europejskiej.

Niezaleznie od powyzszego realizacja ww. celéw moze wymagaé przekazywania danych podmiotom
majacym siedzib¢ w krajach nienalezacych do Europejskiego Obszaru Gospodarczego, ktore swiadcza

InfoCert ustugi zwiazane z czynno$ciami przetwarzania.

Takie przekazywanie danych, w stosownych przypadkach, bedzie odbywac si¢ wylacznie na warunkach
okreslonych w RODO 1 bedzie wykonywane, w zaleznosci od odbiorcow, na podstawie standardowych
klauzul umownych przyjetych przez Komisje Europejska lub ewentualnie na podstawie decyzji Komisji
stwierdzajacej odpowiedni stopieni ochrony i/lub jakiegokolwiek innego instrumentu dozwolonego przez

wlasciwe prawo.

W celu uzyskania dodatkowych informacji o miejscu, do ktérego dane zostaly przekazane, jesli dotyczy,

nalezy skontaktowac si¢ z InfoCert, korzystajac z podanych wyzej danych adresowych.
7. OKRESY PRZECHOWYWANIA

InfoCert przetwarza dane osobowe uzytkownika przez okres niezbedny do realizacji wskazanych i

opisanych celéw. W szczegdlnosci:

e dane zbierane w celu obslugi stosunku umownego (np. wykonania umowy, zarzadzania
zgloszeniami pomocy technicznej i odpowiadania na nie, wysylania wiadomosci informacyjnych

dotyczacych zblizajacego si¢ terminu wygasnigcia obowigzujacej umowy), obrony roszczef oraz

czynnosci zwigzanych z transakcjami korporacyjnymi bedg przetwarzane przez caly okres trwania
stosunku umownego i beda przechowywane przez okres 10 lat od daty wygadniecia stosunku
umownego wylacznie w celach zwigzanych z wypelnieniem obowigzkéw prawnych, obrong
roszczen administratora na drodze sadowej lub koniecznoscia odpowiedzi na zadania wlasciwych
organow;

e dane i dane biometryczne zbierane w celu identyfikacji internetowej lub identyfikacji eDocID
bedq przetwarzane przez okres niezbedny do zagwarantowania mozliwosci korzystania z
wnioskowanych ustug, a takze do ochrony praw InfoCert w sadzie, tj. do uplywu terminu
okreslonego w CAD i zgodnie z rozporzadzeniem eIDAS. Dane te beda przechowywane przez
okres nieprzekraczajacy 20 lat, poczawszy od daty wygasniecia kwalifikowanego certyfikatu
podpisu elektronicznego, z wyjatkiem przypadkow, w ktorych przechowywanie na kolejny okres
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jest niezbedne w zwiazku z jakimikolwiek sporami, zadaniami wiadciwych organéw, lub na
podstawie obowiazujacego lub przyszlego prawa.

e Po uplywie okresu przechowywania dane, w tym dane biometryczne, zostang niezwlocznie
automatycznie usunigte, bez uszczerbku dla jakichkolwiek przepiséw prawa, ktore stanowia
inaczej w okreslonych przypadkach;

e dane zbierane w celu przeprowadzania analiz statystycznych, biznesowych, rynkowych oraz

dotyczacych jakosci uslug beda przetwarzane przez okres niezbedny do wykonania czynnosci
analitycznych, przy czym czynnosci te beda wykonywane zasadniczo na zanonimizowanych i/lub
zagregowanych danych;

e wodniesieniu w szczegdlnosci do: a) wysylania wiadomosci dotyczacych satysfakeiji klienta — dane

bedq przetwarzane przez okres nieprzekraczajacy 12 miesiecy od daty zakupu lub zamoéwienia,
bez uszczerbku dla prawa do sprzeciwu wobec przetwarzania danych; b) czynnosci zwigzanych z
marketingiem bezposrednim — dane beda przechowywane przez okres trwania stosunku
umownego uzytkownika z InfoCert oraz przez okres nieprzekraczajacy 24 miesigcy od daty jego
wygadnigcia, niezaleznie od powodu, bez uszczerbku dla prawa do sprzeciwu wobec

przetwarzania.
8. PRAWA OSOBY, KTOREJ DANE DOTYCZA

W okresie, w ktorym InfoCert dysponuje danymi lub przetwarza dane, osoba, ktérej dane dotycza, moze

w dowolnym momencie wykonac nast¢pujace prawa:

= prawo dostgpu — osoba, ktérej dane dotycza, jest uprawniona do uzyskania potwierdzenia, czy
przetwarzane s3 dane jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania wszelkich

informacji zwigzanych z takim przetwarzaniem;

= prawo do sprostowania — osoba, ktorej dane dotycza, ma prawo zadania sprostowania dotyczacych

jej danych, ktére sa niekompletne lub nieprawidlowe;

= prawo do usuni¢cia danych — osoba, ktorej dane dotycza, ma prawo zadania usunigcia dotyczacych

jej danych z naszych zbioréw danych, jezeli dane te nie sq juz istotne do celéw dalszego trwania
stosunku umownego ani nie s3 niezbedne do wypelnienia obowigzku prawnego cigzacego na

InfoCert, ani do ustalenia, dochodzenia lub obrony roszczet;

= prawo do ograniczenia przetwarzania — w okreslonych okolicznos$ciach osoba, ktérej dane dotycza,

ma prawo do uzyskania ograniczenia przetwarzania dotyczacych jej danych;

= prawo do przenoszenia danych — w okreslonych okolicznosciach osoba, ktérej dane dotycza, ma

prawo zadania, by dotyczace jej dane zostaly przestane innemu administratorowi;

= prawo do sprzeciwu — osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnies¢

sprzeciw — z przyczyn zwiazanych z jej szczegdlng sytuacja — wobec przetwarzania dotyczacych jej

danych opartego na przestankach zgodnosci z prawem zwiazanych z prawnie uzasadnionymi
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interesami lub zadaniem realizowanym w interesie publicznym lub w ramach sprawowania wladzy
publicznej, w tym profilowania, chyba ze InfoCert wykaze istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnoséci osoby, ktérej dane

dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen;

= prawo do wycofania zgody — osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wycofac
zgode na przetwarzanie dotyczacych jej danych, bez uszczerbku dla zgodnoséci z prawem

przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem;

= prawo do wniesienia skargi do organu nadzorczego — w przypadku odmowy spelnienia zadania
dostepu do danych, InfoCert poda przyczyny takiej odmowy. W przypadku gdy uzytkownik chce

zlozy¢ skarge dotyczaca sposobu przetwarzania dotyczacych go danych lub sposobu rozpatrzenia

zlozonego przez niego wniosku ma on prawo zwrécic si¢ bezposrednio do organu nadzorczego.

W celu wykonania ww. praw w stosunku do InfoCert nalezy skontaktowac si¢ pod nastepujacym adresem

e-mail: richieste.; privacy(@lesalmail.it.

Wykonanie praw osoby, ktorej dane dotycza, jest bezplatne zgodnie z 1 w zakresie okreslonym w art. 12
RODO.

9. PRZEPISY KONCOWE

InfoCert zastrzega sobie prawo do zmiany i/lub aktualizacji niniejszej polityki prywatnosci, w tym na
podstawie zmian w obowigzujacych przepisach i regulacjach dotyczacych ochrony danych osobowych, a

takze w przypadku jakiejkolwiek interwencji wlasciwych organdw.
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