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1 WPROWADZENIE

1.1 Zagadnienia ogdlne

Certyfikat tgczy klucz publiczny z zestawem informacji identyfikujgcych podmiot
posiadajgcy odpowiedni klucz prywatny: osoba ta, fizyczna Ilub prawna, jest
posiadaczem certyfikatu. Certyfikat uzywany jest przez inne osoby w celu uzyskania
klucza publicznego, rozpowszechnianego wraz z certyfikatem, oraz weryfikacji
kwalifikowanego podpisu elektronicznego, dotgczonego do dokumentu lub z nim
zwigzanego. Certyfikat gwarantuje zgodnos¢ miedzy kluczem publicznym a
posiadaczem. Stopien wiarygodnosci

tego powigzania zalezy od kilku czynnikow: sposobu, w jaki urzad -certyfikacji
(Certification Authority) wydat certyfikat, zastosowanych s$rodkéw bezpieczenstwa,
zobowigzan przyjetych przez posiadacza w celu ochrony jego klucza prywatnego,
oferowanych gwaranciji.

Niniejszy dokument jest Podrecznikiem obstugi Dostawcy ustug zaufania
InfoCert (Trust Service Provider), ktéry, w ramach swoich ustug zaufania, swiadczy
réwniez ustugi kwalifikowanego podpisu elektronicznego. Podrecznik obstugi zawiera
zasady i praktyki stosowane w procesie identyfikacji i wydawania -certyfikatu
kwalifikowanego, przyjete Srodki bezpieczenstwa, obowigzki, gwarancje i zakresy
odpowiedzialnosci oraz, ogdlnie, opisuje wszystko to, co czyni certyfikat kwalifikowany
wiarygodnym, zgodnie z obowigzujgcymi przepisami w zakresie ustug zaufania,
kwalifikowanego podpisu elektronicznego i podpisu cyfrowego.

Publikujgc niniejszy dokument i umieszczajgc odniesienia do niego w certyfikatach,
umozliwia sie uzytkownikom dokonanie oceny charakterystyki i wiarygodnosci ustugi
certyfikacyjnej, a tym samym zwigzku pomiedzy kluczem a posiadaczem.

Tres¢ oparta jest na normach obowigzujgcych w dniu wydania i jest zgodna z
zaleceniami dokumentu: ,Request for Comments: 3647 — Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework” © Internet
Society 2003.

Niniejszy Podrecznik obstugi zawiera rowniez zasady i praktyki stosowane przez
InfoCert S.p.A. (zwang dalej réwniez po prostu ,InfoCert’) w procesie kontroli

whnioskow, identyfikacji wnioskodawcow i wystawiania certyfikatdw do uwierzytelniania
stron internetowych, o ktérych mowa w art. 34 Rozporzgdzenia delegowanego (UE)
2018/389 [12], wdrazajgcego Dyrektywe (UE) 2015/2366 (PSD2) [11], zgodnie z
wymogami okreslonymi w normie ETSI TS 119 495 (okreslonymi w dalszej czesci jako
,Certyfikaty PSD2”).

1.2 Nazwa i identyfikacja dokumentu
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Dokument ten nosi nazwe ,Dostawca ustug zaufania InfoCert — Podrecznik
obstugi” i oznakowany zostat kodem dokumentu: ICERT-INDI-MO. Wersja i
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poziom wydania widoczne sg w nagtowku kazdej strony.
Wersja 4.0 niniejszego dokumentu stanowi kontynuacje i zastepuje poprzednie
Podreczniki obstugi posiadajgce nastepujgce kody:

= |CERT-INDI-MO, wersja 3.5 z dnia 30.11.2018 r. dotyczgca wydawania
kwalifikowanych certyfikatow dla osob fizycznych za posrednictwem systemu CMS
» |CERT-INDI-MO-ENT, wersja 3.5 z dnia 30.11.2018 r. dotyczgca wydawania
dla os6b fizycznych kwalifikowanych certyfikatow typu LongTerm i OneShot,

opisujgc w jednym dokumencie zasady i procedury zarzgdzania -certyfikatami
kwalifikowanymi zgodnie z rozporzgdzeniem elDAS [1].

Do dokumentu przypisane sg opisane ponizej identyfikatory obiektu (Object Identifier —
OID), do ktorych odwotanie znajduje sie w rozszerzeniu Certificate Policy certyfikatow,
zgodnie z ich przeznaczeniem uzytkowym. Znaczenie OID jest nastepujgce:

Identyfikatorem obiektu (OID) identyfikujgcym InfoCert jest
1.3.76.36. Polityki dotyczgce certyfikatow kwalifikowanych sg

nastepujgce:
Opis oID
Podrecznik obstugi dla certyfikatu 1.3.76.36.1.1.48.1 zgodna z politykg
kwalifikowanego wydawanego osobie QCP-n 0.4.0.194112.1.0
fizycznej

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej i kluczy na urzadzeniu
(SSCD)

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie 1.3.76.36.1.1.47 zgodna z politykg
prawnej rowniez na urzadzeniu (SSCD) QCP-10.4.0.194112.1.1

Dostepny réwniez dla PSD2 (QSealC)

1.3.76.36.1.1.48.2 zgodna z politykg
QCP-n 0.4.0.194112.1.0

Polityki dotyczgce certyfikatow kwalifikowanych na urzadzeniu kwalifikowanym sg
nastepujgce:
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Opis

oiD

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej i kluczy na
urzadzeniu
kwalifikowanym (QSCD)

1.3.76.36.1.1.1/1.3.76.36.1.1.61
zgodna z politykg QCP-n-
gscd 0.4.0.194112.1.2

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej do automatycznego
zdalnego podpisu
na urzgdzeniu kwalifikowanym
(QSCD)

1.3.76.36.1.1.2/1.3.76.36.1.1.62
zgodna z politykg QCP-n-
gscd 0.4.0.194112.1.2

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej do zdalnego podpisu na

urzgdzeniu kwalifikowanym
(QSCD)

1.3.76.36.1.1.22/1.3.76.36.1.1.63
zgodna z polityka QCP-n-
gscd 0.4.0.194112.1.2

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej za posrednictwem systemu
CMS na urzadzeniu
kwalifikowanym (QSCD)

1.3.76.36.1.1.32/1.3.76.36.1.1.66
zgodna z politykg QCP-n-
gscd 0.4.0.194112.1.2

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
prawnej na urzgdzeniu (QSCD)
Dostepna rowniez dla PSD2 (QSealC)

1.3.76.36.1.1.46 zgodna z polityka
QCP-l-gscd 0.4.0.194112.1.3

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej do zdalnego podpisu na

na urzgdzeniu kwalifikowanym
(QSCD) typu LongTerm

1.3.76.36.1.1.35/1.3.76.36.1.1.65
zgodna z politykg QCP-n-
gscd 0.4.0.194112.1.2

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej do zdalnego podpisu na

na urzgdzeniu kwalifikowanym
(QSCD) typu OneShot

1.3.76.36.1.1.34/1.3.76.36.1.1.64
zgodna z politykg QCP-n-
gscd 0.4.0.194112.1.2
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Podrecznik obstugi dla certyfikatu

kwalifikowanego ,Obywatela Hiszpanii”
wydawanego osobie fizycznej i kluczy
na urzgdzeniu kwalifikowanym (QSCD)

1.3.76.36.1.1.10.16.1.1.1 zgodna
z politykg QCP-n-
gscd 0.4.0.194112.1.2

Ponizej zostaty wymienione polityki dotyczgce wydawania kwalifikowanych certyfikatow
na urzadzeniu kwalifikowanym okreslone wraz z ustawieniami uzycia kluczy typu B lub
F, jak okreslono w punkcie 4.3.2 normy ETSI EN 319 412-2. Poniewaz potgczenie bitu
niezaprzeczalnosci z bitami
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podpisu cyfrowego i szyfrowania klucza moze mie¢ wptyw na bezpieczenstwo,
uzywanie tych OID jest ograniczone i kazdy wniosek jest rozpatrywany osobno.

Opis oID

Podrecznik obstugi dla certyfikatu

kwalifikowanego wydawanego osobie 1.3.76.36.1.1.61.1 zgodna z politykg

fizycznej i kluczy na QCP-n-gscd 0.4.0.194112.1.2
urzgdzeniu

kwalifikowanym (QSCD) z
ustawieniami uzycia kluczy typu B lub F

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie

1.3.76.36.1.1.63.1 lityk
fizycznej do zdalnego podpisu na 3.76.36 63.1 2godna z polityka

QCP-n-gscd 0.4.0.194112.1.2

urzgdzeniu
kwalifikowanym (QSCD) z
ustawieniami uzycia kluczy

typu B lub F

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej do zdalnego podpisu na

urzadzeniu kwalifilkowanym
(QSCD) typu LongTerm z ustawieniami
uzycia kluczy typu B lub F

1.3.76.36.1.1.65.1 zgodna z polityka
QCP-n-gscd 0.4.0.194112.1.2

Podrecznik obstugi dla certyfikatu
kwalifikowanego wydawanego osobie
fizycznej do zdalnego podpisu na

urzgdzeniu kwalifilkowanym
(QSCD) typu OneShot z ustawieniami
uzycia kluczy typu B lub F

1.3.76.36.1.1.64.1 zgodna z politykg
QCP-n-gscd 0.4.0.194112.1.2

Dodatkowe OID mogg byé obecne w certyfikacie w celu wskazania istnienia
ograniczen stosowania. Tego rodzaju OID sg wymienione w punkcie 4.5.3. Obecnos¢
ograniczen stosowania nie zmienia w zaden sposob zasad okreslonych w pozostatej
czesci niniejszego Podrecznik obstugi.

Ponadto, wszystkie certyfikaty zgodne z zaleceniami Decyzji AglID [Agencji ds.
Cyfryzacji Wtoch] nr 121/2019 wraz z poprawkami pozniejszej Decyzji AgID nr
147/2019 [13], z dnia 5 lipca 2019 r. bedg zawiera¢ dodatkowy element Policyldentifier
o wartosci aglDcert (OID 1.3.76.16.6) w polu CertificatePolicies (OID
2.5.29.32).1Dokument ten jest opublikowany w formie elektronicznej na stronie
internetowej Dostawcy ustug zaufania pod adresem: https://www.firma.infocert.it lub na

@)CERT

InfoCert S.p.A. — wszelkie prawa


https://www.firma.infocert.it/

Podrecznik obstugi ICERT-INDI- WERSJA 4.11 - 15.05.2024
Strona 14 z 188

stronie internetowej instytucji: https://www.infocert.it, w zaktadce ,Dokumentacja”.

1 Brak takiego OID moze spowodowag, ze oferowane ustugi sieciowe nie bedg odpowiednie dla specyficznego kontekstu wioskiego.

Jednym
z przyktadoéw jest brak obowigzku podawania w certyfikacie kwalifikowanym do generowania podpisu kodu identyfikacji podatkowej

posiadacza, co jest niezbedne dla wielu wioskich organéw administracji publicznej.
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1.3 Uczestnicy i ich obowiazki

1.3.1 Certification Authority - Urzad certyfikacji

Urzad certyfikacji (CA, ang. Certification Authority) jest zaufanym podmiotem
trzecim, ktory wydaje kwalifikowane certyfikaty kwalifikowanego podpisu
elektronicznego, podpisujgc je wtasnym kluczem prywatnym, zwanym kluczem CA lub
kluczem root.

InfoCert jest urzedem certyfikacji (dalej zwanym po prostu CA), ktory

wydaje, publikuje w rejestrze i uniewaznia certyfikaty kwalifikowane, dziatajgac zgodnie
Z przepisami technicznymi wydanymi przez organ nadzoru oraz zgodnie z wytycznymi
Rozporzgdzenia elDAS [1] i z wloskim kodeksem administracji cyfrowej [2].

Petne dane organizacji petnigcej funkcje CA sg nastepujace:

Nazwa firmy: InfoCert — spétka akcyjna — Spotka podlegajgca zarzadowi i
koordynaciji Tinexta S.p.A.
Siedziba statutowa: Piazza Sallustio n. 9, 00187 Rzym (RM)
Siedziby operacyjne:

¢ Via Marco e Marcelliano n. 45, 00147 Rzym (RM)

e Via Fernanda Wittgens n. 2, 20123 Mediolan (Ml)

e Piazza Luigi da Porto n. 3, 35131 Padwa (PD)
Przedstawiciel prawny: Danilo Cattaneo jako petnomocny czionek zarzadu
Numer telefonu: 06 836691
Numer identyfikacji podatkowej i numer wpisu do Rejestru
Przedsicbiorstw: 07945211006
Numer wpisu do Rejestru Gospodarczo-Administracyjnego (REA): RM —
1064345
Numer VAT: 07945211006
Strona internetowa: https://www.infocert.it

1.3.2 Registration authority - Punkt rejestracji (RA)

Punkty rejestracji (RA, ang. Registration Authority) (dalej zwane po prostu ,RA”)
to podmioty, ktérym CA udzielit okreslonego umocowania z prawem do reprezentacji, w
ktorym powierza wykonywanie jednej lub wiecej czynnosci wtasciwych

dla procesu rejestracji, takich jak na przykfad:

» identyfikacja posiadacza lub wnioskodawcy,

» rejestrowanie danych posiadacza,

» przekazywanie danych posiadacza do systemoéw CA,

* przyjmowanie wniosku o wydanie certyfikatu kwalifikowanego,

@)CERT
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dystrybucja i/lub inicjalizacja bezpiecznego urzadzenia do sktadania podpisu, o ile
zostato przewidziane,

uruchomienie procedury certyfikacji klucza publicznego,

| INFOCERT
InfoCert S.p.A. — wszelkie prawa TR

TINEXTA GROUP



WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 17 z 188

» udzielanie wsparcia posiadaczowi, wnioskodawcy i CA na wszystkich etapach
odnawiania, uniewazniania lub zawieszania certyfikatow.

Punkt rejestracji zasadniczo wykonuje wszystkie czynnosci zwigzane z kontaktami
miedzy urzedem certyfikacji a posiadaczem lub wnioskodawca, zgodnie z zawartymi
porozumieniami. Umocowanie z prawem do reprezentacji reguluje rodzaj dziatalnosci
powierzonej RA przez CA oraz procedury operacyjne jej wykonywania.

RA aktywowane sg przez CA po odpowiednim przeszkoleniu zatrudnionego personelu.
CA sprawdza zgodnos¢ stosowanych procedur z postanowieniami niniejszego
dokumentu.

1.3.2.1 Operator punktu rejestracji

RA moze wyznaczy¢, przy uzyciu odpowiednich formularzy, osoby fizyczne lub prawne,
ktorym powierza wykonywanie czynnosci zwigzanych z identyfikacjg posiadacza.
Operatorzy punktu rejestracji lub Registration Authority Officer dziatajg na
podstawie

instrukcji otrzymanych od RA, ktéremu podlegajg i ktérego zadaniem jest
nadzorowanie poprawnosci wdrozonych procedur. W dalszej czesci niniejszego
dokumentu podmioty te bedg okreslane wytgcznie jako operatorzy punktu rejestracji.

1.3.3 Posiadacz

Posiadaczem jest osobg fizyczng lub prawng bedacg posiadaczem certyfikatu
kwalifikowanego, do ktérego wprowadzone sg podstawowe dane identyfikacyjne. W
niektérych czesciach niniejszego Podrecznika obstugi w niektérych ograniczeniach
stosowania moze byc¢ rowniez zdefiniowany jako posiadacz certyfikatu.

1.3.4 Uzytkownik

Jest to podmiot, ktory otrzymuje dokument elektroniczny podpisany certyfikatem
cyfrowym posiadacza i ktéry opiera sie na waznosci samego certyfikatu (i/lub na
kwalifikowanym podpisie elektronicznym, ktéry w nim wystepuje) w celu dokonania
oceny poprawnosci i waznosci dokumentu w kontekstach, w ktorych jest on uzywany.

1.3.5 Wnioskodawca

Jest to osoba fizyczna lub prawna, ktéra wystepuje do CA o wydanie certyfikatow
cyfrowych dla posiadacza, ewentualnie ponoszgc odnosne koszty, i ktorej przystuguje
prawo do zawieszenia lub uniewaznienia takich certyfikatow. Rola ta, o ile jest
przewidziana, moze byc¢ rowniez petniona przez RA.

W szczegolnosci okreslono nastepujgce przypadki:

@)CERT
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* moze pokrywac sie z posiadaczem, o ile jest on osobg fizyczna,
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= moze to by¢ osoba fizyczna, ktdra jest uprawniona do ubiegania sie o certyfikat dla
osoby prawnej,

* moze to by¢ osoba prawna ubiegajgca sie o certyfikat dla osob fizycznych
zwigzanych z nig stosunkami handlowymi lub w ramach organizacji,

= moze to by¢ rodzic lub opiekun prawny w przypadku osoby niepetnoletniej w wieku
powyzej 14 lat.

Whnioskodawcg moze by¢ osoba fizyczna lub prawna, od ktérej pochodzg uprawnienia
do reprezentacji i rola posiadacza. W tym przypadku, w ktéorym wnioskodawca
okreslany jest rowniez jako zainteresowana strona trzecia, certyfikat powinien zawierac
wskazanie organizacji, z ktérg posiadacz jest powigzany, i/lub roli.

O ile w dokumentacji umownej nie okreslono inaczej, wnioskodawca jest tozsamy z
posiadaczem.

1.3.6 Organy

1.3.6.1 Agencja ds. Cyfryzacji Wloch — AgID

Agencja ds. Cyfryzacji Wioch (AglD) jest organem nadzoru dostawcow ustug zaufania,
zgodnie z art. 17 Rozporzgdzenia elDAS. W tym charakterze AgID nadzoruje
dostawcéw kwalifikowanych ustug zaufania majgcych siedzibe na terenie Wtoch w celu
zagwarantowania, ze spetniajg one wymogi ustanowione w rozporzgdzeniu.

1.3.6.2  Jednostka oceniajqca zgodnosé — Conformity Assessment Body

Jednostka oceniajgca zgodnos¢ (CAB, ang. Conformity Assessment Body) jest
organem akredytowanym zgodnie z Rozporzgdzeniem eIDAS, wiasciwym do
przeprowadzania oceny zgodnosci kwalifikowanego dostawcy ustug zaufania i
Swiadczonych przez niego kwalifikowanych ustug zaufania z obowigzujgcymi
przepisami i normami.

1.3.6.3 Wtasciwy organ krajowy (NCA)

W przypadku PSD2 [11], krajowy organ nadzoru pos$rednikow finansowych jest
organem odpowiedzialnym za udzielanie zezwolenia PSP w kazdym panstwie
cztonkowskim. Jezeli zezwolenie zostato udzielone, wiasciwy organ krajowy (dalej

zwany po prostu ,NCA”) wydaje numer zezwolenia i publikuje te informacje w swoich
rejestrach publicznych.

1.3.6.4 Europejski Urzqd Nadzoru Bankowego (EBA)

Europejski Urzad Nadzoru Bankowego (dalej zwany po prostu ,EBA”) dziata w celu
zapewnienia okreslonego poziomu regulacji i jednolitego nadzoru w
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europejskim sektorze bankowym. W przypadku PSD2 [11], monitoruje i zapewnia
przejrzystos¢ dziatalnosci dostawcow ustug ptatniczych (PSP), ktorzy uzyskali
zezwolenie od NCA wiasciwych dla kazdego panstwa czionkowskiego. Jest on
odpowiedzialny za opracowanie i obstuge ,Elektronicznego centralnego rejestru”, w
ktorym kazdy NCA musi publikowaé liste nazwisk i informacji dotyczacych
uprawnionych podmiotow.

1.4 Zastosowanie certyfikatu

1.4.1 Dopuszczalne zastosowania

Certyfikaty wydawane przez CA InfoCert, zgodnie z trybami wskazanymi w niniejsze;j
Polityce, sg certyfikatami kwalifikowanymi w rozumieniu przepisow CAD i
rozporzgdzenia elDAS.

Certyfikat wydany przez CA bedzie wykorzystywany do weryfikacji kwalifikowanego
podpisu lub pieczeci elektronicznej posiadacza, do ktérego nalezy certyfikat.

CA InfoCert udostepnia do weryfikacji podpiséw kilka produktéw dostepnych na stronie
internetowej InfoCert. Na rynku mogg by¢ dostepne inne produkty do weryfikacji, z
funkcjami i ograniczeniami wskazanymi przez dostawce.

1.4.2 Niedozwolone zastosowania

Zabronione jest korzystanie z certyfikatu w sposéb wykraczajacy poza ograniczenia i
zakres stosowania okreslony w niniejszej Polityce i w umowach, a w kazdym
przypadku w sposéb naruszajgcy ograniczenia stosowania i limity kwotowe (key usage,
extended key usage, user notice) wskazane w certyfikacie.

1.5 Zarzadzanie Podrecznikiem obstugi

1.5.1 Dane kontaktowe

InfoCert jest odpowiedzialna za opracowanie, publikacje i aktualizacje niniejszego
dokumentu. Pytania, reklamacje, uwagi i prosby o udzielenie wyjasnieh dotyczgce
niniejszego Podrecznika obstugi nalezy kierowa¢ na adres i do osoby, ktore zostaty
wskazane ponizej:

InfoCert S.p.A.

Responsabile del Servizio di Certificazione Digitale
(Kierownik ds. ustug certyfikacyjnych) Piazza Luigi da
Porto n.3

35131 Padwa
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Telefon: 06 836691

Call Center: consultare il link https://help.infocert.it/contatti/ w celu uzyskania
szczegotowych informaciji strona internetowa: https://www.firma.infocert.it,
https://www.infocert.it

e-mail: firma.digitale@legalmail.it
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Posiadacz lub wnioskodawca mogg zgdac¢ wydania kopii dotyczgcej ich dokumentacii
poprzez wypetnienie i wystanie formularza dostepnego na stronie internetowej
www.firma.infocert.it oraz zastosowanie sie¢ do wskazanej procedury. Dokumentacja
zostanie przestana w formie elektronicznej, na adres e-mail podany w formularzu.

1.5.2 Podmioty odpowiedzialne za zatwierdzenie Podrecznika
obstugi

Niniejszy Podrecznik obstugi jest weryfikowany przez kierownika ds. bezpieczenstwa i
polityk, kierownika ds. ochrony danych osobowych, kierownika ds. ustug
certyfikacyjnych, kierownika ds. prawnych i kierownika odpowiedzialnego za kwestie
regulacyjne oraz zatwierdzany przez zarzad firmy.

1.5.3 Procedury zatwierdzania

Podrecznik obstugi jest sporzadzany i zatwierdzany zgodnie z procedurami
przewidzianymi w

Systemie zarzgdzania jako$cig w przedsiebiorstwie wedtug normy ISO 9001:2015.

Nie czesciej niz raz w roku, dostawca ustug zaufania sprawdza zgodnos$¢ niniejszego
Podrecznika obstugi z wlasnym procesem swiadczenia ustug certyfikacyjnych.

1.6 Definicje i skroty

1.6.1 Definicje

Ponizej podano definicje terminéw uzytych przy sporzgdzaniu niniejszego dokumentu.
W celu zrozumienia znaczenia termindw zdefiniowanych w rozporzgdzeniu elDAS [1] i
w CAD [2] nalezy zapoznac¢ sie z odnosnymi definicjami. W stosownych przypadkach w
nawiasach kwadratowych podawane jest odpowiednie okreslenie w jezyku angielskim,
powszechnie uzywane w publikacjach, normach i dokumentach technicznych.

Termin Definicja
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Jest to oSwiadczenie skierowane do CA, zlozone
osobiscie przez podmiot, ktéry bedzie posiadaczem

Samocertyfikacja certyfikatu cyfrowego, w ktéorym podmiot ten
potwierdza okres$lone fakty, cechy lub stan prawny,
przyjmujgc na siebie odpowiedzialnosc¢ okreslong
ustawowo.
Termin Definicja

Conformity Assessment
Body (jednostka
oceniajaca zgodnosc)
(CAB)

Jednostka akredytowana zgodnie z rozporzgdzeniem
elDAS jako wtasciwa do przeprowadzania oceny
zgodnosci kwalifikowanego dostawcy ustug zaufania i
Swiadczonych przez niego kwalifikowanych ustug
zaufania. Sporzgdza CAR.

Conformity Assessment
Raport (raport z oceny
zgodnosci) (CAR)

Raport, w ktérym jednostka oceniajgca zgodnosc
potwierdza, ze dostawca kwalifikowanych ustug
zaufania i same ustugi zaufania spetniajg wymogi
rozporzgdzenia (patrz eIDAS

[1D).

Card Management
System (CMS)

Instrument uwierzytelniania, identyfikacji,
gromadzenia i przechowywania danych dotyczgcych
posiadaczy lub wnioskodawcow.

Certyfikat podpisu

Poswiadczenie elektroniczne, ktore
przyporzgdkowuje dane stuzgce do walidacji podpisu

elektronicznego elektronicznego do danej osoby fizycznej i
potwierdza co najmniej imie i nazwisko lub
pseudonim tej osoby (patrz eIDAS [1]).
Poswiadczenie elektroniczne, ktére
Certyfikat przyporzadkowuje dane stuzgce do walidaciji
pieczeci pieczeci elektronicznej do danej osoby prawnej i
elektroniczne potwierdza nazwe tej osoby (patrz eIDAS [1]).
i
Certyfikat podpisu elektronicznego, ktory jest
Kwalifikowany wydawany przez kwalifikowanego dostawce ustug
certyfikat podpisu zaufania i spetnia wymogi okreslone w zatgczniku |
elektronicznego rozporzgdzenia elDAS (patrz eIDAS [1]).

InfoCert S.p.A. — wszelkie prawa
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Certyfikat pieczeci elektronicznej, ktéry jest

Kwalifikowany wydawany przez kwalifikowanego dostawce ustug
certyfikat pieczeci zaufania i spetnia wymogi okreslone w zatgczniku 1|
elektronicznej (QSealC) rozporzadzenia elDAS (patrz eIDAS [1]).

QSealC, o ktérym mowa w art. 34 Rozporzadzenia

Kwalifikowany delegowanego (UE) 2018/389 [12], wdrazajgcego
certyfikat pieczeci Dyrektywe (UE) 2015/2366 (PSD2) [11], zgodnie z
elektronicznej dla PSD2 wymogami okreslonymi w normie ETSI TS 119 495
(QSealC PSD2) (okreslone w dalszej czesci jako ,QSealC PSD2”).
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Termin

Definicja

Certyfikat LongTerm

Szczegodlny kwalifikowany certyfikat
kwalifikowanego podpisu elektronicznego do
procedury zdalnego podpisywania, ktdrego uzycie
jest ograniczone wytgcznie do domeny
informatycznej, dla ktorej zostat wydany.

Certyfikat OneShot

Jest to kwalifikowany certyfikat kwalifikowanego
podpisu elektronicznego do procedury zdalnego
podpisywania regulowany w niniejszej Polityce,
ktorego klucze po wygenerowaniu sg dostepne
wytgcznie do transakcji ztozenia podpisu, do ktorej
zostat on wydany. Natychmiast po uzyciu klucz
prywatny jest zniszczony.

Ta kategoria obejmuje rowniez certyfikaty zwane
short-term w ETSI 319 411-1, dla ktérych okres
waznosci jest krotszy od maksymalnego czasu na
ztozenie wniosku o uniewaznienie jak
podano w niniejszym dokumencie.

Klucz certyfikacyjny lub
klucz root

Para kluczy kryptograficznych uzywanych przez CA
do podpisywania certyfikatow i list certyfikatéw
uniewaznionych lub zawieszonych.

Klucz prywatny

Element pary kluczy asymetrycznych uzywany przez
posiadacza, za pomocg ktérego kwalifikowany podpis
elektroniczny umieszczany jest na dokumencie
informatycznym (patrz CAD [2]).

Klucz publiczny

Element pary kluczy asymetrycznych, ktéry ma by¢
podany do wiadomosci publicznej i za pomocg
ktorego weryfikuje sie kwalifikowany podpis
elektroniczny umieszczony na dokumencie
informatycznym przez posiadacza (patrz CAD [2]).

Klient

Podmiot, z ktérym InfoCert zawarta umowe na
dostawe ustug
za optatg.

Kod awaryjny (ERC)

Kod bezpieczenstwa przekazywany posiadaczowi w
celu ztozenia wniosku o zawieszenie certyfikatu na
portalach TSP.

Walidacja

Proces weryfikacji i potwierdzania waznosci podpisu
elektronicznego (patrz elDAS [1]).
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Termin Definicja
Zestaw danych umozliwiajgcych ustalenie
Dane identyfikujace tozsamosci osoby fizycznej lub prawnej, lub osoby
osobe fizycznej reprezentujgcej osobe prawng (patrz eIDAS
[1]).
Dane stuzace do Unikalne dane, kt6rych podpisujgcy uzywa do
skiadania podpisu skfadania podpisu elektronicznego (patrz
elektronicznego elDAS [1]).

Urzadzenie do skiadania
Skonfigurowane oprogramowanie lub skonfigurowany

podpisu elektronicznego
(SSCD secure system sprzet wykorzystywany do skfadania podpisu
creation device) elektronicznego (patrz eIDAS [1]).
Kwalifikowane Urzadzenie do skfadania podpisu
urzadzenie do skiadania elektronicznego, ktére spetnia wymogi okreslone w
kwalifikowanego podpisu zatgczniku
elektronicznego (QSCD) Il rozporzgdzenia elDAS (patrz elDAS [1]).
Kazda tres¢ przechowywana w postaci
Dokument elektroniczny elektronicznej, w szczegolnosci tekst lub
nagranie dzwiekowe, wizualne lub

audiowizualne (patrz elDAS [1]).

Jest tozsama z aplikacjami, za posrednictwem
ktorych posiadaczowi wydawany jest certyfikat
kwalifikowany i w ktérych posiadacz moze uzywaé
certyfikatu do podpisywania dokumentow
elektronicznych. Aplikacje mogg by¢ zarzgdzane
bezposrednio przez podmiot certyfikujgcy lub przez
wnioskodawce, a takze mogg zawiera¢ dodatkowe
szczegotowe przepisy w zaleznosci od procedury
identyfikacji przyjetej do wydania kwalifikowanego
certyfikatu.

Szczegodlna procedura informatyczna podpisu
elektronicznego wykonana po uprzednim
Podpis automatyczny upowaznieniu podpisujgcego, ktory zachowuje
wytaczng kontrole

nad swoimi kluczami podpisu, w przypadku braku
odpowiedniego i statego nadzoru z jego strony.

Domena informatyczna
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Termin

Definicja

Podpis cyfrowy (digital
signature)

Szczegolny rodzaj zaawansowanego podpisu
elektronicznego opartego na certyfikacie
kwalifikowanym i na systemie wzajemnie

powigzanych kluczy kryptograficznych, jednego
publicznego i jednego prywatnego, ktory umozliwia
odpowiednio posiadaczowi za pomocg klucza
prywatnego oraz odbiorcy za pomoca klucza
publicznego ujawnienie i weryfikacje pochodzenia
oraz integralnosci dokumentu informatycznego lub
zestawu dokumentéw informatycznych (patrz CAD

[2]).

Podpis elektroniczny

Dane w postaci elektronicznej, ktére sg dotgczone lub
logicznie powigzane z innymi danymi
elektronicznymi, i ktére uzyte sg przez podpisujgcego
jako podpis (patrz elDAS [1]).

Zaawansowany podpis
elektroniczny

Podpis elektroniczny, ktory spetnia wymogi okreslone
w art. 26 rozporzadzenia elDAS (patrz eIDAS

[1]).

Kwalifikowany
podpis
elektroniczny

Zaawansowany podpis elektroniczny, ktéry jest
sktadany za pomocg urzgdzenia do skfadania
kwalifikowanego podpisu elektronicznego i ktory
opiera sie na kwalifilkowanym certyfikacie do
podpiséw elektronicznych (patrz elDAS [1]).

Zdalny podpis

Specjalna procedura kwalifikowanego podpisu
elektronicznego lub podpisu cyfrowego,
wygenerowanego na urzgdzeniu HSM, ktéra
umozliwia zapewnienie wytgcznej kontroli kluczy
prywatnych przez ich posiadaczy.

Podpisujacy

Osoba fizyczna, ktora sktada podpis elektroniczny
(patrz elDAS [1]).

Dziennik kontrolny

Zawiera zbior zapisow, wykonywanych automatycznie
lub recznie, dotyczgcych zdarzen przewidzianych w
przepisach technicznych [9].
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Proces uzywania danych identyfikujgcych osobe w
formie elektronicznej, w sposob jednoznaczny

Identyfikacja reprezentujgcy osobe fizyczng lub prawng lub
elektroniczna lub osobe fizyczng reprezentujgcg osobe prawng
(patrz elDAS [1]).
Termin Definicja

Lista certyfikatow
uniewaznionych lub
zawieszonych
(Certificate Revocation
List -CRL)

Lista certyfikatow, ktore stracity wazno$¢ przed
uptywem ich naturalnej daty waznosci.
Operacja ta nazywana jest uniewaznieniem, jezeli jest
trwata, lub zawieszeniem, jezeli jest tymczasowa. W
przypadku uniewaznienia lub zawieszenia certyfikatu,
jego numer seryjny jest dodawany do listy CRL, ktéra
jest nastepnie publikowana w rejestrze publicznym.

Podrecznik
obstugi
(certificate
practice
statement - CPS)

Okresla procedury, ktére CA stosuje przy
Swiadczeniu ustugi. Podczas opracowywania
Podrecznika obstugi uwzgledniono wskazdéwki
podane przez organ nadzoru oraz zawarte w

literaturze miedzynarodowej.

Srodek identyfikacji
elektronicznej

Materialna lub niematerialna jednostka zawierajgca
dane

identyfikujgce osobe i uzywana do celow
uwierzytelniania dla ustugi online (patrz eIDAS

[1D)-

Online Certificate Status

Protocol (OCSP)

Protokét zdefiniowany przez IETF w RFC 6960,
umozliwiajgcy aplikacjom szybszg i doktadniejszg
weryfikacje waznosci certyfikatu w poréwnaniu z listg
CRL, z ktorg wspétdzieli dane.

One Time Password
(OTP)

One-Time Password (hasto jednorazowe) to hasto,
ktore jest wazne tylko dla jednej
transakcji. OTP jest generowany i udostepniany
posiadaczowi bezposrednio przed ztozeniem
kwalifikowanego podpisu elektronicznego. Moze
opiera¢ sie na
urzgdzeniach sprzetowych lub procedurach
programowych.
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Strona ufajaca

Osoba fizyczna lub prawna, ktéra polega na
identyfikacji elektronicznej lub ustudze zaufania
(patrz elDAS [1]).

Dostawca ustug

Osoba fizyczna lub prawna, ktéra Swiadczy jedng
ustuge zaufania lub wiecej takich ustug, jako

zaufania kwalifikowany lub niekwalifikowany dostawca ustug
zaufania (patrz eIDAS [1]).
Termin Definicja
Dostawca ustug zaufania, ktéry Swiadczy jedng ustuge
Kwalifikowany lub
dostawca ustug wiecej takich ustug i ktéremu organ nadzoru nadat
zaufania status kwalifikowanego dostawcy ustug zaufania
(patrz elDAS [1]).
Sprzet lub oprogramowanie lub odpowiednie
Produkt komponenty sprzetu Ilub oprogramowania,

ktore sg przeznaczone do wykorzystania w
Swiadczeniu ustug zaufania (patrz eIDAS [1]).

Funkcjonariusz publiczny

Podmiot, ktory w zakresie prowadzonej dziatalnosci
jest upowazniony przez odnosne prawo do
poswiadczania tozsamosci 0sob fizycznych.

Rejestr publiczny
(Directory)

Archiwum, ktore zawiera:
wszystkie certyfikaty wydane przez CA, o ktorych
publikacje wnioskowat posiadacz;

liste certyfikatdw uniewaznionych i zawieszonych
(CRL).

Uniewaznienie lub

Czynnosé¢, w wyniku ktérej CA uniewaznia

zawieszenie certyfikat przed uptywem jego naturalnej daty waznosci.
certyfikatu
Oznacza zasadniczo tytut i/lub kwalifikacje
zawodowe posiadacza, lub
Rola wszelkie uprawnienia do reprezentowania oséb

fizycznych
lub podmiotéw prawa prywatnego lub publicznego, lub

przynaleznos¢ do takich podmiotow, jak réwniez
petnienie

funkcji publicznych.
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Ustuga zaufania

Ustuga elektroniczna zazwyczaj swiadczona za
wynagrodzeniem i obejmujgca nastepujgce
elementy:
tworzenie, weryfikacje i walidacje podpisow
elektronicznych, pieczeci elektronicznych lub
elektronicznych znacznikéw czasu, ustug
rejestrowanego doreczenia elektronicznego oraz
certyfikatdw powigzanych z tymi ustugami; lub
tworzenie, weryfikacje i walidacje certyfikatow
uwierzytelniania witryn internetowych; lub
przechowywanie elektronicznych podpiséw, pieczeci
lub certyfikatow powigzanych z tymi ustugami (patrz
elDAS [1]).

Kwalifikowana
ustuga zaufania

Ustuga zaufania, ktéra spetnia stosowne wymogi
okreslone w rozporzadzeniu (patrz eIDAS [1]).

Termin

Definicja

Pieczec¢ elektroniczna

Dane w postaci elektronicznej, ktére sg dotgczone lub

logicznie powigzane z innymi danymi elektronicznymi,

w celu zagwarantowania pochodzenia i integralnosci
tych ostatnich (patrz eIDAS [1]).

Zaawansowana pieczecé

Piecze¢ elektroniczna, ktéra spetnia wymogi
okreslone

elektroniczna w art. 36 rozporzgdzenia EIDAS (patrz elDAS [1]).
Zaawansowana pieczec¢ elektroniczna, ktora jest
Kwalifikowana sktadana za pomocg urzgdzenia do sktadania
pieczeé pieczeci elektronicznej i ktéra opiera sie na
elektroniczn kwalifikowanym certyfikacie pieczeci elektronicznych
a (patrz elDAS [1]).

Panstwo czionkowskie

Panstwo cztonkowskie Unii Europejskie;.

Uniwersalny czas
koordynowany
(Coordinated
Universal Time)

Skala czasowa z doktadnoscig do sekundy, zgodnie z
definicjg w ITU-R Recommendation TF.460-5.

Elektroniczny znacznik
czasu

Dane w postaci elektronicznej, ktore wigzg inne dane
w postaci elektronicznej z okreslonym czasem,
stanowigc dowdd na to, ze te inne dane istniaty w
danym momencie (patrz elDAS [1]).
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Elektroniczny znacznik czasu spetniajgcy wymogi art.

Kwalifikowany .
42 IDAS [1]).
elektroniczny znacznik rozporzadzenia (patrz eIDAS [1])
czasu
Kamera wideo o matych rozmiarach, przeznaczona
do strumieniowego przesytania obrazéw przez
WebCam Internet i przechwytywania obrazéw fotograficznych.

Podtgczona do komputera lub zintegrowana z
urzgdzeniami przenosnymi uzywana jest do rozmow
wideo lub wideokonferencji.

1.6.2 Akronimy i skroty

Akronim Definicja
AgIiD Agenzia per I'ltalia Digitale — Agencja ds. Cyfryzacji
Wtoch — organ nadzoru nad dostawcami
ustug zaufania
CA Certification Authority — urzad certyfikac;ji
CAB Conformity Assessment Body — jednostka
Akronim Definicja
oceniajgca zgodnosé
CAD Codice del’Amministrazione Digitale — wtoski kodeks
administracji cyfrowej
CAR Conformity Assessment Raport — raport z oceny
zgodnosci
ccC Common Criteria
CIE Carta di Identita Elettronica — elektroniczny dowéd
osobisty
CMS Card Management System — system zarzgdzania
kartami
CNS - TS-CNS Carta Nazionale dei Servizi — Krajowa karta ustug
Tessera Sanitaria-Carta Nazionale dei Servizi — Karta
ubezpieczenia zdrowotnego- Krajowa karta ustug
CRL Certificate Revocation List — lista uniewaznionych
certyfikatow
DMZ Demilitarized Zone — strefa zdemilitaryzowana
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Distinguish Name — nazwa wyrdzniajgca

DN
EAL Evaluation Assurance Level — poziom uzasadnionego
zaufania
EBA European Banking Authority — Europejski Urzad
Nadzoru Bankowego
elD Electronic Identity — tozsamosc elektroniczna
elDAS Electronic Identification and Signature Regulation
ERC Emergency Request Code — kod awaryjny
ETSI European Telecommunications Standards Institute —
Europejski Instytut Norm Telekomunikacyjnych
FIPS Federal Information Processing Standard — Federalne
Standardy Przetwarzania Informaciji
HSM Hardware Secure Module — modut bezpieczenstwa
sprzetu — bezpieczne urzgdzenie do sktadania podpisu,
z funkcjami podobnymi do funkcji kart elektronicznych,
ale o lepszych parametrach pamieci i wydajnosci
HTTP HyperText Transfer Protocol
IETF Internet Engineering Task Force
IR Incaricato alla Registrazione — Operator punktu
rejestracji lub Registration
Authority Officer
ISO International Organization for Standardization —
Miedzynarodowa Organizacja Normalizacyjna
zatozona w 1946 roku jest miedzynarodowg organizacjg
ztozong z krajowych organéw normalizacyjnych
ITU International Telecommunication Union —
Miedzynarodowy Zwigzek Telekomunikacyjny zatozony
w
Akronim Definicja
1865 roku jest miedzynarodowg organizacjg zajmujgcg
sie
ustanawianiem standardow w telekomunikagji
IuT Identificativo Univoco del Titolare — unikalny

identyfikator posiadacza — kod przypisany do
posiadacza, ktéry jednoznacznie identyfikuje go przed
CA,; posiadacz ma rézne kody dla kazdego

posiadanego certyfikatu
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LDAP Lightweight Directory Access Protocol — protokét
wykorzystywany do uzyskania dostepu do rejestru
certyfikatow

LoA Level of Assurance — poziom pewnosci
NCA National Competent Authority — wtasciwy organ krajowy
NTR Code National Trade Register Code — kod krajowego rejestru
handlowego
oID Object Identifier — identyfikator obiektu — sktada sie
z sekwenciji liczb, zarejestrowanej zgodnie z
procedurg okreslong w ISO/IEC 6523, ktora
identyfikuje okreslony obiekt w ramach dane;j
hierarchii
OoTP OneTime Password — hasto jednorazowe
PEC Posta Elettronica Certificata — certyfikowana poczta
elektroniczna
PIN Personal Identification Number — osobisty numer
identyfikacyjny — numer przypisany do bezpiecznego
urzgdzenia do sktadania podpisu, uzywany przez
posiadacza w celu uzyskania dostepu do funkcji
danego urzgdzenia
PKCS Public-Key Cryptography Standards — standardy
kryptografii klucza publicznego
PKI Public Key Infrastructure (infrastruktura klucza
publicznego) — zbior zasobdw, proceséw i srodkow
technologicznych umozliwiajgcych zaufanym stronom
trzecim weryfikacje i/lub zagwarantowanie tozsamosci
danego podmiotu, jak rowniez przypisanie klucza
publicznego danemu podmiotowi
PSD2 Payment Services Directive 2 — dyrektywa o ustugach
ptatniczych 2
PSP Service Payment Provider — dostawca ustug
ptatniczych
QSealC Qualified electronic Seal Certificate — kwalifikowany
certyfikat pieczeci elektronicznej
RA Registration Authority — Punkt rejestracji
RFC Request for Comment — prosba o komentarz —
dokument zawierajgcy informacje lub specyfikacje
dotyczgce nowych badan,
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Akronim

Definicja

innowaciji i metodologii w dziedzinie IT, przekazany
przez autoréw do oceny spotecznej

RSA

Pochodzi od inicjatdw wynalazcéw algorytmu:
River, Shamir, Adleman

SGSI

Sistema di Gestione per la Sicurezza delle
Informazioni — System zarzgdzania
bezpieczenstwem informaciji

SPID

Sistema Pubblico di Identita Digitale — wtoski publiczny
system tozsamo$ci cyfrowej

SSCD - QSSCD

Secure Signature Creation Device — bezpieczne
urzgdzenie do sktadania podpisu elektronicznego
Qualified Secure Signature Creation Device —
kwalifikowane urzgdzenie do sktadania podpisu
elektronicznego

TIN Tax Identification Number — numer identyfikaciji
podatkowej

UuibD Universally unique identifier — uniwersalny unikalny
identyfikator

URL Uniform Resource Locator — uniwersalny lokalizator

zasobow
VAT Code Value Added Tax Code — numer VAT
X500 Standard ITU-T dla ustug LDAP i directory
X509 Standard ITU-T dla PKI
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2 PUBLIKACJA | ARCHIWIZACJA

2.1 Archiwizacja

Opublikowane certyfikaty, listy CRL i podreczniki obstugi sg publikowane i dostepne 24
godziny na dobe przez 7 dni w tygodniu.

2.2 Publikacja informacji dotyczacych certyfikacji

2.2.1 Publikacja Podrecznika obstugi

Niniejszy Podrecznik obstugi, lista certyfikatow kluczy certyfikacyjnych oraz inne
wymagane prawem informacje na temat CA publikowane sg na liscie podmiotow
certyfikujgcych (pod adresem https://eidas.agid.gov.it/TL/TSL-IT.xml) oraz na stronie
internetowej urzedu certyfikacji (patrz punkt 1.5.1).

2.2.2 Publikacja certyfikatow

Posiadacz lub wnioskodawca reprezentujgcy osobe prawng, chcacy ztozy¢é wniosek o
upublicznienie wtasnego certyfikatu, moze przesta¢ do InfoCert odpowiedni formularz
(dostepny na stronie internetowej www.firma.infocert.it), wypetniony i podpisany
cyfrowo kluczem odpowiadajgcym certyfikatowi, o ktérego upublicznienie wnioskuje.
Whiosek nalezy wystac pocztg elektroniczng na adres
richiesta.pubblicazione@cert.legalmail.it zgodnie z procedurg opisang na stronie
internetowej. Nie ma takiej mozliwosci w przypadku certyfikatow LongTerm i OneShot.

2.2.3 Publikacja list certyfikatow uniewaznionych i
zawieszonych

Listy certyfikatow uniewaznionych i zawieszonych publikowane sg w publicznym
rejestrze certyfikatow dostepnym za posrednictwem protokotu LDAP Ilub za
posrednictwem protokotu HTTP pod adresem wskazanym w atrybucie ,CRL
Distribution Points” (punkty dystrybucji CRL) certyfikatu. Dostep mozna uzyskac¢ za
pomocg oprogramowania dostarczonego przez CA i/lub Kkorzystajgc z funkcji
wystepujgcych w produktach dostepnych na rynku, ktére obstugujg protokét LDAP i/lub
HTTP.

Oprocz wyzej wskazanej metody CA moze udostepni¢ inne metody zapoznawania sie
z listg opublikowanych certyfikatow i ich waznoscia.

@)CERT
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2.3 Okres lub czestotliwosé publikaciji

2.3.1 Czestotliwosc¢ publikacji Podrecznika obstugi

Podrecznik obstugi publikowany jest, jak wskazano w punkcie 1.5.1 ze zmienng
czestotliwoscig, po wprowadzeniu w niej zmian. Jesli zmiany sg istotne, CA musi
zosta¢ skontrolowany przez akredytowang jednostke CAB, przedtozy¢é organowi
nadzoru (AglD) raport z oceny zgodnosci (CAR — Conformity Assessment Report) i
Podrecznik obstugi oraz poczekac¢ na pozwolenie na publikacje.

2.3.2 Czestotliwos¢ publikaciji list certyfikatow uniewaznionych
i zawieszonych

Listy CRL sg publikowane co godzine, jak wskazano w punkcie 2.2.3.

2.4 Kontrola dostepu do archiwéw publicznych

Informacje na temat opublikowanych certyfikatow, list CRL i podrecznikdw obstugi sg
informacjami publicznymi. CA nie ograniczyt dostepu do tresci do odczytu i wdrozyt
wszystkie $rodki zaradcze zapobiegajgce nieupowaznionym modyfikacjom lub
usunieciom.
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3 IDENTYFIKACJA |
UWIERZYTELNIENIE

3.1 Nazwa

3.1.1 Rodzaje nazw

Posiadacz identyfikowany jest w certyfikacie atrybutem Distinguished Name (DN), ktéry
w zwigzku z tym nie moze by¢ pusty i musi byé zgodny z normg X500. Certyfikaty
wydawane sg zgodnie z przepisami specyfikacji RFC-5280 i trescig norm ETSI EN 319
412 od 1 do 5.

Jednak normy ETSI EN 319 412-2 punkt 4.2.4 i 319 412-3 punkt 4.2.1 dopuszczaja,
zaréwno w przypadku certyfikatow dla osoby fizycznej, jak i dla osoby prawnej, dtuzszg
dtugo$¢ niz okreSlona w specyfikacji RFC 5280 dla pdl givenName, surname,
commonName.

Zgodnie z tym odstepstwem ustalono nastepujgce limity: givenName i

surname 40 znakéw, commonName 81 znakdw.

W zaleznosci od kontekstu nalezy stosowaé wskazania Decyzji AgID 147/2019

[13] lub innych panstw pod warunkiem, ze nie sg one sprzeczne z rozporzgdzeniem
elDAS [1].

3.1.2 Koniecznos¢ uzywania nazw znaczacych

Atrybut certyfikatu Distinguished Name (DN) jednoznacznie identyfikuje
posiadacza, ktéremu wydawany jest certyfikat.

3.1.3 Anonimowos¢ i pseudonimizacja wnioskodawcow

Jedynie w przypadku identyfikacji zgodnie z trybem 1_LivelD (patrz punkt 3.2.3.1)
posiadacz ma prawo do zazgdania od CA, aby certyfikat zawierat pseudonim zamiast
rzeczywistych danych. Nie ma takiej mozliwosci w przypadku certyfikatow LongTerm i
OneShot. Poniewaz certyfikat jest kwalifikowany, CA bedzie przechowywac¢ informacje
na temat rzeczywistej tozsamosci osoby przez co najmniej dwadziescia (20) lat od daty
waznosci certyfikatu, do maksymalnie 23 (dwudziestu trzech) lat od daty wydania.

3.1.4 Zasady interpretacji rodzajow nazw
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InfoCert spetnia wymagania normy X500.
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3.1.5 Jednoznacznos¢ nazw

Posiadacz bedgcy osobg fizyczng:

Aby zapewni¢ jednoznaczng identyfikacje posiadacza, certyfikat musi zawiera¢ imig i
nazwisko oraz unikalny kod identyfikacyjny.

Zazwyczaj uzywany jest Tax Identification Number (TIN). TIN nadawany jest przez
organy panstwa, ktérego obywatelem jest posiadacz, lub przez panstwo, w ktérym
siedzibe ma organizacja, w ktorej pracuje posiadacz. Dla obywateli wtoskich unikalnym
kodem identyfikacyjnym jest kod identyfikacji podatkowe;.

W przypadku braku TIN lub kodu identyfikacji podatkowej certyfikat moze zawieraé

» kod identyfikacyjny uzyskany z waznego dokumentu tozsamosci uzywanego w
procedurach potwierdzania tozsamosci. Nalezy stosowac¢ format przewidziany w
normie ETSI 319 412-1,

» unikalny identyfikator okreslony przez CA. W tym wypadku uzywany jest UUID
(Identificativo Univoco Universale — uniwersalny unikalny identyfikator) typu 4
opisany w RFC4122,

» unikalny identyfikator opisany w profilu EIDAS elD w ramach EIDAS cooperation
network. Dokumentem odniesienia jest ,eIDAS SAML AttributeProfileVersion” wer.
1.2. (https://ec.europa.eu/digital-building-
blocks/sites/display/DIGITAL/eIDAS+elD+Profile),

* inny unikalny identyfikator przypisany w obrebie izby, stowarzyszenia lub ogdlnie
wiasnej organizacji.

Jednakze, poniewaz kod identyfikacji podatkowej jest uzywany przez wszystkie organy
administracji publicznej jako identyfikator obywatela i podatnika, jego brak w
certyfikacie podpisu sprawia, ze certyfikat nieodpowiedni dla witoskiej administraciji
publiczne;.

Posiadacz bedacy osobg prawna:

W przypadku osoby prawnej, w celu zapewnienia jednoznacznej identyfikaciji
posiadacza, certyfikat musi zawiera¢ nazwe organizacji i unikalny kod identyfikacyjny,
do wyboru sposrod ponizszych:

= VAT (Value Added Tax Code)
= NTR (National Trade Register)
= LEI (Legal Entity Identifier) — identyfikator podmiotu prawnego

W przypadku wioskich oséb prawnych kod identyfikacyjny wykorzystuje numer
identyfikacyjny VAT lub numer w rejestrze handlowym. Jezeli organizacja nie posiada
ani numeru identyfikacyjnego VAT, ani numeru NTR, lecz tylko kod identyfikacji
podatkowej mozna uzywac dwoch znakow ,CF”, po ktérych wystepuje ,:IT-" (np. CF:IT-
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97735020584), jak przewidziano w Decyzji AgID 147/2019 [13].
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W przypadku uzycia kodu LEI, w rozszerzeniu country code (kod panstwa) certyfikatu
nalezy poda¢ ,XG” zgodnie z normg ETSI 319 412-1.

Ponadto stwierdza sie, ze mozliwe sg wyjatki w przypadku wydawania certyfikatéw
dotyczgcych poszczegdlnych uktadow.

3.1.6 Potwierdzanie tozsamosci, uwierzytelnianie i rola
zarejestrowanych znakéw towarowych

Whioskujgc do CA o wydanie certyfikatu, posiadacz i wnioskodawca gwarantujg, ze ich
dziatalnos¢ jest catkowicie zgodna z krajowymi i migedzynarodowymi przepisami
dotyczgcymi wiasnosci intelektualnej.

W commonName certyfikatu pieczeci mozna uzy¢ zarejestrowanego znaku
towarowego.

CA nie weryfikuje wykorzystania znakdéw towarowych, dlatego posiadacz i
wnioskodawca przyjmujg petng odpowiedzialnos¢ za korzystanie z zarejestrowanych
znakéw towarowych w ramach certyfikatu.

CA moze ponadto odmoéwi¢ wygenerowania lub zazgda¢ uniewaznienia certyfikatu
bedgcego przedmiotem sporu.

3.2 Wstepna walidacja tozsamosci

W niniejszym rozdziale opisano procedury stosowane w celu identyfikacji posiadacza
lub

wnioskodawcy w momencie skfadania wniosku o wydanie certyfikatu kwalifikowanego.
Procedura identyfikacji prowadzi do uznania posiadacza przez CA, roéwniez za
posrednictwem RA lub jego operatora, ktéry sprawdzi jego tozsamos¢ za pomocg
jednej z metod okreslonych w niniejszej Polityce.

3.2.1 Metoda udowodnienia posiadania klucza prywatnego

InfoCert ustala, ze wnioskodawca posiada lub kontroluje klucz prywatny odpowiadajgcy
kluczowi publicznemu, ktéry ma byc¢ certyfikowany, weryfikujgc podpis we wniosku o
certyfikat za pomocg klucza prywatnego odpowiadajgcego kluczowi publicznemu, ktory
ma by¢ certyfikowany.

3.2.2 Uwierzytelnienie tozsamosci organizacji

Whniosek o certyfikat dla osoby prawnej musi by¢ ztozony przez osobe fizyczng
zidentyfikowang w jeden ze sposobdéw opisanych w punkcie 3.2.3.

Powinien réwniez przedtozy¢ dokumentacje dotyczacg osoby prawnej oraz
dokumentacje potwierdzajgcg uprawnienie do sktadania wniosku w imieniu osoby
prawne;j.
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Osoba prawna moze by¢ dostawcg ustug ptatniczych (PSP) objetym zakresem
dyrektywy PSD2.
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CA weryfikuje nazwe organizacji i jej istnienie, korzystajgc z rzgdowych Ilub
zewnetrznych baz danych Iub poprzez bezposrednie kontakty z podmiotem
nadzorujgcym tworzenie i uznawanie podmiotéw prawnych w panstwie, w ktérym
organizacja ma siedzibe.

W szczegdlnosci,

e w przypadku prywatnych wioskich Ilub zagranicznych przedsiebiorstw,
weryfikacje opierajg sie na wypisach uzyskanych z rejestru handlowego, w
ktorym zarejestrowany jest podmiot prawny. Dostep do danych z rejestrow
handlowych jest udostepniany za posrednictwem ustugi Swiadczonej przez

Innolva do przeglgdania rejestru handlowego Zza pomocg
linku: https://areainterna.assicom.com/area_interna/
lub za pomocg portalu
https://e-

justice.europa.eu/content business registers _in_member_states-106-en.do;
e w przypadku wtoskich organéw administracji publicznej, weryfikacje prowadzone
sg za pomocg portalu IPA https://indicepa.gov.it/ipa-portale/.

3.2.3 Uwierzytelnienie osoby fizycznej

Bez uszczerbku dla odpowiedzialnosci CA, tozsamos¢ posiadacza moze zostaé
ustalona przez podmioty upowaznione do potwierdzania tozsamosci, z wykorzystaniem
nastepujgcych procedur zgodnych z treécig art. 24 elDAS:
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Tryb

Podmioty upowaznione do
przeprowadzania
identyfikacji

Narzedzia
uwierzytelniania
wspierajace faze
identyfikacji

1 LivelD

e Urzad certyfikacji (CA)

e Punkt rejestracji (RA)

e Operator punktu rejestraciji

e Funkcjonariusz publiczny

e Pracodawca, w  zakresie
identyfikaciji wiasnych
pracownikow,
wspotpracownikow, agentow

Nie dotyczy

2 AMLID

e Adresaci obowigzkéw  w
zakresie przeciwdziatania
praniu pieniedzy zgodnie z
przepisami  transponujgcymi
dyrektywe 2005/60/WE
Parlamentu Europejskiego i
Rady w sprawie
przeciwdziatania korzystaniu z
systemu finansowego w celu
prania pieniedzy oraz
finansowania

ter
roryzmu, wraz z pézniejszymi
wspolnotowymi przepisami
wykonawczymi

Nie dotyczy

3 SigniD

e Urzad certyfikacji (CA)
e Punkt rejestracji (RA)
e Operator punktu rejestraciji

Uzywanie kwalifikowanego
podpisu elektronicznego
wydanego przez
kwalifikowanego dostawce
ustug zaufania

InfoCert S.p.A. — wszelkie prawa
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e Urzad certyfikacji (CA)
e Punkt rejestracji (RA)

4 AutiD
ut e Operator punktu

estracji

rej

Wykorzystanie istniejgcego
srodka identyfikacji
elektronicznej
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Podmioty upowaznione do _Narzedm_a .
Tryb . uwierzytelniania
przeprowadzania . .
. . .. wspierajace faze
identyfikacji identyfikacji
5.1 e Urzad certyfikacji (CA) Nie dotyczy
VideolD z e Punkt rejestracji (RA)
udziatem e Operator punktu .
operatora estracii el
(attended
)
5.2 VideolD e Urzad certyfikacji (CA) Nie dotyczy
bez udziatu | ¢ Punkt rejestracji (RA)
operatora e Operator punktu rejestraciji
(unattended)
5.3 VideoID |° Urzad ce.rtyfika.(.:ji (CA) Nie dotyczy
pélautomatycz e Punkt rejestraciji (RA) )
ne e Operator punktu rejestraciji
(SelfQ)
e Urzad certyfikacji (CA) Wykorzystanie istniejgcego
6 eDocld e Punkt rejestracji (RA) srodka identyfikacji
e Operator punktu rejestraciji elektronicznej
e Urzad certyfikacji (CA) Strong Customer
7 ContolD Authentication -  silne
uwierzytelnianie klienta
w celu
uzyskania dostepu do konta
bankowego

W Aneksie [14] wymieniono wtoskie i zagraniczne dokumenty tozsamosci uznawane za
dopuszczalne do celéow prawidtowej identyfikacji posiadacza w ramach procesow
wydawania kwalifilkowanych certyfikatow podpisu elektronicznego.

3.2.3.1 Potwierdzanie tozsamosci zgodnie z trybem | — LivelD

Tryb identyfikacji LivelD przewiduje osobiste spotkanie posiadacza z jednym z
podmiotdw upowaznionych do potwierdzania tozsamosci.

Posiadacz okazuje specjalnie przeszkolonej i upowaznionej przez CA osobie jeden lub
wiecej oryginalnych i waznych dokumentéw tozsamosci, znajdujgcych sie na liscie
akceptowanych dokumentéw, opublikowanej na stronie internetowej CA:
https://www.firma.infocert.it lub na stronie internetowej instytuciji:
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https://www.infocert.it2.

W celu zagwarantowania jednoznacznej identyfikacji posiadacza i jego nazwy, musi on
rowniez

posiada¢ unikalny kod identyfikacyjny, o ktérym mowa w punkcie 3.1.5 Podmiot
uprawniony

2 Lista akceptowanych dokumentéw identyfikacyjnych sporzgdzana jest przez CA po przeanalizowaniu dokumentéw i ich
obiektywnych cech gwarantujgcych pewnos¢ tozsamosci i bezpieczenstwo w procesie wydawania przez organy wydajace. Lista
jest przekazywana do AgID i aktualizowana po kazdej zmianie.

@)CERT

InfoCert S.p.A. — wszelkie prawa TINEXTA GROUP


http://www.infocert.it2/
http://www.infocert.it2/

WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 48 z 188

do potwierdzania tozsamosci moze zazgda¢ okazania dokumentacji potwierdzajgcej
posiadanie takiego unikalnego kodu identyfikacyjnego w przypadku stwierdzenia
niezgodnosci z deklaracjg wnioskodawcy.

Punkty rejestracji dziatajgce za granicg, lub ktére w kazdym razie identyfikujg
posiadaczy mieszkajgcych za granicg, mogg by¢ upowaznione przez InfoCert do
akceptowania dokumentoéw tozsamosci wydanych przez organy panstw nalezgcych do
Unii  Europejskiej, znajdujgcych sie na liscie akceptowanych dokumentéw,
opublikowanej na stronie internetowej CA https://www.firma.infocert.it lub na stronie
internetowej instytuciji: https://www.infocert.it.

Identyfikacji moze réwniez dokonaé funkcjonariusz publiczny, zgodnie z przepisami
regulujgcymi jego dziatalnos¢. Posiadacz wypetnia wniosek o wydanie certyfikatu i
podpisuje go przed funkcjonariuszem publicznym, uwierzytelniajgc swoéj podpis zgodnie
z obowigzujgcymi przepisami. Wniosek jest nastepnie sktadany do CA w jednym ze
zwigzanych umowg punktéw rejestracji. Szczegdlna identyfikacja LivelD, po uprzedniej
weryfikacji procedur operacyjnych w zakresie identyfikacji i uwierzytelniania, jest
przeprowadzana przez pracodawce w celu zawarcia umowy o prace i okreslana jest
jako Employee ID. Podobnie uznawana jest za wazng, zgodnie z opisanym ponizej
trybem potwierdzania tozsamosci, identyfikacja przeprowadzana przez pracodawce w
ramach nawigzania stosunkéw agencyjnych, po uprzedniej weryfikacji procedur
operacyjnych identyfikacji i uwierzytelniania.

Ten tryb identyfikacji przewiduje udzielenie przez CA umocowania z prawem do
reprezentacji pracodawcy, ktéry wystepuje zatem w charakterze punktu rejestracji RAs.
Certyfikaty wydane zgodnie z tym trybem identyfikacji mogg by¢ uzywane wytgcznie do
celow stuzbowych, dla ktérych zostaty wydane, i sg objete okreslonym ograniczeniem
stosowania.

Dane rejestracyjne do identyfikacji w trybie LivelD przechowywane sg przez CA w
formacie analogowym lub elektronicznym.

3.2.3.2 Potwierdzanie tozsamosci zgodnie z trybem 2 - AMLID

W trybie 2 - AMLID CA korzysta z identyfikacji dokonywanej przez jednego z
adresatow obowigzkow w zakresie identyfikacji i odpowiedniej weryfikacji, zgodnie z
obowigzujgcymi w danym okresie przepisami transponujgcymi dyrektywe 2005/60/WE
Parlamentu Europejskiego i Rady w sprawie przeciwdziatania korzystaniu z systemu
finansowego w celu prania pieniedzy oraz finansowania terroryzmu, wraz z
pozniejszymi wspolnotowymi przepisami aktualizujgcymi i wykonawczymi.

3Przed udzieleniem umocowania CA dokonuje doktadnej oceny bezpieczenstwa procedur identyfikacji pracownika oraz trybu
przypisywania i zarzgdzania narzedziami identyfikacji osobistej do systemoéw informatycznych, do ktérych pracownik (lub agent lub
emerytowany pracownik) uzyskuje dostep w celu wnioskowania do CA o certyfikat podpisu cyfrowego.
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W kontekscie Witoch posiadacz podaje dane wykorzystywane do potwierdzania
tozsamosci w mys$| [wioskiego] dekretu ustawodawczego 231/2007 z pdézniejszymi
zmianami i uzupetnieniami, zgodnie z ktérym klienci zobowigzani sg do dostarczenia —
na wiasng odpowiedzialno$¢ — wszelkich aktualnych i niezbednych informaciji, aby
umozliwi¢ adresatom obowigzkow wywigzanie sie z obowigzkow w zakresie
identyfikacji klientéw.

Ten tryb identyfikacji przewiduje udzielenie przez CA umocowania z prawem do
reprezentacji adresatowi obowigzkow, ktory wystepuje zatem w charakterze RA. Dane
identyfikacyjne posiadacza zgromadzone w momencie potwierdzania tozsamosci sg
zazwyczaj przechowywane przez CA w formie elektronicznej i mogg by¢ rowniez
przechowywane w formie analogowe;.

3.2.3.3 Potwierdzanie tozsamosci zgodnie z trybem 3 - SignlD

W trybie 3 SignID CA InfoCert opiera sie na potwierdzaniu tozsamosci
przeprowadzonym juz przez inny CA wydajgcy certyfikaty kwalifikowane (QTSP).
Posiadacz posiada juz wazny certyfikat kwalifikowany, ktory wykorzystuje w stosunku
do InfoCert. W takim przypadku dane rejestracyjne przechowywane sg wytgcznie w
formacie elektronicznym.

Whniosek o certyfikat moze by¢ ztozony w trybie SignID wytgcznie wtedy, gdy certyfikat
kwalifikowany uzywany do podpisania takiego wniosku nie zostat z kolei wydany w
trybie SignlID.

3.2.3.4 Potwierdzanie tozsamosci zgodnie z trybem 4 — AUTID

W trybie 4 AutlD CA opiera sie na istniejgcym srodku identyfikacji elektronicznej,
ktory nie wygast, nie zostat uniewazniony ani zawieszony:

- notyfikowanym przez panstwo czionkowskie w mysl art. 9 rozporzgdzenia elDAS,
0 wysokim poziomie bezpieczenstwa;

- notyfikowanym przez panstwo czionkowskie w mysl art. 9 rozporzadzenia
elDAS, o srednim poziomie bezpieczenstwa pod warunkiem, ze zapewnia on
pewnos$¢ rownowazng pod wzgledem wiarygodnosci fizycznej obecnosci;

- nienotyfikowanym i wydanym przez organ publiczny lub podmiot prywatny, pod
warunkiem, ze zapewnia on pewnos¢ rownowazng obecnosci fizycznej pod
wzgledem wiarygodnos$ci, oraz ze zostata ona potwierdzona przez jednostke
oceniajgcg zgodnosg;

- wydanym przez organ publiczny Ilub podmiot prywatny, nastepnie
potwierdzonym przez posiadacza poprzez uwierzytelnienie dostepu do jego
rachunku ptatniczego wykonane za pomocg silnego uwierzytelnienia (Strong
Customer Authentication — SCA) przez dostawce ustug pfatniczych (Payment
Service Provider — PSP), zgodnie z Dyrektywg (UE) 2015/2366 (PSD2).

Ze szczegolnym uwzglednieniem ram interoperacyjnosci okreslonych w art. 12
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Rozporzgdzenia elDAS, wiadomos¢ zwrécona przez wezet EIDAS z tytutu korzystania
z notyfikowanego krajowego systemu identyfikacji, co najmniej o srednim poziomie,
uznaje sie za wystarczajgcg do wydania certyfikatu kwalifikowanego. Wiadomos¢ typu
SAML przewidziana w specyfikacjach CEF (Connecting Europe Facility — Instrument
.taczac Europe”) ramach programu CEF elD4, i wystany do CA przez administratora
wezta krajowego lub przez jeden z podmiotow upowaznionych do korzystania z tego
wezta. CA sprawdza integralnos¢ otrzymanej wiadomosci SAML i uwaza podmiot za
zidentyfikowany na podstawie danych zawartych w tej wiadomosci.

W kontekscie Wioch sg to srodki identyfikacji elektronicznej takie jak CNS (Krajowa
karta ustug) lub TS-CNS (Karta ubezpieczenia zdrowotnego — Krajowa karta ustug),
CIE (elektroniczny dowod osobisty), elektroniczne pozwolenie na pobyt oraz
tozsamosci wydane w kontekscie systemu SPID.

Srodki identyfikacji elektronicznej, z ktérych moze korzysta¢ CA i RA, wymienione s3
na liscie opublikowanej na stronie internetowej CA i zgtoszonej do AgID.

InfoCert oceni mozliwos¢ skorzystania z identyfikacji przeprowadzonych przez
posiadaczy posiadajgcych certyfikacje wydang przez CAB poswiadczajgca, ze
zastosowany tryb identyfikacji jest zgodny z art. 24 lit. d) elDAS.

W takim przypadku dane rejestracyjne przechowywane sg wytgcznie w formacie
elektronicznym.

3.2.3.5 Potwierdzanie tozsamosci zgodnie z trybem 5 - VideolD

W trybie 5 VideolD wymagane jest, aby posiadacz posiadat urzgdzenie
umozliwiajgce potgczenie z Internetem (komputer, smartfon, tablet itp.), kamere
internetowg oraz dziatajgcy system audio.

Tryb identyfikacji 5 — VideolD mozna skonfigurowa¢ ewentualnie:

5.1 W obecnosci operatora punktu rejestracji i posiadacza lub wnioskodawcy w
ramach tej samej sesji audiowizualnej (VideolD z udziatem operatora); odpowiednio
przeszkolony operator punktu rejestracji sprawdza tozsamos$¢ posiadacza lub
whnioskodawcy poprzez dopasowanie jednego Ilub kilku waznych dokumentéw
identyfikacyjnych zawierajgcych aktualne wyrazne zdjecie i umieszczonych na liscie
akceptowanych dokumentow opublikowanych na stronie internetowej CAs.

4 Specyfikacje te sg dostepne pod adresem: https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/eIDAS+elD+Profile

s Lista akceptowanych dokumentéw identyfikacyjnych sporzgdzana jest przez CA po przeanalizowaniu dokumentéw i ich obiektywnych
cech

gwarantujgcych pewnos$c¢ tozsamosci i bezpieczenstwo w procesie wydawania przez organy wydajgce. Lista jest przekazywana
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5.2 Bez rownoczesnej obecnosci operatora punktu rejestracji i posiadacza lub
wnioskodawcy w ramach sesji audiowizualnej. W tej konfiguracji, posiadacz
samodzielnie przeprowadza sesje audiowizualng, a ponadto w celu potwierdzenia
swojej tozsamosci wysyta transakcje bankowg z rachunku biezgcego, ktdrego jest
wiascicielem lub wspotwtascicielem, wskazujgc w opisie specjalny kod powigzania
przekazany przez CA lub RA. Nastepnie na etapie backoffice, operator punktu
rejestracji oglagda sesje audiowizualng, sprawdza zbiezno$¢ miedzy beneficjentem
przelewu i danymi posiadacza a prawidiowoscig kodu powigzania, i w przypadku
pozytywnego wyniku kontroli zatwierdza tozsamo$¢ (VideolD bez udziatu operatora).

5.3 Bez réwnoczesnej obecnosci operatora punktu rejestracji i posiadacza Ilub
whnioskodawcy w ramach sesji audiowizualnej, z uzyciem zautomatyzowanych narzedzi
walidacji (SelfQ). W tej konfiguracji, posiadacz otrzymuje instrukcje w ramach procedury
pobierania kopii dokumentu tozsamosci i automatycznej procedury fotografowania twarzy
(tzw. ,wideo selfie”), w trakcie ktérej wykonuje losowe czynnosci wzmacniajgce. CA
stosuje technologie weryfikacji dokumentow w celu ustalenia autentycznosci
przedtozonego dokumentu tozsamosci, pozyskuje z niego dane i zdjecie oraz sprawdza
jego rzeczywistg przynaleznos¢ do posiadacza, przy uzyciu jednej lub kilku technologii
biometrycznych poréwnujgcych zdjecie pozyskane z pobranym wideo selfie. Jesli
wskaznik zgodnosci (tzw. ,scoring”) nie osiggnat wystarczajgcych wartosci, operator
punktu rejestracji przeprowadza kolejny etap weryfikacji tozsamosci w backoffice.

Ponadto, identyfikacja wideo moze nastgpi¢ zgodnie z metodami operacyjnymi i
procedurami zatwierdzonymi przez inny organ nadzoru, zgtoszony Komisji zgodnie z art.
17 rozporzagdzenia elDAS zgodnie z odpowiednimi przepisami krajowymi wdrazajgcymi
art. 24 rozporzadzenia pod warunkiem, ze nie naruszajg one prawa wioskiegos.

RA dziatajgce za granicg, lub w kazdym razie identyfikujgce posiadaczy mieszkajgcych
za granicg, mogg by¢ upowaznione przez InfoCert do przyjmowania akceptowania
dokumentow tozsamosci wydanych przez organy panstw nalezgcych do Unii
Europejskiej, po przeanalizowaniu dokumentéw i ich obiektywnych cech
gwarantujgcych pewnos¢ tozsamosci i bezpieczenstwo w procesie wydawania przez
organy wydajgce, a takze po przeprowadzeniu specjalnego szkoleniaz.

Operatora punktu rejestracji ma prawo wykluczy¢ dopuszczalnos¢ dokumentu uzytego
przez posiadacza lub wnioskodawce, jezeli uzna, ze posiada wymienionych cech.
Dane rejestracyjne ztozone 2z plikbw audiowizualnych i ustrukturyzowanych
metadanych

jest przekazywana do AgID i aktualizowana po kazdej zmianie. Ze wzgledu na bezpieczenstwo i procedury przeciwdziatania
oszustwom, rodzaj dokumentdéw akceptowanych w tym trybie jest ograniczony do najbardziej rozpowszechnionych dokumentow

tozsamosci
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s Takie przypadki bedg zgtaszane organowi nadzoru.
7 Takie przypadki bedg zgtaszane organowi nadzoru.
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w formacie elektronicznym sg przechowywane w sposéb chroniony.

3.2.3.6 Potwierdzanie tozsamosci zgodnie z trybem é — eDoclD

W trybie 6 eDoclD, posiadacz posiada urzadzenie podtgczone do Internetu,
wyposazone w kamere internetowg i czujnik zblizeniowy oraz przedktada do
identyfikacji mechanicznie czytelny dokument tozsamosci, ktory moze by¢ uzyty do
identyfikacji biometrycznejs.

Kadrujgc dokument kamerg i zblizajgc go do czytnika zblizeniowego, posiadacz
umozliwia dostep do pamieci elektronicznej chipa, z ktérej pozyskiwane sg zawarte w
nim dane identyfikacyjne i zdjecie. Posiadacz otrzymuje rowniez instrukcje w ramach
automatycznej procedury fotografowania twarzy (tzw. wideo selfie”), w trakcie ktorej
wykonuje losowe czynnosci wzmachiajgce, zgodnie z instrukcjami procedury
okreslonymi przez CA.

CA sprawdza autentycznos¢ podpisu technicznego znajdujgcego sie na danych i
zdjeciach pozyskanych z dokumentu tozsamosci oraz sprawdza jego rzeczywistg
przynaleznos$¢ do posiadacza, przy uzyciu jednej lub kilku technologii biometrycznych
poréwnujgcych zdjecie pozyskane z uzyskanym wideo selfie. Jesli wskaznik zgodnosci
(tzw. ,scoring”) nie osiggnat wystarczajgcych wartosci, operator punktu rejestraciji
przeprowadza kolejny etap weryfikacji tozsamosci w backoffice.

Dane rejestracyjne ztozone 2z plikdbw audiowizualnych i ustrukturyzowanych
metadanych w formacie elektronicznym sg przechowywane w sposéb chroniony.

3.2.3.7 Potwierdzanie tozsamosci zgodnie z trybem 7 — ContolD

W trybie 7 ContolD, posiadacz posiada urzgdzenie podtgczone do Internetu i
wyposazone w kamere internetowg oraz przedktada do identyfikacji wazny dokument
tozsamosci.

Kadrujgc dokument kamerg, posiadacz otrzymuje instrukcje w ramach procedury
pobierania kopii dokumentu tozsamosci, aby umozliwi¢ pozyskanie z niego stosownych
danych identyfikacyjnych i zdjecia. Posiadacz otrzymuje instrukcjie w ramach
automatycznej procedury fotografowania twarzy (tzw. wideo selfie”), w trakcie ktérej
wykonuje losowe czynnosci wzmacniajgce, zgodnie z instrukcjami procedury
okreslonymi przez CA.

CA sprawdza rzeczywistg przynaleznos$¢ dokumentu do posiadacza, przy uzyciu jednej
lub kilku technologii biometrycznych poréwnujgcych zdjecie pozyskane z uzyskanym
wideo selfie. Sprawdza réwniez, czy dane witasciciela konta sg zgodne z danymi
posiadacza.

Posiadacz potwierdza swoje dane poprzez uwierzytelnienie dostepu do swojego konta

8 Chodzi o dokumenty spetniajgce wymagania norm ICAO z MRZ lub w kazdym razie posiadajgce poréwnywalne cechy bezpieczenstwa
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Ptatniczego wykonane za pomocg silnego uwierzytelnienia (Strong Customer
Authentication — SCA) przez dostawce ustug pfatniczych (Payment Service Provider —
PSP), zgodnie z Dyrektywg (UE) 2015/2366 (PSD2).

Dane rejestracyjne ztozone z plikow audiowizualnych i ustrukturyzowanych metadanych
w formacie elektronicznym sg przechowywane w sposéb chroniony.

3.2.4 Niezweryfikowane informacje dotyczace posiadacza lub
whnioskodawcy

Posiadacz moze uzyskac, bezposrednio lub za zgodg zainteresowane;j strony trzeciej,

umieszczenie w certyfikacie informacji dotyczacych:

= tytutdw i/lub kwalifikacji zawodowych;

» uprawnien do reprezentacji oséb fizycznych;

= uprawnien do reprezentacji oséb prawnych lub przynaleznosci do nich;

= petnienia funkcji publicznych, uprawnien do reprezentacji organizacji i podmiotéw
prawa publicznego lub przynaleznosci do nich.

Certyfikat z informacjg o roli jest zgodny z zapisami Decyzji AgID

147/2019 [13].

Posiadacz zobowigzany jest przedstawi¢ odpowiednie oswiadczenie wykazujgce

rzeczywiste istnienie danej roli, rbwniez w drodze samocertyfikacjio. CA nie ponosi

zadnej odpowiedzialnosci, z wyjagtkiem przypadkédw zamierzonego dziatania lub

niedbalstwa, za umieszczenie w certyfikacie informacji poswiadczonych przez

posiadacza w drodze samocertyfikacji.

Nazwa przedsiebiorstwa lub nazwa i kod identyfikacyjny organizacji

zostang natomiast wskazane w certyfikacie, jesli organizacja upowaznita do wydania

certyfikatu posiadaczowi, rowniez bez wyraznego wskazania roli. W takim przypadku,

CA sprawdza formalng prawidlowos¢ dokumentacji przedtozonej przez posiadacza.

Whniosek o wydanie certyfikatow ze wskazaniem roli i/lub organizacji mogg ztozyé

wytgcznie organizacje posiadajgce okreslong forme prawng.

3.2.5 Walidacja wniosku

CA lub RA weryfikujg informacje okreslone w punktach 3.2.2, 3.2.3i3.2.4

i wymagane do celéw identyfikacji, oraz zatwierdzajg wniosek.

CA lub RA, jezeli zostato to przewidziane lub jest konieczne, moze korzystac z
publicznych baz danych w celu potwierdzenia informacji przekazanych przez
wnioskodawce.

W przypadku wniosku QSealC PSD2, CA Ilub RA sprawdza specyficzne atrybuty
dostarczone przez wnioskodawce (numer upowaznienia, nazwe i status NCA, role
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9 W przypadku, gdy wniosek o umieszczenie roli w certyfikacie zostat ztozony przez posiadacza tylko w drodze samocertyfikaciji, certyfikat
nie bedzie podawac informacji dotyczacych organizaciji, z ktérg rola mogtaby by¢ ewentualnie powigzana.
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PSP), korzystajgac z prawdziwych informacji udostepnionych przez EBA w jego
centralnym rejestrze lub, w stosownych przypadkach, w rejestrach udostepnionych
przez NCA kazdego panstwa cztonkowskiego.

Jezeli krajowy NCA dostarczyt zasady dotyczgce walidacji tych atrybutow, TSP stosuje
wskazane zasady.

3.3 Identyfikacja i uwierzytelnianie w celu
odnowienia lub ponownego wydania nowych
kluczy

Niniejszy punkt opisuje procedury stosowane do uwierzytelniania i identyfikacji
posiadacza w przypadku, gdy wnioskuje o odnowienie swojego certyfikatu lub
ponownego wydania certyfikatu z nowymi i innymi kluczami kryptograficznymi.

3.3.1 Identyfikacja i uwierzytelnianie posiadacza w celu
ponownego wydania nowych kluczy

Ponowne wydanie certyfikatu z nowymi kluczami moze nastgpi¢ przed wygasnieciem
certyfikatu, tj. gdy ,wazny do dnia” (not after) jest pdzniejszy od daty wniosku.
Korzystajgc z narzedzi udostepnionych przez CA, posiadacz moze ztozy¢ wniosek
podpisany kluczem prywatnym odpowiadajgcym kluczowi publicznemu zawartemu w
certyfikacie, ktéry jest w jego posiadaniu. W tym przypadku mozna to rowniez okresli¢
jako odnowienie z ponowng certyfikacja nowych kluczy.

Posiadacz moze wnioskowaé o ponowne wydanie certyfikatu rowniez po wygasnieciu
poprzedniego certyfikatu, czyli gdy ,wazny do dnia” (not after) jest wczes$niejszy niz
data wniosku. Podmiot certyfikujgcy moze skorzystaC z wczesniej wykonanego
potwierdzenia tozsamosci posiadacza i z uprzednio ustalonego bezpiecznego
powigzania miedzy uprawnieniami posiadacza a potwierdzeniem jego tozsamosci.
Powigzanie to jest zapewnione przez uwierzytelnianie dwuetapowe, ktore w fazie
potwierdzania tozsamosci zostato powigzane z posiadaczem.

Potwierdzenie tozsamosci zachowuje waznos¢ maksymalnie przez okres czterech lat i
tylko wtedy, gdy w miedzyczasie dokumenty tozsamosci wnioskodawcy lub inne
atrybuty zwigzane z tozsamoscig posiadaczy nie stracity waznosci.

Podmiot certyfikujgcy, w przypadku stwierdzenia probleméw zwigzanych z
bezpieczenstwem informaciji lub problemow zwigzanych z oszustwami, moze podjgc
decyzje o uniewaznieniu potwierdzenia tozsamosci przed uptywem czterech lat.

3.3.2 Identyfikacja i uwierzytelnianie posiadacza w celu
ponownego wydania nowych klucz po ich
uniewaznieniu
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Nie dotyczy

3.3.3 Identyfikacja i uwierzytelnianie posiadacza w celu
odnowienia
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certyfikatow

Niniejszy punkt opisuje procedury stosowane do uwierzytelniania i identyfikacji
posiadacza przypadku odnowienia kwalifikowanego certyfikatu podpisu z tymi samymi
kluczami kryptograficznymi.

Certyfikat zawiera wskazanie okresu waznoéci w polu ,termin waznosci” (validity) z
atrybutami ,wazny od dnia” (not before) i ,wazny do dnia” (not after). Poza tym
zakresem dat, obejmujgcym godziny, minuty i sekundy, certyfikat nalezy uwazac¢ za
niewazny.

Posiadacz moze jednak odnowi¢ go przed uptywem terminu waznosci, korzystajgc z
narzedzi udostepnionych przez CA, ktére przedstawiajg wniosek o odnowienie
podpisany kluczem prywatnym odpowiadajgcym kluczowi publicznemu zawartemu w
certyfikacie, ktéry ma by¢ odnowiony. Po uniewaznieniu lub wygasnieciu waznosci
certyfikatu nie mozna go odnowi¢, a zatem wymagane jest wydanie nowego
certyfikatu.

3.4 ldentyfikacja i uwierzytelnianie wnioskéw o
uniewaznienie lub zawieszenie

Uniewaznienie lub zawieszenie certyfikatu moze nastgpi¢ na wniosek posiadacza lub
wnioskodawcy (zainteresowanej strony trzeciej w przypadku, gdy wyrazita ona zgode
na umieszczenie roli) lub z inicjatywy CA.

3.4.1 Wniosek ze strony posiadacza

Posiadacz moze ztozy¢ wniosek o uniewaznienie lub zawieszenie certyfikatu,
wypetniajgc i podpisujgc, w tym cyfrowo, formularz dostepny na stronie internetowej
CA (patrz punkt 4.9).

Whniosek o zawieszenie certyfikatu moze zosta¢ ztozony za pomocg formularza
internetowego. W takim przypadku, posiadacz dokonuje uwierzytelnienia, podajgc kod
awaryjny dostarczony w momencie wydania certyfikatu lub za pomocg innego systemu
uwierzytelniania opisanego w dokumentacji umownej dostarczonej w momencie
rejestracji. Posiadacz posiadajgcy zdalny podpis moze zawnioskowaé o uniewaznienie,
korzystajgc réwniez ze swojego prywatnego obszaru, do ktérego uzyskuje dostep za
posrednictwem dwuetapowego systemu uwierzytelniania (punkt 4.2.2)

W przypadku skfadania wniosku w punkcie rejestracji, uwierzytelnienie posiadacza
odbywa sie zgodnie z trybami przewidzianymi dla identyfikacji.

Jezeli posiadacz jest osobg prawng, wniosek o zawieszenie lub uniewaznienie
certyfikatu powinien zostaé ztozony przez przedstawiciela prawnego Ilub podmiot

posiadajgcy odpowiednie petnomocnictwo.
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3.4.2 Wniosek ze strony wnioskodawcy

Whnioskodawca lub zainteresowana strona trzecia wnoszgca o uniewaznienie lub
zawieszenie certyfikatu posiadacza dokonuje uwierzytelnienia, podpisujgc odpowiedni
formularz wniosku o uniewaznienie lub zawieszenie certyfikatu, udostepniony przez
CA. Whniosek nalezy przestaé w sposéb okreslony w punktach 4.9.3 lub 4.9.15.2. CA
zastrzega sobie prawo do okreslenia dodatkowych sposobdw sktadania wniosku o
uniewaznienie lub zawieszenie certyfikatu przez wnioskodawce w odpowiednich
porozumieniach zawieranych z wnioskodawca.

4 WYMAGANIA FUNKCJONALNE

4.1 Wnioskowanie o wydanie certyfikatu

4.1.1 Kto moze wnioskowac¢ o wydanie certyfikatu?

O wydanie certyfikatu kwalifikowanego dla osoby fizycznej moze wnioskowac:
* posiadacz,

o zwracajgc sie w tym celu bezposrednio do CA za
posrednictwemstrony www.firma.infocert.it lub www.infocert.it, lub

o zwracajgc sie do punktu rejestraciji

» wnioskodawca w imieniu posiadacza,

o zwracajgc sie w tym celu bezposrednio do CA za posrednictwem strony
internetowej www.firma.infocert.it lub www.infocert.it lub zawierajgc z CA
odpowiednie porozumienie handlowe

o zwracajgc sie do punktu rejestracji

o udzielajgc CA umocowanie z prawem do reprezentacji i stajgc sie
punktem rejestracji w ramach domeny informatycznej.

O wydanie certyfikatu kwalifikowanego dla osoby prawnej moze wnioskowac:
» wnioskodawca reprezentujgcy osobe prawna,

o zwracajgc sie w tym celu bezposrednio do CA za posrednictwem strony
internetowej www.firma.infocert.it lub www.infocert.it lub zawierajgc z CA
odpowiednie porozumienie handlowe

o zwracajgc sie do okreslonych punktow rejestracji specjalnie przeszkolonych
w zakresie wydawania tego typu certyfikatow.

4.1.2 Proces rejestracji i zwigzane z nim obowigzki

Proces rejestracji obejmuje ztozenie wniosku przez posiadacza, wygenerowanie pary
kluczy, ztozenie wniosku o wydanie certyfikatu klucza publicznego oraz podpisanie
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umow, przy czym czynnosci te niekoniecznie muszg odbywac sie w tej kolejnosci.
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Poszczegolni uczestnicy procesu majg rozne obowigzki, ktorych tgczne wypetnienie

umozliwia jego pozytywne zakonczenie:

= obowigzkiem posiadacza jest dostarczenie prawidiowych oraz prawdziwych
informacji na temat wtasnej tozsamosci, doktadne zapoznanie sie z udostepnionym
przez CA materiatem, rowniez za posrednictwem RA, a takze realizacja zaleceh CA
i/lub RA w trakcie procedowania wniosku o wydanie kwalifikowanego certyfikatu.
Jesdli posiadaczem jest osoba prawna, powyzsze obowigzki spadajg na jego
prawnego przedstawiciela lub podmiot posiadajgcy odpowiednie petnomocnictwo,
ktéory wnioskuje o wydanie kwalifikowanego certyfikatu w imieniu danej osoby
prawnej;

» wnioskodawca, jesli wystepuje, ma obowigzek poinformowac posiadacza, w imieniu
ktorego wnioskuje o wydanie certyfikatu, o obowigzkach wynikajgcych z certyfikatu,
dostarczy¢ prawidtowe i prawdziwe informacje dotyczgce tozsamosci posiadacza, a
takze realizowaé procedury i wykonywac instrukcje CA i/lub RA;

= punkt rejestracji, jesli wystepuje, réwniez za posrednictwem operatora punktu
rejestracji, ma obowigzek jednoznacznie zidentyfikowaC posiadacza i
whnioskodawce, poinformowac poszczegoline podmioty o obowigzkach wynikajgcych
z certyfikatu, a takze doktadnie realizowaé procedury okreslone przez CA;

= urzad certyfikacji jako ostatni jest odpowiedzialny za identyfikacje posiadacza, a
takze za pozytywne zakonczenie procesu rejestracji certyfikatu kwalifikowanego.

W przypadku, gdy posiadaczem jest osoba prawna, a klucze sg generowane przez
urzgdzenie posiadacza, wnioskodawca musi wysta¢ wniosek réwniez w formacie
PKCS#10 podpisany przez samego wnioskodawce.

4.2 Przetwarzanie wniosku

W celu uzyskania certyfikatu podpisu, posiadacz i/lub wnioskodawca musi:

» zapozna¢ sie z dokumentacjg umowng i wszelkg dodatkowg dokumentacjg
informacyjna;

» postepowac zgodnie z procedurami identyfikacji przyjetymi przez urzad certyfikacji,
zgodnie z opisem zawartym w punkcie 3.2.3;

» dostarczy¢ wszelkie informacje niezbedne do identyfikacji, uzupetnione, gdy istnieje
taka potrzeba, o odpowiednig dokumentacje;

» podpisa¢ wniosek o rejestracje i wydanie certyfikatu, akceptujgc warunki umowne
regulujgce korzystanie z ustugi, wypetniajgc w tym celu odpowiednie formularze, w
wersji analogowej lub elektronicznej, przygotowane przez CA.

4.2.1 Realizacja czynnosci zwigzanych z identyfikacjq i
uwierzytelnianiem

4.2.1.1 Osoba fizyczna
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W celu ztozenia wniosku o wydanie kwalifikowanego certyfikatu podpisu, posiadacz lub
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Whnioskodawca, ktory wnioskuje o] wydanie certyfikatu dla
osoby fizycznej musi obowigzkowo dostarczyc¢

nastepujgce informacje:

* nazwisko i imig;

» date i miejsce urodzenia;

= kod TIN (we Wioszech kod identyfikacji podatkowej) lub, w razie jego braku,
analogiczny kod identyfikujgcy osobe, jak np. numer dokumentu tozsamosci; w
przypadkach, w ktérych przepisy krajowe nie pozwalajg na publiczne wykorzystanie
tych informacji, InfoCert nie umiesci ich w certyfikacie.

» dane dokumentu tozsamosci okazanego do identyfikacji, takie jak
typ lub numer;

= przynajmniej jedng z informacji kontaktowych stuzgcych CA do przesyfania
wiadomosci posiadaczowi

o adres zamieszkania;
o adres e-mail;
= numer telefonu komérkowego do kontaktu w sytuacjach awaryjnych i do przesytania
haset OTP, jesli jest stosowana ta technologia.

Adres e-mail i numer telefonu komérkowego podany RA muszg istnie¢ i jednoznacznie
identyfikowac¢ podmiot. Adres e-mail bedzie uzywany do wszelkich wiadomosci od CA
oraz do wysytania kodéw awaryjnych (ERC) i zawiadomien o wygasnieciu. Uwaga ta
nie ma zastosowania w przypadku certyfikatéw LongTerm i OneShot.

Opcjonalnie, posiadacz (lub wnioskodawca) moze podaé inng nazwe, pod ktorg jest
powszechnie znany, a ktora zostanie wprowadzona do odpowiedniego pola o nazwie
commonName (nazwa powszechnie znana) w SubjectDN certyfikatu. W przypadku,
gdy posiada¢ lub wnioskodawca nie podat Zzadnej dodatkowej nazwy, pole
commonName uzupetnione zostanie imieniem i nazwiskiem posiadacza.

4.2.1.2 Osoba prawna

W przypadku wniosku o wydanie kwaliflkowanego certyfikatu dla osoby prawnej,
wnioskodawca, zidentyfikowany w osobie prawnego przedstawiciela lub osoby
fizycznej posiadajgcej petnomocnictwo, musi obowigzkowo dostarczyé nastepujgce
informacije:

* nazwisko i imie wnioskodawcy;

= kod TIN lub analogiczny kod identyfikujgcy wnioskodawce (we Witoszech kod
identyfikacji podatkowej);

» dane dokumentu tozsamosci okazanego do identyfikacji
whnioskodawcy, takie jak typ, numer, nazwe organu wydajgcego i date jego wydania;
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» adres e-mail stuzgcy CA do przesytania wiadomosci wnioskodawcy;
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* nazwe posiadacza bedgcego osobg prawng;
= numer VAT lub NTR (numer identyfikacyjny VAT Ilub numer w Rejestrze
Przedsiebiorstw w przypadku podmiotéw wioskich).

Gdyby osoba prawna chciata uzyskaC certyfikat dla wilasnych par kluczy,
wnioskodawca musi dostarczy¢ réwniez plik w formacie PKCS#10 zawierajgcy wniosek
podpisany przez wnioskodawce.

Przekazane informacje zapisywane sg w archiwach CA (etap rejestracji) i stanowic
bedg podstawe do wygenerowania certyfikatu kwalifikowanego.

W przypadku wniosku QSealC PSD2, posiadacz (PSP), zidentyfikowany w osobie
prawnego przedstawiciela lub osoby fizycznej posiadajgcej petnomocnictwo, musi
dostarczy¢ nastcpujace dodatkowe informacje:

* numer upowaznienia, ktory jednoznacznie identyfikuje dostawce ustug ptatniczych
(PSP);

» role(-e) dostawcy ustug ptatniczych (PSP);

» npazwe i status wlasciwego organu krajowego (NCA), ktory upowaznit dostawce
ustug ptatniczych (PSP) i wydat numer upowaznienia.

4.2.1.3 Rejestracja

W poczatkowej fazie rejestracji oraz przyjmowania wniosku o rejestracje i wydanie
certyfikatu posiadaczowi lub wnioskodawcy, bedgcemu prawnym przedstawicielem
osoby prawnej, przekazane sg kody bezpieczenstwa, ktére umozliwiajg mu aktywacje
urzgdzenia do sktadania podpisu lub uruchomienie procedury podpisu, jesli jest ona
zdalna, i/lub ztozenie ewentualnego wniosku o zawieszenie certyfikatu (kod ERC lub
analogiczny kod, jeSli jest to przewidziane w umowie). Kody bezpieczenstwa
dostarczane sg drogg elektroniczng w zaszyfrowanych plikach.

Wystawione kody bezpieczenstwa nie sg juz dostarczane w zaciemnionej kopercie.
Moze by¢ ona uzywana tylko w rzadkich przypadkach, gdy nie bedzie mozliwe
korzystanie z trybu elektronicznego.

CA moze postanowi¢, aby posiadacz Ilub wnioskodawca bedgcy prawnym
przedstawicielem osoby prawnej sam wybrat kod PIN potrzebny do podpisu. W takich
przypadkach, obowigzek zapamietania PIN-u lezy po stronie posiadacza Ilub
whnioskodawcy.

CA moze réwniez postanowi¢ o stosowaniu certyfikatu podpisu w procedurze zdalnej
za posrednictwem systemu uwierzytelniania oferowanego przez RA, ktérego poziom
bezpieczenstwa jest co najmniej Sredni lub wysoki, po wczesniejszym
przeanalizowaniu jego cech, w ramach certyfikacji bezpiecznego urzgdzenia do
sktadania podpisu. W takich przypadkach system uwierzytelniania moze by¢ réwniez
wykorzystywany do ewentualnego wniosku o zawieszenie i uniewaznienie certyfikatu.
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4.2.2 Przyjecie lub odrzucenie wniosku o wydanie certyfikatu

Po wstepnej rejestracji, CA lub RA moze odmowi¢ wydania certyfikatu podpisu w razie
stwierdzenia braku lub niekompletnosci informaciji, kontroli spojnosci i zgodnosci
przekazanych informacji, kontroli pod katem zwalczania naduzy¢ finansowych lub
watpliwosci co do tozsamosci posiadacza bgdz wnioskodawcy itd.

4.2.3 Maksymalny czas przetwarzania wniosku o wydanie
certyfikatu

Czas od chwili ztozenia wniosku o rejestracje do momentu wydania certyfikatu zalezy
od trybu sktadania wniosku wybranego przez posiadacza (lub wnioskodawce) oraz od
ewentualnej koniecznosci zebrania dodatkowych informacji Iub fizycznego
dostarczenia urzadzenia.

4.3 Wydanie certyfikatu

4.3.1 Dzialania CA w trakcie procesu wystawiania certyfikatu

4.3.1.1 Woystawienie certyfikatu na urzqdzeniu do sktadania podpisu (karta elektroniczna lub token)

Para kluczy kryptograficznych jest generowana przez RA bezposrednio na
bezpiecznych urzgdzeniach do sktadania podpisu, z wykorzystaniem aplikacji
udostepnionych przez CA po wczesniejszym bezpiecznym uwierzytelnieniu.

RA przesyta do CA wniosek o wydanie certyfikatu dla klucza publicznego w formacie
PKCS#10, podpisany elektronicznie przy uzyciu specjalnie do tego celu
wygenerowanego kwalifikowanego certyfikatu podpisu.

CA, po zweryfikowaniu waznosci podpisu na PKCS#10 i prawa podmiotu do przestania
wniosku, generuje certyfikat kwalifikowany, ktory jest przestany do urzgdzenia z
uzyciem bezpiecznego kanatu.

4.3.1.2 Woystawienie certyfikatu na urzqdzeniu do zdalnego sktadania podpisu (HSM)

Posiadacz lub wnioskodawca uwierzytelniajg swéj dostep do ustug lub aplikaciji
udostepnionych przez RA.

Para kluczy kryptograficznych jest generowana na HSM znajdujgcym sie w siedzibie
QTSP. RA przesyta zatem do CA wniosek o wydanie certyfikatu klucza publicznego z
uzyciem bezpiecznego kanatu.

CA, po zweryfikowaniu prawa podmiotu do przestania wniosku, generuje certyfikat
kwalifikowany, ktory jest zapisany w HSM.
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4.3.1.3 Woystawienie certyfikatu przy uzyciu systemu Card Management System

Para kluczy kryptograficznych jest generowana przez RA bezposrednio na
urzgdzeniach z wykorzystaniem uwierzytelnionego systemu Card Management
System. System zarzgdza petnym cyklem Zzycia urzgdzenia kryptograficznego,
przesytajgc do CA wniosek o wydanie certyfikatu klucza publicznego w formacie
PKCS#10, podpisany elektronicznie z uzyciem bezpiecznego kanatu.

CA, po zweryfikowaniu waznosci podpisu na PKCS#10 i prawa podmiotu do przestania
wniosku, generuje certyfikat kwalifikowany, ktory jest przestany do urzgadzenia z
uzyciem bezpiecznego kanatu.

4.3.1.4 Woystawienie certyfikatu dla osoby prawnej

Para kluczy kryptograficznych jest generowana przez RA bezposrednio na HSM.RA
przesyta zatem do CA wniosek o wydanie certyfikatu dla klucza publicznego w
formacie PKCS#10, ktory jest podpisany elektronicznie przy uzyciu automatycznej
procedury specjalnie do tego celu wygenerowanego kwalifikowanego certyfikatu
podpisu.

CA, po zweryfikowaniu waznosci podpisu na PKCS#10 i prawa podmiotu do przestania
wniosku, generuje certyfikat kwalifikowany, ktory jest zapisany w HSM.

W przypadku, gdy para kluczy generowana jest w urzgdzeniu HSM posiadacza,
posiadacz powinien wysta¢ podpisany PKCS#10, a CA, po zweryfikowaniu waznosci
podpisu na PKCS#10 i prawa podmiotu do przestania wniosku, generuje certyfikat
kwalifikowany, ktory jest zapisany w HSM.

4.3.1.5 Woystawienie certyfikatu do celéw testowych

Czasami potrzebne sg certyfikaty w celu przeprowadzenia testow w warunkach
produkcyjnych.

W takich przypadkach, przed rozpoczeciem procedury wystawiania certyfikatu, nalezy
dokonac rejestracji danych. Rejestracja musi zosta¢ zatwierdzona przez Kierownika
CA.

W okreslonych przypadkach, punktem rejestracji musi by¢ urzgd wykorzystywany
przez InfoCert do wystawiania wewnetrznych certyfikatéw lub urzad wykorzystywany
przez procedure klienta, ktéra jest przedmiotem sesiji testowe;.

Dane uzyte do rejestracji muszg jednoznacznie wskazywaé w Subject, Zze jest to
certyfikat badania, a nie certyfikat rzeczywisty.

Procedura ta nie moze by¢ stosowana do badan obcigzeniowych lub cyklicznych w
odniesieniu do rejestracji i emisji.

Gdy certyfikat przestaje juz by¢ potrzebny (np. po zakonczeniu danej sesji
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testowej), musi zosta¢ uniewazniony z urzedu.

4.3.2 Zawiadomienie wnioskodawcow o wystawieniu
certyfikatu

W przypadku wystawienia certyfikatu na urzgdzeniu kryptograficznym, posiadacz (lub
wnioskodawca) nie potrzebuje zawiadomienia, poniewaz certyfikat jest dostepny na
otrzymanym przez niego urzgdzeniu.

W przypadku certyfikatow LongTerm i OneShot, CA zawiadamia wnioskodawce za
pomocg automatycznej procedury, ze certyfikat podmiotu zostat wydany.
Whnioskodawca informuje posiadacza w sposob i wedtug metod okreslonych w umowie.
W pozostatych przypadkach posiadacz otrzyma zawiadomienie na adres mailowy
podany w chwili rejestracji. Informacja ta jest réwniez przekazane wnioskodawcy.

4.3.3 Aktywacja

4.3.3.1 Aktywacja urzqdzenia do sktadania podpisu (karta elektroniczna lub token)

Po otrzymaniu urzadzenia, posiadacz, korzystajgc z otrzymanych w poufny sposéb
kodéw aktywacyjnych i odpowiedniego oprogramowania udostepnionego przez CA,
uruchamia urzgdzenie, wybierajgc jednoczesnie PIN podpisu, zastrzezong ilosc
zabezpieczen, ktorych przechowywanie i ochrona lezy wytgcznie w gestii posiadacza.

4.3.3.2 Uruchomienie urzqdzenia do zdalnego sktadania podpisu (HSM)

Posiadacz lub wnioskodawca w imieniu podmiotu prawnego, posiadajgcy uprawnienia
dostepu do portali CA za posrednictwem otrzymanych w sposob poufny kodow
aktywacyjnych, wybiera PIN podpisu, zastrzezong ilos¢ zabezpieczen, ktérych
przechowywanie i ochrona lezy wytgcznie w gestii posiadacza, co jest potwierdzane
wpisaniem hasta OneTime Password otrzymanego w wiadomosci SMS lub
wygenerowanego na tokenie lub w aplikacji tokenowej powigzanej z certyfikatem.

W niektérych przypadkach moze by¢ wydany juz aktywny i mozliwy do uzycia certyfikat.

4.4 Akceptacja certyfikatu

4.4.1 Kroki konczace proces akceptacji certyfikatu

Nie dotyczy

4.4.2 Publikacja certyfikatu przez urzad
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certyfikacji

W chwili pozytywnego zakonczenia procedury certyfikacji, certyfikat zostanie
wprowadzony do rejestru certyfikatow, bez podawania go do publicznej wiadomosci.
Posiadacz zainteresowany upublicznieniem swojego certyfikatu moze sie o to zwrdcic
w drodze procedury opisanej w punkcie

2.2.2. Wniosek zostanie rozpatrzony w ciggu trzech dni roboczych. Nie ma takiej
mozliwosci w przypadku certyfikatéw LongTerm i OneShot.

4.4.3 Zawiadomienie wnioskodawcow o upublicznieniu
certyfikatu

Nie dotyczy

4.5 Korzystanie z pary kluczy i certyfikatu

4.5.1 Korzystanie z prywatnego klucza i certyfikatu przez
posiadacza

Posiadacz zobowigzany jest do bezpiecznego przechowywania urzgdzenia do
sktadania podpisu, jesli wystepuje, lub innych narzedzi uwierzytelniajgcych dla
procedury zdalnego sktadania podpisu; musi réwniez przechowywac¢ informacje
umozliwiajgce korzystanie z prywatnego klucza z dala od samego urzadzenia, jezeli
wystepuje, lub narzedzi albo koddéw aktywacyjnych. Musi zapewni¢ w tajemnicy i
przechowywac¢ kod awaryjny niezbedny do zawieszenia certyfikatu, w stosownych
przypadkach. Musi korzysta¢ z certyfikatu tylko do celéw przewidzianych w Polityce
oraz zgodnie z obowigzujgcymi, krajowymi i miedzynarodowymi przepisami prawa. Nie
moze sktadac¢ podpiséw elektronicznych, korzystajgc z prywatnych kluczy, dla ktorych
certyfikat zostat uniewazniony Iub zawieszony, ani tez sktada¢ podpisow
elektronicznych, korzystajgc z certyfikatu wydanego przez CA, ktéremu cofnieto
uprawnienia.

W przypadku domeny zamknietej, certyfikat LongTerm i OneShot musi by¢é uzywany
tylko do podpisywania dokumentow dotyczgcych specyficznego zwigzku miedzy
wnioskodawcg i posiadaczem.

4.5.2 Korzystanie z publicznego klucza i certyfikatu przez
uzytkownikow koncowych

Uzytkownik kohcowy musi zapoznac sie z zakresem stosowania certyfikatu opisanym
w Polityce i w samym certyfikacie. Musi rowniez zweryfikowaC waznos$¢ certyfikatu
przez uzyciem zawartego w nim klucza publicznego, a takze zweryfikowaé, czy
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certyfikat nie zostat zawieszony lub uniewazniony, sprawdzajgc w tym celu zapisy w
odpowiednich rejestrach; musi ponadto zweryfikowac istnienie i zakres ewentualnych
ograniczen stosowania pary kluczy, uprawnien do reprezentacji oraz kwalifikaciji
zawodowych.
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4.5.3 Ograniczenia stosowania i limity kwotowe

Przedkfadajgc odpowiednig dokumentacje pomocniczg, mozna zwrocic sie do RA o
umieszczenie w kwalifikowanym certyfikacie podpisu nastepujgcych ograniczen
stosowania okreslonych przez AglD:

» Posiadacze korzystajg z certyfikatu wytacznie do celow stuzbowych, dla ktérych
zostat on wydany. The certificate holder must use the certificate only for the
purposes for which it is issued.

» Korzystanie z certyfikatu ograniczone jest do kontaktow z (wskazac¢ podmiot). The
certificate may be used only for relations with the (declare the subject).

Kwalifikowane certyfikaty do sktadania podpiséw w procedurze automatycznej
zawierajg
ograniczenie stosowania okreslone przez AgiD:

Niniejszy certyfikat jest wazny jedynie dla podpisow sktadanych w procedurze
automatycznej. The certificate may only be used for unattended/automatic digital
signature.

Certyfikaty wystawione na podstawie identyfikacji typu 4 - AutlD =z

wykorzystaniem wezia elDAS |ub na podstawie identyfikacji typu eDoclD zawierajg
OID 1.3.76.16.5 i nastepujgce ograniczenie jego stosowania:

= Certificate not usable to require SPID digital identity [Certyfikat nie moze byc¢
stosowany do wnioskowania o cyfrowe tozsamosci SPID]

Certyfikaty wystawione na podstawie identyfikacji typu 4 - AutlD =z

wykorzystaniem tozsamosci cyfrowej SPID zgodnie z zawiadomieniem nr 17 z
dnia 24 stycznia 2019 roku, zawierajg OID 1.3.76.16.5 i nastepujgce ograniczenie
stosowania:

» Certificate issued through Sistema Pubblico di Identita Digitale (SPID) digital
identity, not usable to require other SPID digital identity [Certyfikat wystawiony przy
uzyciu Publicznego systemu tozsamosci cyfrowej (SPID), nie moze byé stosowany
do wnioskowania o cyfrowe tozsamosci SPID]

Certyfikaty dla osoby prawnej z kodem LEI wystawione dla PoC (Proof of Concepts —
weryfikacji poprawnosci)
zawierajg nastepujgce ograniczenie stosowania:

» The use of the certificate is limited for sealing the documents used in the Proof of
Concepts about the incorporation of the LEI codes in the electronic seal certificates

@)CERT

InfoCert S.p.A. — wszelkie prawa



WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 72 z 188

[Stosowanie certyfikatu jest ograniczone do pieczetowania dokumentow
wykorzystywanych w weryfikacji poprawnosci dotyczgcej wigczenia kodow LEI do
certyfikat pieczeci elektronicznej]

Ponadto posiadacz lub wnioskodawca majg prawo zwrdci¢ sie do urzedu certyfikacji o
umieszczenie w certyfikacie indywidualnych ograniczen stosowania (maks. 200
znakéw) lub limitdbw kwotowych. Wniosek o wprowadzenie innych, szczegdlinych
ograniczehn stosowania certyfikatu analizowany jest przez CA pod katem prawnym,
technicznym oraz ze wzgledu na ich interoperacyjnosc, a nastepnie rozpatrywany.
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Odnosnie ograniczen stosowania przewidzianych dla hiszpanskich organow
administracji publicznej, obowigzujg uwagi podane w Aneksie C i w odniesieniach
prawnych [17], [18], [19].

Ograniczenia stosowania certyfikatéw LongTerm i OneShot

Certyfikaty typu LongTerm mogg by¢ ograniczone wytgcznie do stosowania w domenie
informatycznej okreslonej w umowie, do podpisywania dokumentow informatycznych
udostepnionych podmiotowi przez CA lub przez wnioskodawce. W takim wypadku,
dokumenty informatyczne mogg by¢ nierozerwalnie zwigzane z kontaktami miedzy
wnioskodawcg i posiadaczem.

W certyfikacie LongTerm podawane jest zatem jedno z nastepujgcych ograniczen
stosowania:

» Korzystanie z certyfikatu ograniczone jest do kontaktow posiadacza z
wnioskodawcg. The certificate can be used only in the relationships between the
holder and the requestor (max 200 caratteri).

» Certyfikat do podpisywania produktow i ustug udostepnionych przez [Nazwa
posiadacza]. Certificate to subscribe product and services made available by [Nome
Soggetto] (max 200 caratteri).

Certyfikat OneShot wskazuje nastepujgce ograniczenie stosowania:

» Korzystanie z certyfikatu ograniczone jest do podpisywania dokumentéw, na
ktorych umieszczany jest podpis. The use of the certificate is technically limited to
the signature of the underlying documents.

Z zastrzezeniem odpowiedzialnosci CA, o ktérej mowa w CAD (art. 30), za weryfikacje

ograniczen stosowania certyfikatu i limitbw kwotowych z nim zwigzanych

odpowiedzialny jest uzytkownik (osoba, ktéra otrzymuje podpisany dokument). W

zwigzku z tym, CA nie odpowiada za szkody wynikajgce z korzystania z

kwalifikowanego certyfikatu w zakresie przekraczajgcym wprowadzone w nim

ograniczenia lub wynikajgce z przekroczenia dopuszczalnych limitéw kwotowych.

4.6 Odnowienie certyfikatu

4.6.1 Przyczyny odnowienia

Odnowienie certyfikatu umozliwia otrzymanie nowego certyfikatu na podstawie
posiadanego certyfikatu ze zblizajgcym sie terminem waznosci. Odnowienie oznacza,
ze nowy certyfikat bedzie zawieraC te same dane identyfikacyjne podmiotu, ten sam
klucz publiczny i nowy termin waznosci. Dla certyfikatu LongTerm i OneShot oraz dla
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certyfikatow wystawionych dla osoby prawnej nie przewidziano odnowienia, lecz nowe
potwierdzenie tozsamosci i wystawienie nowego certyfikatu.
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4.6.2 Kto moze zwrocic sie o odnowienie certyfikatu?

Posiadacz moze zwrocic sie o odnowienie certyfikatu przed uptywem terminu jego
waznosci tylko wtedy, gdy nie zostat uniewazniony i jezeli wszystkie informacje podane
w momencie jego poprzedniego wystawienia sg wcigz aktualne. Odnowienie certyfikatu
nie bedzie mozliwe po uptywie terminu jego waznoéci, lecz konieczne jest ztozenie
wniosku o wydanie nowego certyfikatu.

Procedura odnowienia stosowana jest wytgcznie dla certyfikatdw wystawionych przez
InfoCert.

4.6.3 Przetwarzanie wniosku o odnowienie certyfikatu

Odnowienie certyfikatu odbywa sie przy uzyciu funkcji udostepnionej przez CA w
ramach kontaktéw handlowych i umownych okreslonych z posiadaczem i z RA, jesli
wystepuje.

4.7 Ponowne wystawienie certyfikatu z nowymi kluczami

4.7.1 Przyczyny ponownego wystawienia certyfikatu z nowymi
kluczami

Ponowne wystawienie certyfikatu z nowym kluczem (re-key) umozliwia juz
zidentyfikowanemu i posiadajgcemu certyfikat posiadaczowi uzyskanie certyfikatu dla
innej pary kluczy przy zachowaniu tych samych danych identyfikacyjnych. Termin
waznosci nowego certyfikatu jest okreslony w umowie.

Niewyczerpujacy wykaz przyktadéw moze obejmowac¢ ponowng certyfikacje nowej pary
kluczy na urzgdzeniu zdalnym ze zblizajgcym sie terminem waznosci certyfikatu lub na
urzgdzeniu wycofywanym z uzytku, lub zastgpienie stabych kluczy kryptograficznych
kluczami kryptograficznymi wygenerowanymi za pomocg bardziej solidnych
algorytmow.

Procedura stosowana jest wytgcznie dla certyfikatow wystawionych przez InfoCert.

4.7.2 Kto moze wnioskowac¢ o ponowne wystawienie certyfikatu
z nowymi kluczami

Whniosek moze byc¢ ztozony przez posiadacz lub wnioskodawce przed uptywem terminu
waznosci certyfikatu lub pdzniej pod warunkiem, ze wszystkie informacje dostarczone
w momencie wystawienia poprzedniego certyfikatu i dowody zebrane na etapie
potwierdzania tozsamosci sg nadal aktualne. W przypadku, gdy dokument tozsamosci
nie jest juz wazny, certyfikat nie moze by¢ ponownie wystawiony.
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4.7.3 Przetwarzanie wniosku o ponowne wystawienie
certyfikatu z nowymi kluczami

Ponowne wystawienie certyfikatu z nowymi kluczami odbywa sie przy uzyciu funkciji
udostepnionej przez CA w ramach kontaktéw handlowych i umownych okreslonych z
posiadaczem i z RA, jesli wystepuje.
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4.8 Zmiany certyfikatu

Nie dotyczy

4.9 Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie lub zawieszenie certyfikatu powoduje wygasniecie ustalonego terminu
waznosci certyfikatu oraz uniewaznienie podpiséw ztozonych po opublikowaniu
informacji o uniewaznieniu certyfikatu. Uniewaznione lub zawieszone -certyfikaty
wpisywane sg na liste uniewaznionych i zawieszonych certyfikatow (CRL) podpisang
przez CA, ktory je wystawit, i publikowang w rejestrze certyfikatow z wczesniej ustalong
czestotliwoscig. W szczegolnych okolicznosciach CA moze nalegaé na nieplanowane
opublikowanie listy CRL. Uniewaznienie lub zawieszenie certyfikatu staje sie skuteczne
w chwili opublikowania listy, co jest poswiadczone datg rejestracji zdarzenia w
dzienniku kontrolnym prowadzonym przez urzad certyfikaciji.

Informacja na temat stanu uniewaznienia jest dostepna w urzedzie certyfikacji przez 20
lat od wygasniecia certyfikatu root poprzez wydanie i przechowywanie przy uzyciu
serwisu przechowywania danych InfoCert zgodnie z ostatnig listg CRL.

4.9.1 Przyczyny uniewaznienia certyfikatu

Whniosek o uniewaznienie certyfikatu musi zosta¢ ztozony w momencie wystgpienia
ponizszych okolicznosci:

1. naruszony zostat prywatny klucz, tj. wystgpit jeden z ponizszych przypadkow:

» zostato zagubione bezpieczne urzgdzenie do sktadania podpisu zawierajgce
klucz;

= zostata naruszona poufnosc¢ klucza lub jego kodu aktywacyjnego (PIN) lub
tez, w przypadku certyfikatbw do zdalnego sktadania podpisu, zostato
naruszone lub zagubione urzgdzenie OTP;

» wystgpito jakiekolwiek inne zdarzenie naruszajgce poziom
wiarygodnosci klucza;

2. posiadacz nie jest w stanie dalej korzysta¢ z bezpiecznego urzgdzenia do sktadania
podpisu bedgcego w jego posiadaniu, np. z powodu awarii;

3. nastgpita zmiana danych posiadacza zawartych w certyfikacie, w tym danych
dotyczacych roli, w zakresie powodujgcym, iz powyzsze dane przestaty byc¢
poprawne i/lub prawdziwe;

4. ulegty zakonczeniu stosunki miedzy posiadaczem a CA lub miedzy wnioskodawcg a
CA;

5. doszto do istotnego naruszenia niniejszego Podrecznika obstugi.
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4.9.2 Kto moze zwrocic sie o uniewaznienie certyfikatu?

O uniewaznienie certyfikatu moze zwrdécic sie:
= posiadacz certyfikatu;
= wnioskodawca lub zainteresowana strona trzecia;
» CA zurzeduy;
= NCA w przypadku wniosku o uniewaznienie QSealC PSD2.

4.9.3 Procedury wnioskowania o uniewaznienie certyfikatu

Ponizej przedstawiono procedury, za pomocg ktérych osoby uprawnione do
uniewaznienia mogg ztozy¢ wniosek o uniewaznienie certyfikatu.

Uniewaznienie wnioskowane przez posiadacza: wniosek o uniewaznienie
moze zosta¢ ztozony poprzez podpisanie formularza znajdujgcego sie na stronie
internetowej InfoCert. Powyzszy formularz mozna przekaza¢ do RA lub przestac
bezposrednio do CA listem poleconym i certyfikowang pocztg elektroniczng, wraz z
fotokopig waznego dokumentu tozsamosci. Ponadto, CA lub RA mogg udostepnié
dodatkowe sposoby skfadania wniosku o uniewaznienie certyfikatu pod warunkiem, ze
umozliwiajg one prawidtowg identyfikacje posiadacza. CA lub RA poinformuje o tym
odpowiednio posiadacza.

CA lub RA weryfikuje autentycznos¢ wniosku, a nastepnie przystepuje do
uniewaznienia certyfikatu, informujgc niezwtocznie o podjetej decyzji posiadacza i jesli
wystepuje, wnioskodawce.

Jezeli certyfikat bedgcy przedmiotem wniosku o uniewaznienie zawiera informacje
dotyczace roli posiadacza, CA podejmie kroki majgce na celu poinformowanie o
dokonaniu uniewaznienia certyfikatu ewentualnej zainteresowanej strony trzeciej, z
ktorg zostaty zawarte okreslone porozumienia. Jezeli certyfikat bedgcy przedmiotem
wniosku 0 uniewaznienie zawiera dane organizacji, CA podejmie kroki majgce na celu
poinformowanie tego podmiotu o dokonaniu uniewaznienia. Dodatkowe sposoby
sktadania wniosku o uniewaznienie certyfikatu przez posiadacza mogg by¢ okreslone
w ewentualnych umowach zawartych przez posiadacza i CA.

W przypadku wniosku o uniewaznienie certyfikatbw LongTerm i OneShot, z
wytgczeniem certyfikatéw short-term, posiadacz moze zwréci¢ sie o uniewaznienie
certyfikatu poprzez uwierzytelnienie sie w systemach udostepnionych przez RA i/lub
CA, przy uzyciu ustug aplikacyjnych, dziatajgc w sposob opisany w dokumentac;ji
umownej. Ze wzgledu na sam charakter certyfikatu short-term, nie zostata
przewidziana mozliwos$¢ ztozenia wniosku o uniewaznienie przez posiadacza.
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Uniewaznienie wnioskowane przez wnioskodawce lub zainteresowana

strone trzeciq: wnioskodawca lub zainteresowana strona trzecia moze zwrdécic¢ sie o
uniewaznienie
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certyfikatu posiadacza w taki sam sposob, w jaki moze to zrobi¢ posiadacz, pod
warunkiem, ze jest odpowiednio uprawniony. Musi rowniez poda¢ dane posiadacza
certyfikatu przekazane CA w momencie wystawiania certyfikatu.

CA lub RA weryfikuje autentycznos¢ wniosku, aby CA mogt podjg¢ kroki zmierzajgce
do uniewaznienia certyfikatu, a nastepnie niezwlocznie informuje o tym fakcie
posiadacza, korzystajgc w tym celu ze srodka komunikacji ustalonego w momencie
ztozenia wniosku o wydanie certyfikatu. Dodatkowe sposoby sktadania wniosku o
uniewaznienie certyfikatu przez posiadacza mogg by¢ okreslone w ewentualnych
umowach zawartych przez posiadacza i CA lub RA.

W przypadku wniosku o uniewaznienie certyfikatbw LongTerm i OneShot, z
wytgczeniem certyfikatow short-term, wnioskodawca moze zwréci¢ sie o uniewaznienie
certyfikatu posiadacza poprzez uwierzytelnienie sie w systemach udostepnionych
przez CA, przy uzyciu ustug aplikacyjnych, dziatajgc w sposdb opisany w dokumentacji
umowne;.

Ze wzgledu na sam charakter certyfikatu short-term, nie zostala przewidziana
mozliwos¢ ztozenia wniosku o uniewaznienie przez wnioskodawce.

Uniewaznienie certyfikatu z inicjatywy urzedu CA/RA: w przypadku
zaistnienia takiej koniecznosci, CA ma prawo uniewazniC certyfikat, wczesniej
uprzedzajgc o tym fakcie posiadacza i podajgc uzasadnienie uniewaznienia, a takze
date i godzine, kiedy to nastgpi.

Jezeli certyfikat bedacy przedmiotem uniewaznienia zawiera informacje dotyczace roli
posiadacza, CA lub RA podejmie kroki majgce na celu poinformowanie o dokonaniu
uniewaznienia certyfikatu ewentualnej zainteresowanej strony trzeciej, z ktérg zostaty
zawarte okreslone porozumienia. Jezeli certyfikat bedacy przedmiotem wniosku o
uniewaznienie zawiera dane organizacji, CA podejmie kroki majgce na celu
poinformowanie tego podmiotu o dokonaniu uniewaznienia. CA lub RA poinformuje o
dokonaniu uniewaznienia rowniez wnioskodawce.

W wyjatkowych przypadkach, CA moze uniewazni¢ rowniez certyfikaty short-term,
wczesniej informujgc o tym posiadacza i wnioskodawce, podajgc uzasadnienie
uniewaznienia, a takze date i godzine, kiedy to nastgpi.

Wniosek NCA: w przypadku wniosku o uniewaznienie QSealC PSD2, o

uniewaznienie moze sie zwréci¢ rowniez NCA, ktéry wydat numer upowaznienia
dostawcy ustug ptatniczych (PSP) znajdujacy sie w certyfikacie.

4.9.4 Okres karencji dla wniosku o uniewaznienie certyfikatu
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Okres karenciji dla listy CRL obejmuje czas miedzy opublikowaniem przez CA kolejnej
listy CRL a terminem obowigzywania
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biezgcej listy CRL. Aby zapobiec zaktbceniom w swiadczeniu ustug przez ktorgkolwiek
z zaangazowanych stron, okres ten jest diuzszy od czasu, jaki CA potrzebuje na
wygenerowanie i opublikowanie nowej listy CRL. W ten sposob biezgca lista CRL
obowigzuje przynajmniej do chwili zastgpienia jej przez nowg liste CRL.

4.9.5 Maksymalny czas przetwarzania wniosku o uniewaznienie
certyfikatu

Whniosek o uniewaznienie certyfikatu jest przetworzony i nowy certyfikat wydany w
ciggu 24 (dwudziestu czterech) godzin, chyba Zze istniejg watpliwosci co do
autentycznosci wniosku. W takich wypadkach CA zastrzega sobie prawo do
przeprowadzenia dodatkowych weryfikacji w celu ustalenia tozsamosci wnioskodawcy.
W tym ostatnim przypadku nastepuje zawieszenie certyfikatu w oczekiwaniu na
przeprowadzenie dalszych kontroli dotyczgcych autentycznosci otrzymanego wniosku.

4.9.6 Wymagania dotyczace kontroli uniewaznienia certyfikatu

Nie dotyczy

4.9.7 Czestotliwosé publikacji listy CRL

Uniewaznione lub zawieszone certyfikaty wpisywane sg na liste uniewaznionych lub
zawieszonych certyfikatow (CRL), podpisang przez CA i opublikowang w publicznym
rejestrze. Lista CRL publikowana jest regularnie co godzine (emisja zwyczajna). W
szczegolnych przypadkach CA moze nalega¢ na nieplanowane opublikowanie listy
CRL (natychmiastowa nadzwyczajna emisja), np. gdy uniewaznienie lub zawieszenie
certyfikatu nastepuje w wyniku podejrzenia naruszenia poufnosci prywatnego klucza
(natychmiastowe uniewaznienie lub zawieszenie). Lista CRL publikowana jest zawsze
w catosci. Za moment publikacji listy CRL uznaje sie date podawang przez system
Time Stamping Authority InfoCert i taki zapis jest umieszczany w dzienniku kontrolnym.
Kazdy element listy CRL zawiera date i godzine uniewaznienia lub zawieszenia podane
w odpowiednim formacie. W celu odcigzenia sieci CA zastrzega sobie prawo do
odrebnego publikowania innych list CRL stanowigcych podzbiory gtéwnej listy CRL.
Uzyskanie listy CRL i zapoznanie sie z nig lezy w gestii uzytkownikéw. Lista CRL, z
ktérg nalezy sie zapozna¢ w zwigzku z konkretnym certyfikatem, jest wskazana w
takim certyfikacie zgodnie z obowigzujgcymi przepisami prawa.

4.9.8 Maksymalne opoéznienie listy CRL

Po sprawdzeniu autentycznosci wniosku o uniewaznienie lub zawieszenie certyfikatu,
czas oczekiwania pomiedzy przekazaniem wniosku do CA a jego realizacjg poprzez

opublikowanie listy CRL wynosi maksymalnie godzine.
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4.9.9 Ustugi kontroli online statusu wniosku o uniewaznienie
certyfikatu

Oproécz publikacji listy CRL w rejestrach LDAP i HTTP, InfoCert udostepnia takze
ustuge OCSP umozliwiajgcg kontrole statusu certyfikatu. Adres URL ustugi podany jest
w certyfikacie. Ustuga jest dostepna 24 godziny na dobe przez 7 dni w tygodniu.

Zgodnos¢ pomiedzy ustugg OCSP i listg CRL jest zagwarantowana maksymalnie w
ciggu godziny. Zgodno$¢ pomiedzy ustugg OCSP i zaktualizowanymi informacjami
podanymi przez ustuge w zwigzku z aktualizacjami listy CRL zalezy od czasu
oczekiwania potrzebnego do zaktualizowania listy CRL zgodnie z trescig poprzedniego
punktu.

Informacje na temat statusu certyfikatu bedg udostepniane do czasu wygasniecia
certyfikatu root CA.

4.9.10 Wymagania dotyczace ustug kontroli online
Patrz Aneks A

4.9.11 Inne formy uniewaznienia
Nie dotyczy

4.9.12 Szczegodélne wymagania rekey w przypadku naruszen
Nie dotyczy

4.9.13 Przyczyny zawieszenia certyfikatu

Procedura zawieszenia certyfikatu musi zosta¢ przeprowadzona w przypadku
wystgpienia nastepujagcych okolicznosci:

1. zostat ztozony wniosek o uniewaznienie certyfikatu bez mozliwosci ustalenia
w odpowiednim czasie autentycznosci wniosku;

2. posiadacz, wnioskodawca lub zainteresowana strona trzecia, RA lub CA weszli w
posiadanie elementéw rodzgcych watpliwosci co do waznosci certyfikatu lub
tozsamosci posiadacza badz wnioskodawcy (np. w przypadku podejrzenia lub
zgtoszenia kradziezy bgdz oszustwa dotyczgcego tozsamosci);

3. pojawity sie watpliwosci co do bezpieczenstwa urzgdzenia do sktadania podpisu lub
urzgdzenia OTP, jezeli wystepuje;

4. konieczne jest tymczasowe przerwanie waznosci certyfikatu.
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W powyzszych przypadkach wnioskuje sie o zawieszenie certyfikatu, podajgc
ewentualnie okres, na jaki ma on zosta¢ zawieszony. Po uptywie okresu zawieszenia
lub na wniosek
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o0 przywrocenie certyfikatu nastgpi albo ostateczne uniewaznienie certyfikatu, albo
przywrdcenie jego waznosci.

W przypadku podejrzenia kradziezy tozsamosci, CA moze bez uprzedniego
powiadomienia dokonaé zawieszenia zapobiegawczego.

4.9.14 Kto moze zwrocic sie o zawieszenie certyfikatu?

O zawieszenie certyfikatu, z jakiegokolwiek powodu i w dowolnym momencie, moze
zwroci¢ posiadacz. Ponadto, wniosek o zawieszenie certyfikatu moze ztozy¢ rowniez
whnioskodawca lub zainteresowana strona trzecia, z powodow oraz w trybie ustalonym
w niniejszej Polityce. Wreszcie, certyfikat moze zosta¢ zawieszony z urzedu przez CA.

4.9.15 Procedury wnioskowania o zawieszenie certyfikatu

Whniosek o zawieszenie certyfikatu nalezy ztozy¢ w odpowiedniej sekcji strony
internetowej CA. Okres zawieszenia jest wybierany przez podmiot wnioskujgcy, a jezeli
nie zostat on okreslony, certyfikat zostanie zawieszony do czasu wygasniecia
certyfikatu, a nastepnie uniewazniony. Zawieszenie certyfikatu uptywa w ostatnim dniu
whnioskowanego okresu zawieszenia.

Dla niektorych klientow, w oparciu o szczegdlne ustalenia umowne, udostepniona jest
funkcja przywrocenia certyfikatu. W takim wypadku, certyfikat mozna przywrocic tylko
wtedy, gdy nie uptynat jego termin waznosci.

4.9.15.1 Zawieszenie certyfikatu wnioskowane przez posiadacza

Posiadacz zobowigzany jest do wnioskowania o zawieszenie certyfikatu w jednym z
ponizszych trybow:

korzystajgc z funkcji zawieszenia certyfikatu dostepnej na stronie internetowej CA, lub
w przypadku certyfikatow do zdalnego skfadania podpisu, za posrednictwem portalu
MySign (jest to narzedzie udostepnione przez InfoCert do zarzgdzania certyfikatem do
zdalnego skfadania podpisu), podajgc wymagane dane i wykorzystujgc kod awaryjny
przekazany w momencie wystawiania certyfikatu, jezeli jest znany;

korzystajgc (o ile jest dostepna) z funkcji zawieszenia certyfikatu przy uzyciu OTP
dostepnej na stronie internetowej podanej w dokumentacji umownej dostarczonej w
chwili rejestracji; dzwonigc do call center CA i podajgc wymagane informacje. W razie
braku kodu awaryjnego i tylko w przypadku, gdy przyczyng wnioskowania o
zawieszenie certyfikatu jest naruszenie poufnosci klucza, call center, po
zweryfikowaniu numeru telefonu dzwonigcego, dokonuje natychmiastowego
zawieszenia certyfikatu na okres 10 (dziesieciu) dni kalendarzowych w oczekiwaniu na
pisemny wniosek posiadacza; w razie nieotrzymania w wyznaczonym terminie
podpisanego wniosku, CA podejmuje dziatania zmierzajgce do przywrocenia
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certyfikatu;

za posrednictwem punktu rejestracji, ktory prosi o przekazanie niezbednych danych
oraz

dokumentow i przeprowadza wszelkie kontrole dotyczgce tozsamosci posiadacza;
nastepnie,
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zwraca sie o zawieszenie certyfikatu do CA,
uzywajgc funkcji zawieszenia dostepnej na stronie internetowej RA umozliwiajgcej
przejscie do ustug CMS.

Jezeli certyfikat bedacy przedmiotem wniosku o zawieszenie zawiera informacje
dotyczgce roli posiadacza, CA podejmie kroki majgce na celu poinformowanie o
dokonaniu zawieszenia certyfikatu ewentualnej zainteresowanej strony trzeciej, z ktérg
zostaty zawarte okreslone porozumienia.

Jezeli certyfikat bedacy przedmiotem wniosku o zawieszenie zawiera dane organizacji,
CA podejmie kroki majgce na celu poinformowanie tego podmiotu o dokonaniu
zawieszenia.

Jezeli umowa dotyczgca certyfikatu bedgcego przedmiotem wniosku o zawieszenie
przewiduje takg mozliwos¢, CA poinformuje o dokonaniu zawieszenia rowniez
wnioskodawce. Ze wzgledu na sam charakter certyfikatu short-term, nie zostata
przewidziana mozliwo$¢ ztozenia wniosku o zawieszenie przez posiadacza.

4.9.15.2 Zawieszenie wnioskowane przez wnioskodawce lub zainteresowangq strone trzeciq

Whnioskodawca lub zainteresowana strona trzecia mogg zwroci¢ sie o zawieszenie
certyfikatu posiadacza, wypetniajgc odpowiedni formularz dostepny na stronie
internetowej CA oraz w punktach RA, podajgc uzasadnienie swojego wniosku, a takze
zatgczajgc odpowiednig dokumentacje, jezeli istnieje, oraz podajgc dane posiadacza
przekazane CA w momencie wystawienia certyfikatu.

CA weryfikuje autentyczno$¢ wniosku i informuje o tym fakcie posiadacza, korzystajgc
ze sposobow komunikacji ustalonych w momencie sktadania wniosku o wydanie
certyfikatu, a nastepnie dokonuje zawieszenia certyfikatu. Dodatkowe sposoby
sktadania wniosku o zawieszenie certyfikatu przez wnioskodawce lub zainteresowang
osobe trzecig mogg byC okreslone w ewentualnych umowach zawartych przez
wnioskodawce lub zainteresowang osobe trzecig i CA.

W przypadku wniosku o zawieszenie certyfikatow LongTerm i OneShot, z wytgczeniem
certyfikatow short-term, wnioskodawca moze zwrécié sie o zawieszenie certyfikatu
posiadacza poprzez uwierzytelnienie sie w systemach udostepnionych przez CA,
rowniez przy uzyciu ustug aplikacyjnych, dziatajagc w sposdb opisany w dokumentacji
umownej. Ze wzgledu na sam charakter certyfikatu short-term, nie zostata
przewidziana mozliwo$¢ ztozenia wniosku o zawieszenie przez Wnioskodawce.

4.9.15.3 Zawieszenie z inicjatywy CA
Z wyjatkiem pilnych przypadkéw, CA uprzedza posiadacza o zamiarze
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zawieszenia certyfikatu, podajgc powdd jego zawieszenia, date rozpoczecia okresu
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zawieszenia i date jego zakonczenia. W kazdym przypadku informacje te zostang
przekazane posiadaczowi w mozliwie najkrotszym czasie.

Jezeli certyfikat bedgcy przedmiotem zawieszenia zawiera informacje dotyczgce roli
posiadacza, CA podejmie kroki majgce na celu poinformowanie o dokonaniu
zawieszenia certyfikatu ewentualnej zainteresowanej strony trzeciej, z ktorg zostaty
zawarte okreslone porozumienia. Jezeli certyfikat bedgcy przedmiotem zawieszenia
zawiera dane organizacji, CA podejmie kroki majgce na celu poinformowanie tego
podmiotu o dokonaniu zawieszenia.

Jezeli umowa dotyczgca certyfikatu bedacego przedmiotem zawieszenia przewiduje
takg mozliwos¢, CA poinformuje o dokonaniu zawieszenia rowniez wnioskodawce.

4.9.16 Ograniczenia czasowe dotyczace okresu zawieszenia
certyfikatu

Okres zawieszenia jest wybierany przez podmiot wnioskujgcy i nie moze by¢ dtuzszy
niz okres waznosci certyfikatu. Po uptywie wnioskowanego okresu zawieszenia
waznosé certyfikatu zostanie przywrocona poprzez usuniecie certyfikatu z listy
uniewaznionych i zawieszonych certyfikatow (CRL). Przywrécenie certyfikatu nastgpi w
ciggu 24 godzin po uptywie okresu zawieszenia. Jezeli dzien konczacy okres
zawieszenia zbiega sie z dniem ustania waznosci certyfikatu, zawieszenie zostanie
przeksztatcone w uniewaznienie obowigzujgce od poczatku okresu zawieszenia.

Jezeli umowa przewiduje takg mozliwos¢, mozna zwréci¢ sie o przywrocenie
certyfikatu przed datg zakonczenia okresu zawieszenia.

W przypadkach, gdy certyfikat zostat zawieszony poprzez CMS, mozna skorzysta¢ z
funkcji przywrdcenia dostepnej na stronie internetowej umozliwiajgcej przejscie do
ustug CMS.

4.10 Ustugi dotyczace statusu certyfikatu

4.10.1 Cechy operacyjne

Informacje na temat statusu certyfikatow dostepne sg za posrednictwem listy CRL lub
ustugi OCSP. Numer seryjny uniewaznionego certyfikatu pozostaje na liscie CRL
rowniez po uptywie okresu waznosci certyfikatu, a przynajmniej do czasu waznosci
certyfikatu CA.

Informacje przekazywane przez ustuge OCSP na temat certyfikatow sg aktualizowane
W czasie rzeczywistym.

4.10.2 Dostepnos¢ ustugi

Ustuga OCSP i lista CRL sg dostepne 24 godziny na dobe przez 7 dni w tygodniu.
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4.10.3 Cechy opcjonalne
Nie dotyczy
4.11 Rezygnacja z ustug oferowanych przez CA

Stosunek prawny miedzy posiadaczem i/lub wnioskodawcg a urzedem certyfikacji
konczy sie wraz z uptywem okresu waznosci certyfikatu lub z chwilg jego
uniewaznienia, z wyjgtkiem szczegolnych przypadkdéw okreslonych w postanowieniach
umowy.

4.12Deponowanie klucza u oséb trzecich i jego odzyskiwanie

Nie dotyczy
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5 SRODKI BEZPIECZENSTWA |
KONTROLI

TSP InfoCert stworzyt szereg zabezpieczen chronigcych system informatyczny
dostarczajgcy ustugi certyfikacji cyfrowej. Wdrozony system zabezpieczen obejmuje
trzy poziomy:

» poziom fizyczny, majagcy na celu zabezpieczenie srodowiska, w ktérym TSP
Swiadczy ustuge,

= poziom proceduralny obejmujgcy kwestie typowo organizacyjne,

» poziom logiczny poprzez zastosowanie srodkéw technologicznych z zakresu
sprzetu i oprogramowania stuzgcych do rozwigzywania problemow i
przeciwdziatania zagrozeniom zwigzanym z rodzajem sSwiadczonej ustugi oraz
uzywang infrastrukturag.

Zadaniem powyzszego systemu zabezpieczen jest zapobieganie zagrozeniom
wynikajgcym z awarii systemow, sieci i aplikacji, a takze z nieupowaznionego
przechwytywania lub modyfikacji danych.

Wycigg z polityki bezpieczenstwa InfoCert udostepniany jest na wniosek, ktéry nalezy
wystac na adres certyfikowanej poczty elektronicznej: infocert@legalmail.it.

Polityki bezpieczenstwa InfoCert sg poddawane przeglgdowi co najmniej raz w roku, a
takze sg aktualizowane w razie jakichkolwiek istotnych zmian. Kazdy przeglad jest
widoczny w dokumencie, rowniez wtedy, gdy nie byto konieczne wprowadzanie
jakichkolwiek zmian.

5.1 Bezpieczenstwo fizyczne

Wdrozone srodki zapewniajg odpowiednie gwarancje bezpieczenstwa w odniesieniu do
nastepujgcych elementow:

» wilasciwosci budynku i konstrukcji;

» czynne i bierne systemy antywlamaniowe;

= kontrola dostepéw fizycznych;

= zasilanie elektryczne i klimatyzacja;

» ochrona przeciwpozarowa;

» ochrona przeciwpowodziowa;

» sposoby archiwizowania no$nikow magnetycznych;
* miejsca archiwizowania nosnikbw magnetycznych.

5.1.1 Lokalizacja i rozwigzania konstrukcyjne

Gtowna siedziba Data Center InfoCert znajduje sie w Padwie. Disaster Recovery
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zlokalizowane jest w Modenie i jest potgczone ze wspomnianym wyzej Data Center
specjalnym nadmiarowym tgczem opartym na dwoch odrebnych sieciach MPLS z
predkoscig transferu danych 40 Gb/s z mozliwoscig upgrade’u do 100 Gb/s.

CERT

InfoCert S.p.A. — wszelkie prawa TINEXTA GROU



WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 93 z 188

W obu miejscach wyodrebnione zostaty pomieszczenia dysponujace najwyzszym
poziomem zabezpieczen, zaréwno fizycznych jak i logicznych, wsrdod ktérych znajduje
sie certyfikowany sprzet informatyczny stanowigcy centralny osrodek certyfikacji
cyfrowej, sygnatur czasowych oraz zdalnego i automatycznego sktadania podpisow.

W przypadku ustug w trybie ciggtosci operacyjnej z wartosciami RTO/RPO bliskimi
zeru, niektére komponenty ustug CA dotyczace publikacji list CRL i ustugi OCSP sg
hostowane w infrastrukturze chmurowej dostawcéw zewnetrznych, odpowiednio w
Regionie Europa Frankfurt i w Regionie Europa Irlandia. Ponadto, w celu
zagwarantowania ciggtosci operacyjnej dla CA ,InfoCert Qualified Electronic Signature
CA 4” wykonuje sie szyfrowang kopie danych w chmurze w Regionie Europa Mediolan.

Dostawcy, z ktorych korzysta InfoCert, posiadajg certyfikaty zgodnosci z normami
ISO/IEC 27001:2013 i ISO/IEC 9001:2015. Jesli chodzi o infrastrukture chmurowa,
dostawcy posiadajg rowniez certyfikaty 27017:2015, 27018:2019.

Rysunek 1 — sterRecovery

5.1.2 Dostep fizyczny

Dostep do Data Center regulowany jest procedurami bezpieczenstwa InfoCert.
Wewnatrz Data Center znajduje sie bunkier, w ktérym umieszczono systemy CA, dla
ktorych wymagany jest dodatkowy poziom zabezpieczen.
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5.1.3 Instalacja elektryczna i klimatyzacja

Siedziba w Padwie spetnia kryteria poziomu 3 zgodnie z normg ANSI TIA 942.

Pomieszczenia techniczne wyposazone sg w system zasilania elektrycznego
zaprojektowany w sposéb, zapobiegajgcy awariom i przede wszystkim przerwom w
Swiadczeniu ustug. Zasilanie systeméw oparte jest na najnowoczesniejszych
rozwigzaniach technologicznych, zwiekszajgcych niezawodno$¢ i gwarantujgcych
rezerwe mocy dla realizacji najbardziej kluczowych funkcji potrzebnych dla
Swiadczonych ustug.

Infrastruktura odpowiedzialna za zasilanie przewiduje:

» zasilacze bezprzerwowe pradu przemiennego wyposazone w akumulatory (UPS);

» dostepnosé napiecia przemiennego (220 — 380 V AC);

» szafy zasilane bezpiecznymi liniami zapewniajgcymi odpowiedni zapas mocy, o
parametrach wynikajgcych z uzgodnionego zapotrzebowania;

= generatory zasilania awaryjnego;

= gsystem automatycznego przetgczania i synchronizacji pracy poszczegdélnych
generatorow, sieci i akumulatoréw (STS).

Kazda szafa sterujgca zainstalowana w Data Center korzysta z dwédch linii
elektrycznych, ktére zapewniajg utrzymanie wysokiej dostepnosci (HA) w razie przerwy
w dziataniu jednej z dostepnych linii.

Dziatanie szafy sterujgcej jest zdalnie monitorowane. Prowadzone sg réwniez state
kontrole stanu linii elektrycznej (ON/OFF) i pobieranej mocy (obcigzenie zadnej z linii
nie powinno przekracza¢ 50%).

Temperatura w pomieszczeniach technicznych utrzymywana jest zazwyczaj pomiedzy
20°C a 27°C, przy wilgotnosci wzglednej od 30 do 60%. Instalacje wyposazone sg w
skraplacze z zamknietym systemem gromadzenia i odprowadzania kondensatu,
ktorego praca kontrolowana jest przez sondy zalania. Caty system klimatyzacji
wyposazony jest w generatory gwarantujgce awaryjne zasilanie w przypadku braku
dostaw energii elektrycznej. System chtodzenia szaf sterujgcych gwarantuje chtodzenie
przy maksymalnym przewidzianym obcigzeniu 10 kW dla szafy pojedynczej i 15 kW dla
dwoch potgczonych szaf.

5.1.4 Ochrona przeciwpowodziowa

Na obszarze, na ktérym zlokalizowana jest nieruchomos¢, nie wystepujg zagrozenia
srodowiskowe wynikajgce z blisko$ci ,niebezpiecznych” instalacji. W trakcie
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projektowania budynku =zostaty podjete odpowiednie kroki majgce na celu
odseparowanie potencjalnie niebezpiecznych pomieszczen, takich jak pomieszczenia
mieszczgce agregat pradotwadrczy lub instalacje cieptowniczg.

Pomieszczenia mieszczgce sprzet znajdujg sie na parterze budynku, na poziomie nieco
wyzszym
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niz poziom drogi.

5.1.5 Ochrona przeciwpozarowa

W budynku Data Center znajduje sie system wykrywania dymu sterowany przez
adresowalng centrale analogowg NOTIFIER z czujnikami optycznymi rozmieszczonymi
w pomieszczeniach i w podwieszanym suficie oraz z czujnikami z systemem
pobierania probek powietrza zainstalowanymi pod podiogg i w przewodach
wentylacyjnych.

System automatycznego wykrywania pozaréw potgczony jest z instalacjg
automatycznego gaszenia przy uzyciu ekologicznych gazéw gasniczych ARGON IG-01.
W momencie réwnoczesnego zadziatania dwoch czujnikdbw w tej samej strefie
nastepuje uzycie substancji gaszacej w danej strefie.

Dla kazdej strefy pozarowej przewidziana jest jedna odrebna instalacja gasnicza.
Zgodnie z obowigzujgcymi przepisami ustawowymi i wykonawczymi, w obiekcie
znajdujg sie réwniez przenosne srodki gasnicze.

5.1.6 Nosniki pamieci

Jesli chodzi o platforme storage, stosowane rozwigzanie zaktada stosowanie dla czesci
NAS systemow NetApp (FAS 8060). Dla czesci SAN wdrozono natomiast infrastrukture
dla czesci data center opartej na technologiach Infinidat obejmujgcych 2 bloki InfiniBox
generacji F4000 i F6000. W czesci CA insfrastruktura opiera sie na technologii Pure
Storage.

5.1.7 Utylizacja odpadow

InfoCert posiada certyfikowany system zarzgdzania srodowiskiem wedtug normy I1SO
14001. Organizacja posiada wewnetrzne procedury bezpiecznego usuwania danych z
urzgdzeh do przechowywania danych klasy Enterprise, korzystajgc z dostawcéw
zapewniajgcych ich usuniecie. Ponadto, stosuje cykl gospodarowania odpadami
zgodny z obowigzujgcymi  przepisami  krajowymi  obejmujgcy  procedury
gospodarowania odpadami i monitorowania cyklu zycia odpaddéw i korzysta wytgcznie z
dostawcédw uprawnionych do transportu i utylizacji odpadow.

5.1.8 Kopie zapasowe poza obiektem

W siedzibie Disaster Recovery odbywa sie replikacja danych i wykonywana jest kopia
zapasowa na pamieci zewnetrznej oséb trzecich.
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5.2 Kontrole proceduralne

5.2.1 Kluczowe role

Kluczowe role petnig osoby spetniajgce niezbedne wymagania dotyczace
doswiadczenia, profesjonalizmu oraz przygotowania technicznego i prawniczego, ktore
sg stale weryfikowane w ramach prowadzonych ocen rocznych.

Lista nazwisk i schemat organizacyjny osob petnigcych kluczowe role przekazana
zostata do AgID przy okazji pierwszej akredytacji i jest stale aktualizowana, aby
odzwierciedlata naturalne zmiany zachodzgce w strukturze przedsigbiorstwa.

5.3 Kontrola personelu

5.3.1 Kwalifikacje, doswiadczenie i wymagane pozwolenia

Po sporzadzeniu rocznego planu zasobdéw ludzkich, kierownik funkcyjny lub kierownik
jednostki organizacyjnej okresla cechy i umiejetnosci osoby, ktérg chce wprowadzi¢ do
struktury (job profile). Nastepnie, wspdlnie z osobg odpowiedzialng za rekrutacje,
uruchomiony zostaje proces poszukiwania i rekrutacji.

5.3.2 Procedury weryfikacji doswiadczenia

Wybrani kandydaci biorg udziat w procesie rekrutacji, uczestniczgc najpierw w
rozmowie poznawczo-motywacyjnej z osobg odpowiedzialng za rekrutacje, a nastepnie
w rozmowie technicznej z kierownikiem funkcyjnym lub kierownikiem jednostki
organizacyjnej, ktorej celem jest zweryfikowanie umiejetnosci zadeklarowanych przez
kandydata. Pozostatymi narzedziami kontrolnymi sg ¢wiczenia i testy.

5.3.3 Wymagania dotyczace szkolen

W celu ochrony przed naruszeniem lub zaktdéceniem bezpieczenstwa catego systemu
lub przed podjeciem nieupowaznionych dziatan ze strony pojedynczych jednostek,
zarzgdzanie operacyjne systemem powierzone jest roznym osobom, ktorych zadania
sg rozdzielone i doktadnie zdefiniowane. Pracownik ds. projektowania i Swiadczenia
ustug certyfikacyjnych jest pracownikiem InfoCert i zostat wybrany na podstawie
posiadanego doswiadczenia w zakresie projektowania, realizacji i Swiadczenia ustug
informatycznych, a takze dzieki cechom gwarantujgcym niezawodnos¢ i przestrzeganie
zasad poufnosci. Dziatania szkoleniowe planowane sg okresowo i majg na celu
poszerzanie wiedzy na temat zadan powierzanych pracownikom. W szczegdlnosci,
przed wigczeniem pracownika do dziatan operacyjnych, przeprowadzane sg szkolenia
majgce na celu przekazanie wiedzy (technicznej, organizacyjnej i proceduralnej)

niezbednej do wykonywania powierzonych mu zadan.
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5.3.4 Czestotliwosc¢ przeprowadzania szkolen

Na poczatku kazdego roku przeprowadzana jest analiza potrzeb szkoleniowych,
majgca na celu zdefiniowanie planu szkolen do zrealizowania w ciggu roku. Analiza ta
przebiega w nastepujgcy sposéb:

» gspotkanie z dyrekcjg przedsiebiorstwa w celu zebrania danych dotyczgcych potrzeb
szkoleniowych niezbednych do osiggniecia celéw biznesowych,;
» wywiady z kierownikami w celu ustalenia szczegotowych potrzeb szkoleniowych ich
obszardéw dziatania;
» przekazanie zebranych danych dyrekgcji
przedsiebiorstwa w celu zamkniecia i
zatwierdzenia planu szkolen.

Do lutego uzgodniony w ten sposob plan szkolen zostaje podany do wiadomosci
pracownikom.

5.3.5 Czestotliwos¢ rotacji w zmianowym systemie pracy

Obecnos¢ w miejscu pracy lub praca w systemie elastycznym (smart working) jest
wymagana w przedziale godzinowym od 8.00 do 19.00, od poniedziatku do pigtku.
Obecnos¢ pracownikbw w pomieszczeniach produkcyjnych w okresie nocnym i w
Swieta jest zagwarantowana na podstawie zmianowego planu dostepnosci
pracownikow przygotowywanego co miesigc przez kierownika jednostki organizacyjnej,
cO najmniej z dziesieciodniowym wyprzedzeniem (10). W zaleznosci od potrzeb
interwencje mogg by¢ prowadzone zdalnie (zdalna interwencja) lub wymagajg dostepu
do placowek.

Pod warunkiem spetnienia niezbednych wymagan technicznych i zawodowych,
przedsiebiorstwo zapewnia wprowadzanie do planu dostepnosci jak najwiekszej liczby
pracownikow, przyznajgc pierwszenstwo tym, ktérzy o to wnioskujg.

5.3.6 Sankcje z tytulu nieuprawnionych dziatan

Procedura nakfadania sankcji na pracownikéw jest uregulowana w dokumencie ,,CCNL
Metalmeccanici e installazione impianti industria privata”

[Wtoski uktad zbiorowy dla pracownikéw branzy obrobki metalu i montazu linii w
przemysle prywatnym].

5.3.7 Nadzorowanie pracownikéw kontraktowych

Dostep dla pracownikow kontraktowych jest regulowany specjalng politykg
przedsiebiorstwa.
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5.3.8 Dokumentacja, ktora personel zobowigzany jest
dostarczyé¢

W momencie zatrudnienia pracownik zobowigzany jest dostarczy¢ kopie waznego
dokumentu tozsamosci, kopie waznej karty ubezpieczenia zdrowotnego oraz zdjecie
do karty
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dostepu do pomieszczen. Nastepnie musi podpisa¢ zgode na przetwarzanie danych
osobowych i zobowigzanie do nierozpowszechniania poufnych informacji i/lub
dokumentow. Na koniec musi zapozna¢ sie z Kodeksem etycznym i Netykietg InfoCert.

5.4 Prowadzenie dziennika kontrolnego

Zdarzenia zwigzane z zarzgdzaniem CA i cyklem zycia certyfikatu gromadzone sg w
dzienniku kontrolnym zgodnie z postanowieniami rozporzgdzenia i przepisami
technicznymi [5].

5.4.1 Rodzaje rejestrowanych zdarzen

Rejestracji podlegajg zdarzenia dotyczgce bezpieczenstwa, uruchamiania i wytgczania,
awarii systemu i sprzetu, dziatania zapory sieciowej i routeréw, a takze préb uzyskania
dostepu do systemu PKI. Gromadzone sg wszystkie dane i dokumenty
wykorzystywane na etapie identyfikacji oraz przyjmowania wniosku sktadanego przez
wnioskodawce: kopia dokumentu tozsamosci, dokumentacja umowna, wycigg z
rejestru przedsiebiorcow itd.

Rejestracji podlegajg zdarzenia zwigzane z rejestracjg i cyklem Zzycia certyfikatow:
wnioski o wydanie i odnowienie, dokonane rejestracje certyfikatu, generowanie,
przekazywanie oraz ewentualne decyzje o uniewaznieniu lub zawieszeniu certyfikatu.
Rejestracji podlegajg wszystkie zdarzenia zwigzane z personalizacjg urzgdzen do
sktadania podpisu.

Rejestracji podlegajg wszystkie fizyczne dostepy do $Scisle zabezpieczonych
pomieszczen, w ktorych znajdujg sie maszyny CA.

Rejestracji podlegajg wszystkie dostepy logiczne do aplikacji CA.

Kazde zdarzenie zapisywane jest z datg oraz godzing jego wystgpienia w systemie.

5.4.2 Czestotliwos¢ przetwarzania i zapisywania dziennika
kontrolnego

Przetwarzanie i grupowanie danych, a takze ich zapisywanie w serwisie
przechowywania danych InfoCert spetniajgcego normy odbywa sie raz w miesigcu.

5.4.3 Okres przechowywania dziennika kontrolnego

Dziennik kontrolny przechowywany jest przez CA przez co najmniej 20 lat. Dzienniki
dotyczgce cyklu zycia certyfikatu sg przechowywane przez co najmniej 20 lat od
wygasniecia certyfikatu, do maksymalnie 23 lat od daty wydania certyfikatu.

5.4.4 Zabezpieczenie dziennika kontrolnego
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Zabezpieczenie dziennika kontrolnego gwarantuje serwis przechowywania danych
InfoCert spetniajgcy wymogi dokumentow informatycznych.
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5.4.5 Procedury tworzenia kopii zapasowych dziennika
kontrolnego

Serwis przechowywania danych InfoCert spetniajgcy wymogi dokumentéw
informatycznych wdraza polityke i procedure tworzenia kopii zapasowych (backup),
zgodnie z instrukcjg bezpieczenstwa przewidziang dla powyzszego systemu.

5.4.6 Procedura zapisywania dziennika kontrolnego

Gromadzenie dziennikow zdarzen nastepuje automatycznie, a ich zapisywanie odbywa
sie na zasadach przewidzianych przez serwis przechowywania danych InfoCert
spetniajgcy normy i opisany w instrukcji bezpieczenstwa powyzszego systemu.

5.4.7 Zawiadomienia w przypadku stwierdzenia podatnosci
systemu na zagrozenia

Nie dotyczy

5.4.8 Ocena podatnosci na zagrozenia

InfoCert okresowo przeprowadza ocene podatnosci systemu na zagrozenia
(vulnerability assessment) oraz testy penetracyjne (penetration test). Nastepnie, w
zaleznosci od wynikow, wdraza wszelkie srodki zaradcze w celu zabezpieczenia
aplikaciji.

5.5 Archiwizacja protokotow

5.5.1 Rodzaje archiwizowanych protokoiow

Dla najwazniejszych zdarzen danego urzedu certyfikacji sporzadza sie i archiwizuje
odpowiednie protokoty. Protokoty przechowywane sg przez urzad certyfikacji przez 20
lat za pomocg serwisu przechowywania danych InfoCert spetniajgcego wymogi
dokumentéw informatycznych.

5.5.2 Zabezpieczenie protokoiow

Zabezpieczenie protokotéw gwarantuje serwis przechowywania danych InfoCert
spetniajgcy wymogi dokumentoéw informatycznych.

5.5.3 Procedury tworzenia kopii zapasowych protokotow
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Serwis przechowywania danych InfoCert spetniajgcy wymogi dokumentéw
informatycznych wdraza polityke i procedure tworzenia kopii zapasowych (backup),
zgodnie z instrukcjg bezpieczenstwa przewidziang dla powyzszych ustug.
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5.5.4 Wymagania dotyczace sygnatur czasowych protokotow

Nie dotyczy

5.5.5 System zapisywania archiwow

Gromadzenie protokotéw nastepuje automatycznie, a ich zapisywanie odbywa sie na
zasadach przewidzianych przez serwis przechowywania danych InfoCert spetniajgcy
wymogi dokumentéw informatycznych i opisany w instrukcji bezpieczenstwa.

5.5.6 Procedury dostepu do informacji zawartych w
archiwach oraz ich weryfikacji

Wszystkie dane sg przechowywane za pomocg serwisu przechowywania danych
InfoCert spetniajgcego wymogi dokumentéw informatycznych, ktory przewiduje
wyrywkowe kontrole stanu systemu i integralno$ci danych. Dane sg udostepniane
zgodnie z postanowieniami przepisow.

5.6 Wymiana prywatnego klucza CA

CA  przeprowadza  procedury okresowej wymiany prywatnego  klucza
wykorzystywanego do podpisywania certyfikatbw w sposdéb umozliwiajgcy
posiadaczowi uzywanie posiadanego certyfikatu do czasu jego wygasniecia. Kazda
wymiana spowoduje zmiane niniejszego Podrecznika obstugi oraz koniecznosé
przekazania odpowiedniej informacji organowi nadzoru (AgID).

5.7 Naruszenie prywatnego klucza CA i disaster
recovery

5.7.1 Procedury zarzadzania incydentami

CA opisat procedury zarzadzania incydentami w ramach systemu SZBI
certyfikowanego zgodnie z normg ISO 27001. Kazdy ewentualny incydent niezwtocznie
po jego wykryciu jest poddawany doktadnej analizie i okres$la sie dziatania naprawcze,
a kierownik serwisu sporzgdza stosowny protokét. Protokdt jest podpisany
elektronicznie i jedna jego kopia jest przesytana rowniez do AgID, wraz z informacjg o
dziataniach interwencyjnych majgcych na celu wyeliminowanie prawdopodobnych
przyczyn wystgpienia incydentu, jezeli znajduje sie pod kontrolg InfoCert, zgodnie z art.
19 rozporzadzenia elDAS.
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5.7.2 Uszkodzenie sprzetu, oprogramowania lub danych

W przypadku awarii bezpiecznego urzadzenia do sktadania podpisu HSM
zawierajgcego klucze certyfikacyjne, nalezy uzy¢ zapasowej kopii klucza, odpowiednio
zapisanej i przechowywanej, bez koniecznosci uniewaznienia odpowiadajgcego mu
certyfikatu CA.

Oprogramowanie i dane sg przedmiotem regularnie wykonywanych kopii zapasowych,
zgodnie z obowigzujgcymi procedurami wewnetrznymi.

5.7.3 Procedury w razie naruszenia prywatnego klucza CA

Naruszenie klucza certyfikacyjnego uwaza sie za zdarzenie szczegolnie krytyczne,
poniewaz prowadzi do utraty waznosci wystawionych certyfikatow podpisanych z
uzyciem tego klucza. Nalezy zatem zwroci¢ szczegolng uwage na zabezpieczenie
klucza certyfikacyjnego, a takze na wszelkie czynnosci w zakresie rozwijania i
konserwacji systemu, ktére mogg miec na niego wptyw.

Mimo ze jest to rzadki przypadek, InfoCert opracowat szczegétowg procedure, ktérg
nalezy zastosowa¢ w ramach systemu SZBI certyfikowanego zgodnie z normg ISO
27001, informujgc o tym CAB. Po stwierdzeniu naruszenia prywatnego klucza CA
InfoCert niezwlocznie:

» informuje wtoski organ nadzoru AgID w celu usuniecia klucza z TSL oraz CAB,

» zawiadamia RA oraz klientow, niezaleznie od tego, czy sg posiadaczami certyfikatu,
czy wnioskodawcami, przekazujgc informacje bezposrednio, o ile to mozliwe, i
umieszczajgc komunikat na stronie internetowej InfoCert,

= uniewaznia certyfikaty, ktorych dotyczy naruszenie, ewentualnie dokonuje wydania i
akredytacji nowego root CA oraz w wiarygodny sposéb przekazuje informacje o
statusie uniewaznienia certyfikatow.

5.7.4 Swiadczenie ustug CA w przypadku katastrof

InfoCert wdrozyt niezbedne procedury majgce na celu zagwarantowanie ciggtosci ustug
réwniez w sytuacjach wysoce krytycznych lub w przypadku katastrof.

5.8 Zaprzestanie swiadczenia ustug przez CA lub RA

W przypadku zaprzestania prowadzenia dziatalnosci certyfikacyjnej, InfoCert
poinformuje o tym organ nadzoru (AglD) oraz jednostke oceniajgcg zgodnos¢ (CAB) co
najmniej z trzymiesiecznym (3) wyprzedzeniem, wskazujgc ewentualnie podmiot
certyfikujgcy, ktory go zastgpi, i ktéry bedzie depozytariuszem rejestru certyfikatow
oraz stosownej dokumentacji. Z takim samym okresem wyprzedzenia InfoCert
poinformuje o zaprzestaniu prowadzenia dziatalnosci wszystkich posiadaczy wydanych
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przez niego certyfikatow. W informacji tej, w razie braku wskazania zastepczego
podmiotu certyfikujgcego, zostanie wyraznie podane, ze wszystkie certyfikaty, ktére
bedg wazne w momencie zaprzestania prowadzenia dziatalnosci przez CA, zostang
uniewaznione.

W razie zaprzestania prowadzenia dziatalnosci przez CA informacja o uniewaznieniu
zostanie przekazana poprzez wydanie ostatniej listy CA zgodnej z wymogami normy
ETSI 319 411-1.

Dodatkowe informacje znajdujg sie w dokumencie TSP , Termination Plan dei Servizi di
Certificazione Digitale, Validazione Temporale e Convalida firme” [Plan zakoncenia
ustug certyfikacji cyfrowej, znacznikow czasu i walidacji podpiséw], ktéry jest dostepny
w jednostce certyfikujgcej.
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6 KONTROLE
BEZPIECZENSTWA
TECHNOLOGICZNEGO

6.1 Instalacja i generowanie pary kluczy
certyfikacyjnych

W celu prowadzenia swojej dziatalnosci urzad certyfikacji musi wygenerowac pare
kluczy certyfikacyjnych do podpisywania certyfikatow posiadaczy.

Klucze generowane sg tylko przez personel wyraznie wyznaczony do tego zadania.
Generowanie kluczy i podpisow odbywa sie w ramach dedykowanych modutow
kryptograficznych, certyfikowanych zgodnie z obowigzujgcymi przepisami.

Ochrone kluczy prywatnych CA zapewnia modut kryptograficzny do generowania i
uzywania danego klucza. Klucz prywatny moze by¢ generowany tylko w obecnosci
jednoczesnie dwoch operatorow wyznaczonych do generowania. Generowanie kluczy
odbywa sie w obecnosci kierownika ds. ustug certyfikacyjnych.

Klucze prywatne CA sg duplikowane wytgcznie w celu ich odzyskania po uszkodzeniu
bezpiecznego urzgdzenia do skfadania podpisu, zgodnie z kontrolowang procedura,
ktora przewiduje podziat klucza i kontekstu na wiele urzgdzen, zgodnie z kryteriami
bezpieczenstwa urzgdzenia HSM.

Modut kryptograficzny uzywany do generowania kluczy i do sktadania podpisu spetnia
wymagania, ktore zapewniajg:

= zgodnosc¢ pary z wymogami ustanowionymi przez stosowane algorytmy
generowania i weryfikaciji;

» rowne prawdopodobienstwo wygenerowania wszystkich mozliwych par;

» identyfikacje podmiotu uruchamiajgcego procedure generowania;

= generowanie podpisu wewnatrz urzgdzenia w sposob uniemozliwiajgcy
przechwycenie wartosci uzytego prywatnego klucza.

6.1.1 Generowanie pary kluczy posiadacza

Klucze asymetryczne generowane sg w bezpiecznym urzgdzeniu do skfadania podpisu
SSCD lub QSCD a takze typu HSM z wykorzystaniem natywnych funkcji oferowanych
przez te urzagdzenia.

W przypadku, gdy urzadzenie nie zostanie udostepnione przez CA, wnioskodawca
musi zapewniC, ze urzadzenie spetnia wymagania obowigzujgcych przepisow,
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przedstawiajgc stosowng dokumentacje i poddajgc sie okresowym audytom. W
przypadku HSM, InfoCert zastrzega sobie prawo przewodniczenia Key Ceremony.
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6.1.2 Dostarczanie klucza prywatnego wnioskodawcy

Klucz prywatny znajduje sie w urzgdzeniu kryptograficznym, niezaleznie od tego, czy
jest to SSCD czy QSCD. Dla certyfikatéw do zdalnego i automatycznego sktadania
podpisu urzgdzeniem kryptograficznym jest zawsze HSM. Wraz z dostarczeniem
urzgdzenia kryptograficznego posiadaczowi wchodzi on w petne posiadanie klucza
prywatnego, z ktérego moze korzystaC wylgcznie za pomocg kodu PIN, ktory
udostepniany jest do jego wytgcznej wiadomosci.

W przypadku procesu rejestracji przeprowadzanego w obecnosci posiadacza
urzgdzenie dostarczane jest natychmiast po wygenerowaniu kluczy.

Jezeli proces rejestracji nie jest przeprowadzany w obecnosci posiadacza, urzgdzenie
dostarczane jest zgodnie z procedurami okreslonymi w umowie, dbajgc zawsze
przekazywanie urzgdzenia i informacji na temat jego uzywania ré6znymi kanatami, czyli
dostarczanie ich posiadaczowi w dwoch réznych momentach czasowych. W niektorych
przypadkach urzgdzenia mogg by¢ juz dostepne dla posiadacza, poniewaz zostaty
wczesniej dostarczone zgodnie z bezpiecznymi procedurami i po uprzednigj
identyfikacji podmiotu.

6.1.3 Dostarczanie klucza publicznego CA

Nie dotyczy

6.1.4 Dostarczanie klucza publicznego uzytkownikom

Na wniosek wnioskodawcy jest on réwniez publikowany w rejestrze publicznym, z
ktorego moze zostac pobrany przez uzytkownika,

przy czym nie dotyczy to certyfikatow LongTerm i OneShot.

6.1.5 Algorytm i dlugos¢ kluczy

Para kryptograficznych kluczy certyfikacyjnych generowana jest w wyzej wymienionym
urzgdzeniu kryptograficznym.
Kluczami root CA, ktére podpisujg wydawane nowe certyfikaty, mogg byc:

» klucze asymetryczne RSA o dlugosci nie mniejszej niz 4096 bitow;
= klucze asymetryczne EC na jednej z krzywych eliptycznych przewidzianych w

dokumencie ETSI TS 119 312 — Cryptographic Suites o dtugosci nie mniejszej niz
256 bitow.

Kluczami podmiotu mogg byc¢:
» klucze asymetryczne RSA o dlugosci nie mniejszej niz 2048 bitow;
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» klucze asymetryczne EC na jednej z krzywych eliptycznych przewidzianych w
dokumencie ETSI TS 119 312 — Cryptographic Suites o dtugosci nie mniejszej niz
256 bitow.
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6.1.6 Kontrola jakosci i generowanie klucza publicznego

Uzywane urzgdzenia sg certyfikowane zgodnie z wysokimi standardami
bezpieczenstwa (patrz pkt 6.2.1) i zapewniajg, ze klucz publiczny jest poprawny i
losowy. Przed wydaniem certyfikatu CA sprawdza, czy klucz publiczny nie zostat juz

uzyty.
6.1.7 Cel uzycia klucza

6.1.7.1 Uzycie klucza CA

Klucz CA jest uzywany wylgcznie do podpisywania certyfikatdw posiadaczy, list
certyfikatow uniewaznionych i certyfikatdbw OCSP. Rozszerzenie KeyUsage certyfikatu
CA zawiera podpis certyfikatow (keyCertSign) podpis listy CRL (cRLSign).

Odpowiedzi OCSP sg podpisywane za pomocg stosownych certyfikatow z
extKeyUsage o warto$ci ocspSigning.

6.1.7.2 Uzycie klucza posiadacza

Cel uzycia klucza posiadacza okreslony jest przez rozszerzenie KeyUsage, zgodnie z
definicjg zawartg w standardzie X.509. Wiekszos¢ certyfikatdw opisanych w niniejsze;j
Polityce zawiera tylko KeyUsage ,niezaprzeczalnos¢”. Dozwolone sg wyjatki
zidentyfikowane  okre$lonymi  OID, aby umozliwi¢ réwniez dwa cele:
,hiezaprzeczalnos¢” i ,podpis cyfrowy” i trzy cele: ,niezaprzeczalnos¢”, ,podpis
cyfrowy” i ,szyfrowanie klucza”. Ten ostatni typ jest uzywany na przyktad w
hiszpanskich organach administracji publicznej zgodnie z odniesieniami prawnymi [17],
[18], [19].

6.2 Ochrona klucza prywatnego i kontrole techniczne
modulu kryptograficznego

6.2.1 Kontrole i standardy modutu kryptograficznego

Moduty kryptograficzne uzywane przez InfoCert dla kluczy certyfikacyjnych (CA) i
respondera OCSP posiadajg w Europie zatwierdzenie FIPS 140 Level 3 oraz Common
Criteria (CC) Information Technology Security Evaluation Assurance Level (EAL) EAL 4
+ Type 3 (EAL 4 Augmented by AVA_VLA.4 and AVA_MSU.3).

Karty elektroniczne uzywane przez InfoCert posiadajg certyfikacje jako urzadzenia
kwalifikowane (QSCD) zgodnie z rozporzgdzeniem elDAS.

Moduty kryptograficzne uzywane przez InfoCert dla kluczy podpisu zdalnego i
automatycznego posiadacza znajdujg sie na liscie notyfikowanych QSCD zgodnie z
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trescig art. 3 rozporzgdzenia elDAS 910/2014.
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6.2.2 Kontrola klucza prywatnego CA przez kilka oséb

Dostep do urzadzenh zawierajgcych klucze certyfikacyjne odbywa sie tylko
w obecnosci dwoch oséb uwierzytelnionych w tym samym czasie.

6.2.3 Deponowanie klucza prywatnego CA u osoéb trzecich

Nie dotyczy

6.2.4 Kopia zapasowa prywatnego klucza CA

Kopia zapasowa kluczy przechowywana jest w sejfie, do ktérego dostep majg
wytgcznie osoby, ktére nie majg dostepu do urzgdzen HSM. Ewentualne przywrdocenie
kopii zapasowej wymaga zatem obecnosci zaréwno personelu majgcego dostep do
urzgdzen, jak i pracownikow, ktorzy majg dostep do sejfu.

6.2.5 Archiwizacja klucza prywatnego CA

Nie dotyczy

6.2.6 Przeniesienie klucza prywatnego z modutu lub na
modut kryptograficzny

Nie dotyczy

6.2.7 Zapisywanie klucza prywatnego na module
kryptograficznym

Klucz certyfikacyjny jest generowany i zapisywany w bezpiecznym miejscu urzgdzenia
kryptograficznego obstugiwanego przez podmiot certyfikujgcy, ktére uniemozliwia jego
eksport. Ponadto, w przypadku ztamania zabezpieczen, system operacyjny urzgdzenia
powoduje blokade urzgdzenia lub sprawia, ze jest ono nieczytelne.

6.2.8 Metoda aktywacji klucza prywatnego

Prywatny klucz certyfikacyjny jest aktywowany przez oprogramowanie CA w trybie dual
control, czyli w obecnosci dwéch oséb petnigcych okreslone role i w obecnosci
kierownika ds. ustug certyfikacyjnych.

Podmiot lub wnioskodawca w imieniu osoby prawnej jest odpowiedzialny za
zabezpieczenie witasnego klucza prywatnego za pomocg mocnego hasta, aby zapobiec
jego nieuprawnionemu uzyciu. Aby aktywowacC klucz prywatny, posiadacz musi
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dokonac uwierzytelnienia.
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6.2.9 Metoda dezaktywacji klucza prywatnego

Nie dotyczy

6.2.10 Metoda niszczenia klucza prywatnego CA

Wyznaczony do tej roli personel InfoCert zajmuje sie zniszczeniem klucza prywatnego
po wygasnieciu lub uniewaznieniu certyfikatu, zgodnie z procedurami bezpieczenhstwa
okreslonymi w polityce bezpieczenstwa i w specyfikacjach producenta urzgdzenia.

6.2.11 Klasyfikacja modutéw kryptograficznych
Nie dotyczy
6.3 Inne aspekty zarzadzania kluczami

Nie dotyczy

6.3.1 Archiwizacja klucza publicznego

Nie dotyczy

6.3.2 Okres waznosci certyfikatu i pary kluczy

Okres waznosci certyfikatu okresla sie na podstawie:

» stanu technologii;
= aktualnego stanu wiedzy kryptograficznej;
» zamierzonego wykorzystania samego certyfikatu.

Okres waznosci certyfikatu jest w nim wyrazony w sposoéb wskazany w punkcie 3.3.3.
Obecnie certyfikat CA jest wazny przez maksymalnie 16 (szesnascie) lat, a certyfikaty
wydawane osobom fizycznym lub prawnym wazne sg nie dtuzej niz 63 (szescdziesiat
trzy) miesigce z uwzglednieniem solidnosci uzytych algorytmow.

6.4 Dane aktywujace klucz prywatny

Odsyta sie do punktow 4.3.3 1 6.3.
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6.5 Kontrole bezpieczenstwa informatycznego

6.5.1 Szczegdlne wymagania dotyczace bezpieczenstwa
komputerow

Systemy operacyjne urzadzen przetwarzajgcych, wykorzystywanych w dziatalnosci
certyfikacyjnej do generowania kluczy, generowania certyfikatbw i zarzgdzania
rejestrem certyfikatow, sg zabezpieczone (hardening), tzn. sg skonfigurowane w taki
sposob, aby zminimalizowa¢ wptyw ewentualnej podatnosci na zagrozenia poprzez
wyeliminowanie wszystkich funkcji, ktére nie sg niezbedne do dziatania i zarzgdzania
CA.

Dostep administratorow systemu, wyznaczonych w tym celu zgodnie z obowigzujgcymi
przepisami prawa, odbywa sie poprzez aplikacje root on demand, ktéra umozliwia
korzystanie z uprawnieh uzytkownika root dopiero po indywidualnym uwierzytelnieniu.
Dostepy sg sledzone, rejestrowane i przechowywane przez 12 (dwanascie) miesiecy.

6.6 Dzialania dotyczace systemow zarzadzania

InfoCert przywigzuje strategiczne znaczenie do bezpiecznego przetwarzania informaciji
i uznaje potrzebe ciggtego rozwijania, utrzymywania, kontrolowania i doskonalenia
systemu zarzadzania bezpieczenstwem informacji (SZBI) zgodnie z normg ISO/IEC
27001 dla dziatan EA:33-35.

SZBI przewiduje nastepujgce procedury i kontrole:

» zarzgdzanie aktywami;

» Kkontrola dostepu;

» bezpieczenstwo fizyczne i Srodowiskowe;

* bezpieczenstwo dziatan operacyjnych;

» bezpieczenstwo komunikacji;

» pozyskiwanie, rozwaj i utrzymanie systemow;
» zarzadzanie incydentami;

= ciggtosc dziatania.

Wszystkie procedury sg zatwierdzane przez witasciwych kierownikéw i udostepniane
wewnetrznie w systemie zarzgdzania dokumentami InfoCert.

6.7 Kontrole bezpieczenstwa sieci

InfoCert opracowat dla ustugi certyfikacyjnej infrastrukture bezpieczenstwa sieciowego,
opartg na wykorzystaniu mechanizmow zapory sieciowej i protokotu SSL, w celu
stworzenia bezpiecznego kanatu pomiedzy punktami rejestracji a systemem
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certyfikacji, a takze pomiedzy systemem a administratorami lub operatorami.
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Systemy i sieci InfoCert potgczone sg z Internetem w sposob kontrolowany przez
systemy zapory sieciowej, ktére umozliwiajg podziat potgczenia na obszary stopniowo
zwiekszajgcego sie bezpieczenstwa: sie¢ Internet, sieci DMZ (Demilitarized Zone) lub
sieci obwodowe, sieci wewnetrzne. Caty przeptyw danych miedzy r6znymi obszarami
podlega akceptacji ze strony zapory sieciowej w oparciu o zestaw ustalonych zasad.
Reguty zdefiniowane na zaporach sieciowych sg zaprojektowane zgodnie z zasadami
,default deny” (to, co nie jest wyraznie dozwolone, jest domysinie zabronione, co
oznacza, ze zasady te dopuszczajg tylko to, co jest scisle niezbedne dla prawidtowego
funkcjonowania aplikacji) i ,defense in depth” (kolejne poziomy obrony sg
zorganizowane najpierw na poziomie sieci, poprzez kolejne zapory sieciowe, a na
koniec przez zastosowanie hardeningu).

6.8 System znacznikéw czasu

InfoCert oferuje ustuge kwalifikowanych znacznikow czasu. Informacje na temat
znacznikow czasu znajdujg sie w Polityce certyfikacji ICERT-INDI-TSA dostepnej na
stronie internetowej InfoCert.
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7 FORMAT CERTYFIKATU, LISTY
CRL 1 OCSP

7.1 Format certyfikatu

Podrecznik obstugi ICERT-INDI-

Certyfikat zawiera informacje okreslone we wniosku o wydanie certyfikatu.

Format wydanego certyfikatu jest zgodny z rozporzagdzeniem elDAS [1] i z decyzjg nr
147/2019 [13]; w ten sposbéb zagwarantowana jest petna czytelnos¢ i weryfikowalnos¢
w kontekscie europejskich przepiséw i jednostek certyfikujgcych.

InfoCert wykorzystuje standard ITU X.509 wersja 3 dla catej struktury PKI.

W Aneksie A podano kody zrodtowe certyfikatow root i certyfikatow posiadaczy
bedgcych osobami fizycznymi i prawnymi.

7.1.1 Numer wers;ji

Wszystkie certyfikaty wydane przez InfoCert sg zgodne z X.509 wersja 3.

7.1.2 Rozszerzenia certyfikatu

Certyfikaty kwalifikowane charakteryzujg sie rozszerzeniami zawartymi w qcStatement
punkt 3.2.6 normy IETF RFC 3739. Ich stosowanie reguluje norma ETSI 319 412-5. W
celu uzyskania informacji o rozszerzeniach certyfikatu patrz Aneks A.

7.1.3 OID algorytmu podpisu
Do podpisywani certyfikatow mozna wybra¢ jeden z nastepujgcych algorytmow:

» sha256WithRSAEncryption [iso(1) member-body(2) us(840) rsadsi(113549)
pkcs(1) pkes-1(1) sha256WithRSAEnNcryption(11)]

» ecdsa-with-SHA256 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2)]

» ecdsa-with-SHA384  [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA384(3)]

» ecdsa-with-SHA512  [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA512(4)].

7.1.4 Formy nazw

Kazdy certyfikat zawiera unikalny numer seryjny w obrebie CA, ktéry go
wydat.

@)CERT

InfoCert S.p.A. — wszelkie prawa



WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 120 z 188

7.1.5 Restrykcje dotyczace nazw

W tym zakresie patrz punkt 3.1.

7.1.6 OID certyfikatu

W tym zakresie patrz punkt 1.2.

7.2 Format listy CRL

Do celéow tworzenia list uniewaznionych certyfikatow CRL InfoCert uzywa profilu
RFC5280 ,Internet X.509 Public Key Infrastructure Certificate Revocation List (CRL)” i
dodaje do podstawowego formatu rozszerzenia zdefiniowane w RFC 5280: ,Authority
Key Identifier”, ,CRL Number”, ,Issuing Distribution Point” i ,expiredCertsOnCRL”

7.2.1 Numer wersji

Wszystkie listy CRL wydawane przez InfoCert sg zgodne z X.509 wersja 2.

7.2.2 Rozszerzenia listy CRL

W celu uzyskania informaciji na temat listy CRL patrz Aneks A.

7.3 Format OCSP

Aby umozliwiC okreslenie statusu uniewaznienia certyfikatu bez koniecznosci
wnioskowania o dostep do listy CRL, InfoCert udostepnia ustugi OCSP zgodne z
profilem RFC6960 ,X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol — OCSP”. Protokét ten podaje dane, ktdre powinny by¢ wymieniane przez
aplikacje, ktéra chce zweryfikowac status certyfikatu i ustugi OCSP.

7.3.1 Numer wersji

Protokdt OCSP uzywany przez InfoCert jest zgodny z wersjg 1 normy RFC6960.

7.3.2 Rozszerzenia OCSP

W celu uzyskania informaciji na temat OCSP patrz Aneks A.
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8 KONTROLE | OCENY
ZGODNOSCI

W celu uzyskania kwalifikacji kwalifikowanych i niekwalifikowanych dostawcow ustug
zaufania, zgodnie z rozporzgdzeniem elDAS nalezy przeprowadzi¢ procedure
przewidziang w art. 21 tego rozporzadzenia.

InfoCert ztozyt do AgID odpowiedni wniosek o uzyskanie statusu ,kwalifikowanego
dostawcy ustug zaufania”, zatgczajgc raport z oceny zgodnosci z rozporzgdzeniem
(Conformity Assessment Report — CAR) wydany przez jednostke oceniajacg
upowazniong przez wiasciwy organ krajowy (CAB), ktérym we Wioszech jest
ACCREDIA.

8.1 Czestotliwosc¢ lub okolicznosci oceny zgodnosci

Ocena zgodnosci powtarzana jest co dwa lata, lecz co roku CAB przeprowadza audyt
w ramach nadzoru.

8.2 Tozsamosé i kwalifikacje audytora

Audyt przeprowadza:

Nazwa firmy: CSQA Certification S.r.l. Siedziba

statutowa: Via S. Gaetano n. 74, 36016 Thiene (VI)

Numer telefonu:  +39 0445 313011

Numer wpisu do Rejestru Przedsiebiorstw: Kod identyfikaciji
podatkowej 02603680246 Nr w Rejestrze Przedsiebiorstw VI:
02603680246 / Nr w REA [Repertorium gospodarczo-
administracyjne]: 258305

Numer VAT: 02603680246

Strona internetowa: http://www.csqa.it

8.3 Zwiazek InfoCert z CAB

InfoCert Swiadczy ustugi jako kwalifikowany dostawca ustug zaufania zgodnie z
rozporzgdzeniem (UE) nr 910/2014 del 23/07/2014, na podstawie oceny zgodnosci
przeprowadzonej przez Conformity Assessment Body CSQA Certificazioni S.r.l., w
rozumieniu powyzszego rozporzgdzenia i normy ETSI EN 319 401, wedtug schematu
oceny elDAS okreslonego przez ACCREDIA na podstawie norm ETSI EN 319 403 i
UNI CEI EN ISO/IEC 17065:2012.

8.4 Aspekty bedace przedmiotem oceny
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CAB powinna dokonac¢ oceny zgodnosci przyjetych procedur,
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organizacji CA, organizacji roli, szkolenia personelu i dokumentacji umownej w

odniesieniu do Podrecznika obstugi, rozporzgdzenia i majgcych zastosowanie
przepisow.

8.5 Dzialania podejmowane w przypadku niezgodnosci

W przypadku niezgodnosci CAB podejmie decyzje, czy pomimo tego przesta¢ raport do
AgID,

czy tez zastrzec sobie prawo do ponownego przeprowadzenia audytu po usunieciu
niezgodnosci. InfoCert zobowigzuje sie do niezwtocznego usuniecia wszelkich
niezgodnosci, wdrazajgc wszelkie niezbedne dziatania naprawcze i dostosowawcze.
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9 POZOSTALE ASPEKTY PRAWNE |
BIZNESOWE

9.1 Opiaty

9.1.1 Oplaty za wydanie i odnowienie certyfikatow oraz
ponowne wystawienie certyfikatow z nowymi
kluczami

W przypadku certyfikatéw LongTerm lub OneShot, zwykle koszty wydania certyfikatu
ponosi bezposredni klient InfoCert a nie posiadacz, na podstawie optat okreslonych w
umowie o Swiadczenie ustug zawartej przez klienta i InfoCert.

W pozostatych przypadkach optaty sg dostepne na stronach internetowych:
https://www.firma.infocert.it/ i http://ecommerce.infocert.it lub w punktach rejestracji. CA
moze zawiera¢ porozumienia handlowe z RA i/lub klientami zawierajgce inne opfaty.

9.1.2 Oplaty za dostep do certyfikatow

Dostep do publicznego rejestru opublikowanych certyfikatéw jest nieograniczony i wolny
od optat.

9.1.3 Optaty za dostep do informacji dotyczacych statusu
zawieszenia
i uniewaznienia certyfikatow

Dostep do listy certyfikatow uniewaznionych lub zawieszonych jest nieograniczony i
wolny od optat.

9.1.4 Oplaty za inne ustugi

Optaty sg dostepne na stronach internetowych: https://www.firma.infocert.it/ i
http://ecommerce.infocert.it lub w punktach rejestracji.

CA moze zawieraC porozumienia handlowe z RA i/lub klientami zawierajgce inne
optaty.

9.1.5 Polityka dotyczaca zwrotow poniesionych kosztow

W przypadku nabycia ustugi przez posiadacza, ktérego na podstawie przepiséw mozna

@)CERT

InfoCert S.p.A. — wszelkie prawa


http://www.firma.infocert.it/
http://ecommerce.infocert.it/
http://www.firma.infocert.it/
http://ecommerce.infocert.it/

WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 125z 188

uzna¢ za konsumenta, ma prawo odstgpic od umowy w terminie 14 dni od daty
zawarcia umowy, otrzymujgc zwrot uiszczonej kwoty. Instrukcje dotyczgce mozliwosci
skorzystania z prawa do odstgpienia od umowy oraz wniosek o zwrot poniesionych
kosztow dostepne sg na stronie internetowej https://help.infocert.it/ lub w RA.
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9.2 Odpowiedzialnos¢ finansowa

9.2.1 Ochrona ubezpieczeniowa
TSP InfoCert zawart stosowng umowe ubezpieczeniowg obejmujgcg ryzyko

zwigzane z prowadzong dziatalnoscig oraz ewentualne szkody wyrzgdzone osobom
trzecim zawierajgcg nastepujgce maksymalne sumy odszkodowania:

= 10 000 000 euro za pojedyncze zdarzenie;
= 10 000 000 euro rocznie.

9.2.2 Pozostale dziatania

Nie dotyczy

9.2.3 Gwarancja lub ochrona ubezpieczeniowa podmiotow
koncowych

Patrz punkt 9.2.1.

9.3 Poufnos¢ informaciji biznesowych

9.3.1 Zakres stosowania zasad dotyczacych informacji
poufnych
W ramach dziatalnosci bedgcej przedmiotem niniejszego Podrecznika obstugi nie

przewiduje sie zarzgdzania
informacjami poufnymi.

9.3.2 Informacje, dla ktorych nie znajdujq zastosowania zasady
dotyczace
informacji poufnych

Nie dotyczy

9.3.3 Odpowiedzialnosé za ochrone informacji poufnych
Nie dotyczy
9.4 Ochrona danych osobowych

Informacje dotyczace posiadacza i wnioskodawcy, w posiadanie ktérych CA wejdzie w
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zwigzku z prowadzeniem swojej normalnej dziatalnosci, o ile nie uzyskano wyraznej
zgody, nalezy traktowac jako poufne i niepodlegajgce publikacji, z wyjgtkiem informacji
wyraznie przeznaczonych do uzytku publicznego (jak klucz publiczny, certyfikat, jesli
jest wnioskowany przez posiadacza, data uniewaznienia i data zawieszenia
certyfikatu). W szczegdlnosci, dane osobowe przetwarzane sg przez InfoCert zgodnie z
zapisami [wtoskiego] Kodeksu
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administracji cyfrowej, [wtoskiego] dekretu ustawodawczego nr 196 z dnia 30 czerwca
2003 roku oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych, w pei
obowigzujgcego od dnia 25 maja 2018 roku [4].

9.4.1 Program dotyczacy ochrony danych osobowych

InfoCert stosuje szereg zasad, za posrednictwem ktérych wdraza i wtgcza ochrone
danych osobowych do swojego systemu zarzgdzania bezpieczenstwem informaciji
zgodnie z normg ISO 27001, w oparciu o proces ciggtego doskonalenia.

9.4.2 Dane przetwarzane jako dane osobowe

Przetwarzaniu w sposéb przewidziany dla danych osobowych podlegajg dane
odpowiadajgce definicji zawartej w obowigzujgcych przepisach [4]. Za dane osobowe
uznaje sie zatem wszelkie informacje dotyczgce osoby fizycznej, zidentyfikowanej lub
mozliwej do zidentyfikowania, réwniez posrednio, poprzez odniesienie do jakiejkolwiek
innej informacji, w tym do osobistego numeru identyfikacyjnego.

9.4.3 Dane nieuznawane za dane osobowe

Dane przeznaczone do upublicznienia przez dziat techniczny CA, czyli klucz publiczny,
certyfikat (jesli wnioskowany przez posiadacza) oraz data uniewaznienia i zawieszenia
certyfikatu, nie sg uznawane za dane osobowe.

9.4.4 Administrator danych osobowych

InfoCert S.p.A.

Piazza Sallustion n. 9

00147 Rzym
richieste.privacy@legalmail.it

9.4.5 Polityka prywatnosci i zgoda na przetwarzanie
danych osobowych

Polityka prywatnosci dostepna jest na stronie internetowej www.infocert.it. Przed
rozpoczeciem jakiegokolwiek procesu przetwarzania danych osobowych InfoCert
uzyskuje w razie potrzeby zgode na przetwarzanie tych danych, na zasadach i w
formie przewidzianej w przepisach prawa [4]. Szczegdtowe informacje mogg
znajdowac sie na stronie internetowej klienta, ktéry w razie potrzeby moze uzyskac
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zgode na przetwarzanie tych danych w imieniu InfoCert.

9.4.6 Udostepnianie danych na wniosek
organow wiadzy

Udostepnianie danych na wniosek organéw wiadzy jest obowigzkowe i nastepuje na
zasadach kazdorazowo ustalanych przez dany organ.

9.4.7 Inne powody udostepniania danych

Nie przewidziano.

9.5 Wiasnos¢ intelektualna

Prawa autorskie do niniejszego dokumentu przystugujg InfoCert. Wszelkie prawa
zastrzezone.

9.6 Prawo do reprezentowania i gwarancje

InfoCert ponosi odpowiedzialno$¢ za przestrzeganie procedur ustalonych w swojej
wiasnej polityce dotyczgcej bezpieczenstwa informacji, rowniez wtedy, gdy niektére
zadania sg przekazane innemu podmiotowi, zgodnie z art. 2.4.1. Zatgcznika do
rozporzgdzenia wykonawczego Komisji (UE) 2015/1502.

W tym ostatnim przypadku, prawo do reprezentowania realizowane jest na podstawie
petnomocnictwa udzielonego przez InfoCert punktowi rejestracji (RA), w ktérym
okreslony jest zakres odpowiedzialnosci i obowigzki stron. W szczegdlnoéci, punkt
rejestracji zobowigzany jest do wykonania czynnosci rejestracyjnych zgodnie z
obowigzujgcymi przepisami prawa, a takze zgodnie z procedurami opisanymi w
Polityce, ze szczegdélnym uwzglednieniem obowigzku wiarygodnej identyfikacji oséb
podpisujgcych wniosek o wydanie cyfrowego certyfikatu, a takze do przekazywania
wynikéw tych czynnosci do InfoCert.

Posiadacz jest odpowiedzialny za prawdziwos¢ danych przekazanych we wniosku o
rejestracje i wydanie certyfikatu. Jezeli w momencie identyfikacji posiadacz, rowniez
poprzez uzycie nieprawdziwych dokumentéw osobistych, zatait swojg prawdziwg
tozsamosc¢ lub podat sie za inny podmiot, lub tez podjgt jakiekolwiek dziatania
naruszajgce proces identyfikacji i dane zawarte w certyfikacie, bedzie odpowiedzialny
za wszelkie szkody poniesione przez podmiot certyfikujgcy i/lub osoby trzecie
wynikajgce z nieprecyzyjnosci informacji zawartych w certyfikacie i bedzie
zobowigzany do zaspokojenia ewentualnych roszczen odszkodowawczych, zwalniajgc
z tego obowigzku podmiot certyfikujgcy.

Ponadto, posiadacz i wnioskodawca sg odpowiedzialni za szkody poniesione przez
podmiot certyfikujgcy i/lub osoby trzecie w razie opdznienia uruchomienia przez nich
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procedur, o ktérych mowa w punkcie 4.9 niniejszego Podrecznika obstugi
(uniewaznienie i zawieszenie certyfikatu).
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9.7 Ograniczenia gwarancji

Podmiot certyfikujgcy nie udziela zadnej gwarancji na (i) prawidtowe dziatanie oraz
bezpieczenstwo sprzetu komputerowego i oprogramowania uzywanych przez
posiadacza; (ii) uzywanie prywatnego klucza, bezpiecznego urzgdzenia do sktadania
podpisu, jesli wystepuje, i/lub certyfikatu podpisu do celéw innych niz cele przewidziane
w obowigzujgcych przepisach prawa i w niniejszej Polityce; (iii) prawidiowe i
nieprzerwane dziatanie krajowych Ilub miedzynarodowych linii elektrycznych i
telefonicznych; (iv) waznos¢ i znaczenie, rowniez dowodowe, certyfikatu podpisu lub
wszelkich wiadomosci, aktéw lub dokumentdéw zwigzanych z nim lub utworzonych za
posrednictwem kluczy, do ktérych odnosi sie certyfikat, z zastrzezeniem skutecznosci
prawnej kwalifikowanego podpisu elektronicznego réwnowaznej podpisowi
wiasnorecznemu, na mocy art. 25 rozporzgdzenia (UE) nr 910/2014; (v) poufnos¢ i/lub
integralno$¢ wszelkich wiadomosci, aktéw lub dokumentéw zwigzanych z certyfikatem
lub utworzonych za posrednictwem kluczy, do ktérych odnosi sie certyfikat (w tym
sensie, ze ewentualne naruszenie poufnosci lub integralnosci certyfikatu zwykle
stwierdzane jest przez posiadacza lub odbiorce przy pomocy odpowiednich procedur
weryfikacyjnych).

InfoCert udziela gwarancji wytgcznie na dziatanie ustug na poziomie, o ktorym mowa w
punkcie 9.15 Podrecznika obstugi.

9.8 Ograniczenia odpowiedzialnosci

InfoCert nie ma zadnych zobowigzan =z tytutu nadzoru tresci, rodzaju lub
elektronicznego formatu dokumentéw i/lub, ewentualnie, identyfikatorow hash
przesytanych w ramach procedury informatycznej wskazanej przez wnioskodawce lub
posiadacza, nie ponosi tez odpowiedzialnosci za ich waznos¢ oraz mozliwosé¢ ich
powigzania z rzeczywistg wolg posiadacza.

Z wyjatkiem przypadkéw dziatania umysinego lub zaniedbania, InfoCert nie ponosi
odpowiedzialnosci za szkody bezposrednie i posrednie poniesione przez posiadaczy
i/lub osoby trzecie w wyniku zastosowania lub niezastosowania certyfikatow podpisu
wystawionych na podstawie postanowien niniejszego Podrecznika obstugi i Ogdlnych
warunkéw swiadczenia ustug certyfikacyjnych.

InfoCert nie ponosi odpowiedzialnosci za jakiekolwiek szkody bezposrednie i/lub
posrednie wynikajgce z co najmniej jednego z nastepujgcych zdarzen: (i) utrata
narzedzi do identyfikacji i uwierzytelniania, (ii) ich niewtasciwe przechowywanie, (iii) ich
niewtasciwe zastosowanie, i/lub (iv) nieprzestrzeganie powyzszych postanowien przez
posiadacza.

Ponadto, InfoCert na etapie sporzgdzania umowy na ustugi certyfikacyjne, a takze w
trakcie jej realizacji, nie odpowiada za ewentualne szkody i/lub opéznienia wynikajgce
Z nieprawidtowego dziatania lub blokady systemu informatycznego i sieci internetowej.
Z wyjatkiem przypadkéw dziatania umys$inego lub zaniedbania, InfoCert nie ponosi
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kosztow ani odpowiedzialnosci za szkody, bezposrednie lub posrednie, niezaleznie od
ich natury lub wagi, poniesione przez posiadacza, wnioskodawce i/lub osoby trzecie w
wyniku ingerencji lub interwencji w ustuge lub sprzet, podjetych przez osoby trzecie
nieupowaznione przez InfoCert.
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9.9 Odszkodowanie

InfoCert ponosi odpowiedzialnos¢ za ewentualne szkody wyrzgdzone, na skutek
dziatan umys$inych lub zaniedbania, bezposrednio jakiejkolwiek osobie fizycznej lub
prawnej, w zwigzku z niewypetnieniem przez InfoCert obowigzkow, o ktorych mowa w
rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 roku, oraz z powodu niepodijecia przez InfoCert wszelkich niezbednych srodkoéw,
majgcych na celu zapobieganie powstaniu szkody.

W przypadku, o ktorym mowa w poprzednim punkcie, wnioskodawcy lub posiadaczowi
przystugiwac bedzie prawo do odszkodowania za szkody poniesione bezposrednio w
wyniku dziatan, o ktéorych mowa w poprzednim punkcie, w wysokosci w zadnym
przypadku nieprzekraczajgcej maksymalnych sum odszkodowania przewidzianych za
pojedyncze zdarzenie lub rocznie, zgodnie z art. 3 ust. 7 regulaminu zatgczonego do
decyzji nr 185/2017.

Nie mozna ubiega¢ sie o zwrot poniesionych kosztéw w przypadku, gdy brak
mozliwosci korzystania z ustugi wynika z niewtasciwej eksploatacji ustugi certyfikaciji
lub z winy operatora sieci telekomunikacyjnej lub tez z powoddw losowych, dziatania
sity wyzszej lub przyczyn w kazdym razie niezaleznych od InfoCert, takich jak na
przyktad strajki, rozruchy, trzesienia ziemi, akty terroryzmu, zamieszki, zorganizowane
akty sabotazu, zdarzenia chemiczne i/lub bakteriologiczne, wojny, powodzie, srodki
podejmowane przez wiasciwe organy lub nieodpowiednioSC struktur, sprzetu
komputerowego i/lub oprogramowania uzywanych przez wnioskodawce.

9.10 Zakonczenie stosunku umownego i rozwigzanie umowy

9.10.1 Zakonczenie stosunku umownego

W chwili zakonczenia stosunku umownego miedzy CA a posiadaczem, miedzy CA a
RA oraz miedzy CA a wnioskodawcg, certyfikat zostanie uniewazniony. Certyfikat jest
wazny przez okres rowny okresowi waznosci certyfikatu podpisu podanemu w polu
,termin waznosci” (validity)” certyfikatu.

Przed uptywem waznosci certyfikatu posiadacz moze zwrdcic sie o jego odnowienie,

z tymi samymi kluczami lub dokonujgc ponownej certyfikacji z nowymi kluczami,
zgodnie z procedurg opisang w niniejszej Polityce. Odnowienie powoduje przedtuzenie
umowy certyfikacyjnej do daty waznosci lub uniewaznienia odnowionego certyfikatu
oraz koniecznos¢ uregulowania opfat z tytutu Swiadczonej ustugi. Nie mozna odnowic¢
certyfikatu, ktérego termin waznosci juz uptynat, ani certyfikatu uniewaznionego.
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9.10.2 Rozwigzanie umowy

Umowa ulega rozwigzaniu z mocy prawa, z rownoczesnym zaprzestaniem swiadczenia
ustug certyfikacyjnych oraz uniewaznieniem
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wystawionego certyfikatu w przypadku niespetnienia warunkow kazdorazowo
wskazanych w umowie swiadczenia ustugi. Umowa ulega rozwigzaniu z mocy prawa
rowniez wtedy, gdy jedna ze stron poinformuje drugg strone, za posrednictwem
certyfikowanej poczty elektronicznej lub listem poleconym z potwierdzeniem odbioru, o
zamiarze skorzystania z niniejszej klauzuli.

We wszystkich przypadkach rozwigzania umowy, zapisy umowy pozostajg wigzgce do
momentu jej rozwigzania.

Posiadacz przyjmuje do wiadomosci, ze w przypadku rozwigzania umowy, niezaleznie
od powoddéw rozwigzania, nie bedzie mozliwe dalsze korzystanie z ustug.

9.10.3 Skutki rozwigzania umowy

Rozwigzanie umowy powoduje natychmiastowe uniewaznienie certyfikatu.

9.10.4 Oficjalne kanaly komunikacyjne

Patrz kanaty komunikacyjne opisane w punkcie 1.5.1.

9.10.5 Aktualizacje Podrecznika obstugi

CA zastrzega sobie prawo do wprowadzania zmian do niniejszego dokumentu
wynikajgcych ze wzgledu na wymogi techniczne lub zmiany w procedurach dokonane
zarbwno w zwigzku ze zmianami obowigzujgcych przepiséw ustawowych lub
wykonawczych, jak rowniez w celu optymalizacji cyklu pracy. Kazda nowa wersja
Podrecznika obstugi anuluje i zastepuje poprzednie wersje, ktére jednak nadal majg
zastosowanie dla certyfikatow wydanych w okresie ich obowigzywania, do wygasniecia
pierwszego terminu wazno$ci tych certyfikatow.

Zmiany, ktore nie majg znaczgcego wptywu na uzytkownikow, wigzg sie z publikacjg
nowego wydania tej samej wersji dokumentu, natomiast zmiany o znaczgcym wptywie
na uzytkownikow (jak np. zmiany dotyczgce procedur dziatania) wigzg sie z publikacjg
nowej wersji dokumentu. W kazdym 2z przypadkédw Podrecznik obstugi jest
niezwtocznie publikowany i udostepniany zgodnie z przewidzianymi zasadami. O
kazdej zmianie technicznej Iub proceduralnej wprowadzonej do niniejszego
Podrecznika obstugi niezwtocznie informuje sie RA.

Jesli wprowadzone zmiany sg znaczgce, CA musi poddaé sie audytowi prowadzonemu
przez akredytowang jednostke CAB, przedstawi¢ organowi nadzoru (AglD) raport z
oceny zgodnosci (CAR — Conformity Assessment Report) i Podrecznik obstugi oraz
poczekaé na zgode na ich opublikowanie.

9.10.6 Historia zmian
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Wersja/wydanie

4.11

nr:

Data
wersji/wydania:

15.05.2024

Opis
zmian:

pkt 1.2, 4.1.1: Doprecyzowano poprzez dodanie strony
internetowej instytucji

pkt 1.3.1: Zweryfikowano dane na temat firmy
pkt 1.3.2.1: Wprowadzono doprecyzowania
pkt 1.5.1, 4.9.3: Usunieto numer faksu z danych
kontaktowych i zweryfikowano dane kontaktowe
pkt1.5.2, 9.10.7: Zaktualizowano nazwy
obszarow przedsiebiorstwa
pkt1.6.1 i 1.6.2: Dodano definicje . klienta,
ujednolicono definicje i skroty
pkt 2.3.1, 2.3.2: Doprecyzowano adres publikaciji
pkt 3.1.3: Zweryfikowano polityke przechowywania

pkt 3.2.2: Doprecyzowano korzystanie z wiarygodnych baz
danych

pkt 3.2.3: Doprecyzowano tryby potwierdzania tozsamosci
pkt 4.5.3: Zweryfikowano ograniczenia stosowania
pkt 4.9.3 i 4.9.5: Doprecyzowano uniewaznienie

pkt 5.1.1: Zweryfikowano opis

pkt 5.1.3: Zaktualizowano certyfikacje obiektu

pkt 5.1.7 i 5.1.8: Zweryfikowano opis

pkt 6.2.1: Zweryfikowano opis

pkt 6.6: Zweryfikowano opis

pkt 8.3: Zweryfikowano opis

pkt 9.2.1: Zweryfikowano opis

pkt 9.4: Wprowadzono doprecyzowania

pkt 9.4.4: Dokonano aktualizaciji

pkt 9.4.5: Zweryfikowano opis

pkt 9.10.2: Zweryfikowano opis

pkt 9.12: Zweryfikowano opis

Weryfikacja ogolna z korektg btedow
ortograficznych i gramatycznych, dokonano
przeformutowan i doprecyzowan

Uzasadnienie:

Przeglad ogoiny
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Wersja/wydanie
nr:

4.10

Data

20.09.2023
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Wersja/wydanie:
Opis Wyjasnienia dotyczace SelfQ i Re-key
Zzmian:
Uzasadnienie: Zadania przeformutowania ze strony AgID
Wersja/wydanie 4.9
nr:
Data 29.05.2023
wersji/wydania:
Opis pkt 3.2.3, 3.2.3.5 Nowy tryb potwierdzania tozsamosci
zmian:
Uzasadnienie: Nowy tryb potwierdzania tozsamosci
Wersja/wydanie 4.8
nr:
Data 18.04.2023
wersji/wydania:
Opis Zmiana logo InfoCert i formatowania
zmian: pkt 1.2 Dodano nowe OID
pkt 1.2, 3.1.1, 3.1.5, 3.2.4, 7.1, 9.15 Dodano odniesienie do
Decyzji AgID nr 147/2019
pkt 3.3, 4.6, 4.7, 9.1, 9.10 Doprecyzowano odnawianie i
ponowng certyfikacje kluczy
pkt 3.2.3.1, 3.2.3.5 Dodano doprecyzowania
pkt 5.1.1, 5.1.3, 5.1.5 Zweryfikowano aspekty instrumentu
pkt 5.4.2 Zweryfikowano opis
pkt 5.6 Skorygowano opis
pkt 5.8 Zmieniono terminy wypowiedzenia w przypadku
rozwigzania umowy
pkt 6.1.7.2 Zmieniono dozwolone KeyUsage
pkt Aneks A Zaktualizowano format CRL i OCSP
Uzasadnienie: Przeglad ogolny

rebrandingu
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Wersja/wydanie 4.7
nr:
Data 17.03.2022
wersji/wydania:
Opis pkt 1.2 Zweryfikowano opisy w tabeli OID
zmian: pkt 1.6.1 Zweryfikowano definicje LongTerm i OneShot oraz
wprowadzono certyfikaty short-term
pkt 3.1.1 Odstepstwo od RFC 5280 z powodu dtugosci
niektérych pdl subjectDN
pkt 3.1.5 Wprowadzono kod LEI w certyfikatach dla osoby
prawne;j
pkt 3.2.5 Skorygowano odniesienia do punktéw dokumentu
pkt 3.2.3 Dodano ,Potwierdzanie tozsamosci zgodnie
z trybem 7 — ContolD”
pkt 4.5.1 Zweryfikowano opis
pkt 4.5.3 Zweryfikowano opis i dodano ograniczenie
stosowania dla
certyfikatow dla osoby prawnej z kodem LEI dla PoC
pkt 4.9.3 Doprecyzowano certyfikaty short-term
pkt 4.9.5 Przeformutowano terminy rozpatrzenia wniosku o
uniewaznienie
pkt 4.9.9 Doprecyzowano zgodnos¢ miedzy OCSP i listg CRL
pkt 4.9.15 Doprecyzowano certyfikaty short-term
pkt 5 Czestotliwos¢ weryfikacji polityki bezpieczenstwa
pkt 5.4.3 Doprecyzowano okres przechowywania
pkt 5.4.4. 5.5 Zaktualizowano opis
pkt 6.1.2 Zweryfikowano opis
pkt 6.4 Skorygowano odniesienie do punktu dokumentu
pkt Aneks A Uproszczono opis rozszerzen certyfikatu
Formatowanie w celu zapewnienia dostepnosci dokumentu
Uzasadnienie: Przeglad ogolny Zmiana
formatowania
Wersja/wydanie 4.6
nr:
Data 10.09.2021
wersji/wydania:
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Opis pkt 1.5.1 Zaktualizowano dane kontaktowe
zmian:
Uzasadnienie: Zmiana danych kontaktowych
Wersja/wydanie 4.5
nr:
Data 18.05.2021
wersji/wydania:
Opis pkt 3.1.1 Dodano szczegotowe informacje na temat
Zzmian: stosowania decyzji AgID

pkt3.1.6 Dodano doprecyzowania dotyczace
korzystania ze znakéw towarowych
zarejestrowanych

pkt3.2.3, 3.2.3, 3.24, 3.2.5 Zweryfikowano
organizacje punktow

pkt3.2.3 Dodano odniesienie do ,CPS Addendum -

Akceptowalne dokumenty tozsamosci”

pkt 3.2.3.3 Doprecyzowano korzystanie z trybu SignlID

pkt4.2.1,4.2.2, 4.2.3 Zweryfikowano organizacje punktéw

pkt 4.3.1 Zaktualizowano opis

pkt 4.5.3 Dodano odniesienie do ograniczen stosowania dla

certyfikatéw hiszpanskich

pkt 4.9, 5.8 Wprowadzono wyjasnienie na temat informacji o

statusie uniewaznienia certyfikatow

pkt 4.9.15.1 Zaktualizowano opis

pkt 5.1.1 Zaktualizowano kwestie technologiczne

pkt 5.3.5 Zaktualizowano opis

pkt 5.3.7 Zaktualizowano opis

pkt 5.8 Zweryfikowano opis

pkt 5.5.6 Zweryfikowano opis

pkt 6.1.517.1.3 Zaktualizowano algorytmy i dlugos¢ kluczy

pkt 6.1.7 Zaktualizowano opis

pkt 6.1.7.2 Dodano wyjatek w celu uzycia klucza prywatnego

pkt 9.15 Dodano odnosne prawo w kontekscie Hiszpanii i

,CPS Addendum — Akceptowalne dokumenty tozsamosci”

pkt Aneks A Dodano nowy root CA

pkt Aneks B Zaktualizowano nazwe handlowg

oprogramowania weryfikacyjnego
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pkt Aneks C Wprowadzono certyfikat kwalifikowany
obywatela Hiszpanii

Wprowadzono korekty formalne, zaktualizowano definicje,
skroty, odniesienia

Uzasadnienie: Nowy root CA Przeglad
0ogolny
Wersja/wydanie 4.4
nr:
Data 10.02.2021
wersji/wydania:
Opis pkt4.2.1 Zaktualizowano obowigzkowy [
zmian: jednoznaczny

charakter adresu e-mail i numeru telefonu

pkt 4.2.2 Tryb dostarczania drogg elektroniczng szyfrowanej
koperty jako tryb domysiny

pkt 4.9.13 Dodano mozliwos¢ zawieszenia zapobiegawczego
wedtug uznania CA

Uzasadnienie: Whiosek AgID
Wersja/wydanie 4.3
nr:
Data 15.06.2020
wersji/wydania:
Opis pkt 3.2.3 Zaktualizowano liste trybow potwierdzania
zmian: tozsamosci
pkt 3.2.3.4 Potwierdzenie tozsamosci przez

ramy interoperacyjnosci wezta elDAS
pkt 3.2.3.5 Rozréznienie miedzy video z udziatem operatora i
bez udziatu operatora z przelewem wzmacniajgcym
pkt 3.2.3.6 eDoclD — Potwierdzenie tozsamosci przy uzyciu
elektronicznych dokumentow tozsamosci

pkt 4.5.3 Zaktualizowano punkt poprzez wprowadzenie
ograniczen

stosowania dla trybéw potwierdzania tozsamosci autID i
eDoclID

pkt4.9.15 i pkt4.9.16 Wyjasnienia dotyczgce
okresu zawieszenia
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Uzasadnienie: Rozszerzenie trybu potwierdzania tozsamosci
Wyjasnienia i korekta literowek
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Wersja/wydanie 4.2
nr:
Data 24.03.2020
wersji/wydania:
Opis pkt 5.1.1 Zaktualizowano kwestie technologiczne i
zmian: odniesienia do ustug hostowanych w chmurze AWS
pkt 5.1.6 Zaktualizowano kwestie technologiczne nos$nikéw
pamieci
pkt Aneks A — wprowadzono nowy root CA Electronic
Signature Qualified Root ,InfoCert Qualified Electronic
Signature CA 4”
Uzasadnienie: Nowy root CA
Wersja/wydanie 4.1
nr:
Data 10.10.2019
wersji/wydania:
Opis pkt 3.1.5 Dodano mozliwos¢ uzywania unikalnego
zmian: identyfikatora zgodnie z trescig dokumentu elDAS elD
Profile di EIDAS cooperation network
Uzasadnienie: -
Wersja/wydanie 4.0 (wersja nigdy nieopublikowana, aktualizacje
nr: przeniesione do pkt 4.1)
Data 14.06.2019
wersji/wydania:
Opis Wprowadzono korekty formalne, zaktualizowano definicje,
zmian: skroty, odniesienia

pkt 1.2 Zaktualizowano wersje dokumentu, opis OID aglDcert
pkt 1.3.5 Zaktualizowano dla osoby nieletniej

pkt1.6.1 Wprowadzono definicje certyfikatbwOneShot,
certyfikatow LongTerm i domeny informatycznej

pkt 2.2.3 Zaktualizowano punkty dystrybuciji listy CRL

pkt 3.1.1 Zaktualizowano wedtug decyzji AgID nr 121/2019
pkt 3.1.5 Zaktualizowano wedtug decyzji AgID nr 121/2019
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pkt 3.2.6 Wprowadzono bardziej precyzyjny opis

pkt 4.3.1.5 Wprowadzono opis certyfikatow wystawianych do
celéw testowych

pkt 4.5.3 Dodano ograniczenie stosowania dla wydania z
SPID i

Zaktualizowano opis limitu kwotowego
pkt 4.9.2 Wprowadzono bardziej precyzyjny opis

pkt 5.1.1 Wprowadzono wyjasnienie na temat siedziby Data
Center

pkt 5.3.7 Wypetniono opis dostepdw fizycznych

pkt 5.4.1 Dodano opis dziennika dostepow fizycznych i
logicznych Potgczono nastepujgce punkty z dwoch
Podrecznikéw obstugi:

e pkt 2.2.2 Publikacja certyfikatow

e pkt 3.1.3 Anonimowosc i pseudonimizacja
wnioskodawcéw

o pkt3.2.3.4 Potwierdzanie tozsamosci zgodnie z
trybem 4 — AUTID

e pkt4.1.1 Kto moze wnioskowac¢ o wydanie certyfikatu?

e pkt4.3.2 Zawiadomienie wnioskodawcédw o wystawieniu
certyfikatu

e pkt4.4.2 Publikacja certyfikatu przez urzad certyfikacji

e pkt4.5.1 Korzystanie z prywatnego klucza i certyfikatu
przez posiadacza

e pkt4.6.1 Przyczyny odnowienia

e pkt 4.9.3 Procedury wnioskowania o uniewaznienie
certyfikatu

e pkt4.9.15 Procedury wnioskowania o zawieszenie
certyfikatu

e pkt6.1.1 Generowanie pary kluczy posiadacza

e pkt6.1.2 Dostarczanie klucza prywatnego wnioskodawcy

e pkt 6.1.4 Dostarczanie klucza publicznego uzytkownikom

e pkt6.2.7 Zapisywanie klucza prywatnego na module
kryptograficznym

e pkt 9.1.1 Optaty za wydanie i odnowienie certyfikatow

o pkt 9.4.5 Polityka prywatnosci i zgoda na przetwarzanie
danych osobowych

e pkt 9.10.2 Rozwigzanie umowy

Uzasadnienie:

Fuzja ICERT-INDI-MO, wersja 3.5 z dnia 30.11.2018 r. i
ICERT-INDI-MO-ENT, wersja 3.5 z dnia 30.11.2018 r.
Zaktualizowano wedtug decyzji AgID nr 121/2019.
Wprowadzono wyjasnienia.
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Wersja/wydanie
nr:

3.5

Data

30.11.2018
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Wersja/wydanie:
Opis pkt 1.2 Zaktualizowano OID i opis
zmian: pkt 1.3 Zaktualizowano nazwe grupy
pkt 3.2.6 Identyfikacja osoby prawnej PSP w ramach PSD2
pkt 4.2.1.2 Informacje o osobie prawnej w ramach PSD2
pkt 4.9 Wniosek o uniewaznienie ze strony NCA dla PSD2
Korekty literéwek
Uzasadnienie: Wystawianie certyfikatéw podpisu QSealC zgodnie z
dyrektywg PSD2
Zmiana nazwy firmy Tecnolnvestimenti
Wersja/wydanie 3.4
nr:
Data 20.06.2018
wersji/wydania:
Opis pkt 1.5.1 Zmieniono numer call center
zmian: pkt 9.2.1 Zaktualizowano maksymalne sumy odszkodowania
ubezpieczenia
Uzasadnienie: -

Wersja/wydanie nr: 3.3
Data 04.09.2918
wersji/wydania:
Opis Rozdz. 1 Poprawiono ,podpis elektroniczny” na ,podpis
zmian: elektroniczny kwalifikowany”.

Wprowadzono kilka korekt terminologicznych dla lepszego
zrozumienia tresci, dodano kilka definicji terminéw uzytych
w dokumencie

pkt 3.1.5 Przeredagowano czesciowo punkt w celu
lepszego zrozumienia tresci

pkt 3.2.3 Przeredagowano czesciowo tabele i podpunkty
dla wiekszej jasnosci tresci i kontekstualizacji w zakresie
rynkow europejskich. Rozszerzono tryb 4 AutlD na srodki

identyfikacji elektronicznej panstw cztonkowskich.
Zdefiniowano specjalny  dokument =z rodzajami
akceptowanych dokumentow i Srodkéw identyfikacji
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pkt4.2 Przeredagowano czesciowo punktdla
lepszego zrozumienia tresci i kontekstualizacji w

zakresie rynkéw europejskich

pkt 4.2.2 Dodatkowe systemy uwierzytelniania

pkt 4.3.3.2 Mozliwos¢ wystawienia juz aktywnego certyfikatu

pkt 4.5.3 Wprowadzono dodatkowe ograniczenie stosowania

pkt 4.9.15i14.9.16 Zawieszenie i przywrocenie certyfikatu
poprzez CMS

pkt 9.4 Dodano odniesienia do RODO

pkt 9.6, pkt 9.7, pkt 9.8, pkt 9.9, pkt 9.10 Przeredagowano
czesciowo punkty w celu lepszej kontekstualizaciji
Certyfikaty uzytkownika: Dodano certyfikaty dla osoby
prawnej w QSCD, poprawiono niektore btedy

Uzasadnienie:

Wersja/wydanie nr:

3.2

Data 02.05.2017
wersji/wydania:
Opis Dodano informacje dotyczgcg CA ,Infocert Firma Qualificata
zmian: 27
Dodano kilka OID dotyczacych CA ,Infocert Firma
Qualificata 2”
Skorygkowano forme i ortografie
Uzasadnienie:
Wersja/wydanie 3.1
nr:
Data 27.01.2017
wersji/wydania:
Opis pkt 3.2.3 Usunieto wszystkie odniesienia do systemu SPID
zmian: jako narzedzia

uwierzytelniajgcego do celdw identyfikacji

pkt 3.2.3.1 Uszczegdtowiono potwierdzanie tozsamosci przez
pracodawce

pkt 4.8.12 Opisano sposéb przywracania zawieszonego
certyfikatu
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Uzasadnienie: -
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Wersja/wydanie 3.0
nr:
Data 12.12.2016
wersji/wydania:
Opis Nie dotyczy
zmian:
Uzasadnienie: nowe wydanie dokumentu

9.10.7 Procedury dotyczace aktualizacji

Procedury dotyczace aktualizacji Podrecznika obstugi sg analogiczne do procedur jego
redagowania. Zmiany wprowadzane sg w porozumieniu z kierownikiem ds. ustug
certyfikacyjnych, kierownikiem ds. bezpieczenstwa, kierownikiem ds. ochrony danych
osobowych, kierownikiem ds. prawnych i kierownikiem odpowiedzialnym za kwestie
regulacyjne, a nastepnie zatwierdzane przez organ zarzgdzajgcy firmy.

9.10.8 Terminy i sposob publikacji

Podrecznik obstugi udostepniany jest:

. W wers;ji elektronicznej na stronie internetowej TSP
(adres: http://www.firma.infocert.it/doc/manuali.htm);

= w wersji elektronicznej na powszechnie dostepnej liscie podmiotow certyfikujgcych
prowadzonej przez AgID;

» W wersji papierowej na wniosek sktadany w punktach rejestracyjnych lub w
przypadku uzytkownikéw koncowych — w momencie bezposredniego kontaktu.

9.10.9 Przypadki, w ktorych OID wymaga zmiany
Nie dotyczy
9.11 Rozstrzyganie sporow

Patrz zapisy umowne szczegdtowo regulujgce zasady rozstrzygania sporow.

9.12Sad wiasciwy

Patrz zapisy umowne szczegotowo regulujgce kwestie sgdu wtasciwego.
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9.13Prawo wlasciwe

Prawem wiasciwym dla niniejszego Podrecznika obstugi jest prawo witoskie.
Ponizej znajduje sie niewyczerpujgcy wykaz podstawowych odniesien do
obowigzujgcych przepiséw prawnych:

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe

1999/93/WE (zwane réwniez Rozporzgdzeniem elDAS).

[2] [wtoski] Dekret ustawodawczy nr 82 z dnia 7 marca 2005 r. ([wtoski] Dziennik Ustaw

nr 112 z dnia 16 maja 2005 r.) — Kodeks administracji cyfrowej (oznaczony réwniez

skrotem ,CAD”) z pdzn. zm. i uzup.

[3] brak

[4] [wtoski] Dekret ustawodawczy nr 196 z dnia 30 czerwca 2003 r. ([wtoski] Dziennik

Ustaw nr 174 z dnia 29 lipca 2003 r.) — Kodeks ochrony danych osobowych z pézn.

zm. i uzup. oraz rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

(obowigzujgce od 25 maja 2018 r.).

[5] brak

[6] brak

[7] Dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2011/83/WE z dnia 25

pazdziernika 2011 r. w sprawie praw konsumentow oraz odnosne krajowe przepisy

transponujgce.

[8] Wstepna kontrola 24 wrzes$nia 2015 r. [4367555] Przetwarzanie danych osobowych

w ramach ,Procesu wydawania dokumentéw na podstawie identyfikacji z uzyciem

kamery internetowej” dla kwalifilkowanego podpisu elektronicznego lub cyfrowego.

[9] Uchwata CNIPA (wioskie Krajowe Centrum Informatyczne Administracji Publicznej)
nr 45 z dnia 21 maja 2009 r., z pozniejszymi

zmianami (z dnia 5 lipca 2019 r. zastgpiona przez [13]).

[10] Decyzja AgID nr 189/2017

[11] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada

2015 r. znana jako Payment Services Directive — PSD2 (dyrektywa o ustugach

ptatniczych).

[12] Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r.

uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 w

odniesieniu do regulacyjnych standardéw technicznych dotyczgcych silnego

uwierzytelniania klienta i wspdinych i bezpiecznych otwartych standardow komunikac;i.

[13] Decyzja AgID nr 121/2019 wer. 1.1 (zastepuje decyzje CNIPA nr 45/2009) z

pdzniejszymi sprostowaniami w drodze decyzji nr 147/2019.
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[14] CPS Addendum — Akceptowalne dokumenty tozsamos$ci.

[15] [hiszpanska] Ustawa 6/2020 z dnia 11 listopada, regulujgca niektére aspekty
zaufanych ustug elektronicznych.

[16] [hiszpanskie] Rozporzgdzenie krélewskie 4/2010 z dnia 8 stycznia, regulujgcy
Krajowy system interoperacyjnosci w dziedzinie administracji elektroniczne;j.

[17] [hiszpanska] Ustawa 39/2015 z dnia 1 pazdziernika o powszechnym
postepowaniu administracyjnym przed organami administracji publiczne;.
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[18] [hiszpanska] Ustawa 40/2015 z dnia 1 pazdziernika o systemie prawnym sektora

publicznego.

[19] [hiszpanskie] Rozporzadzenie krélewskie 203/2021 z dnia 30 marca
zatwierdzajgce Rozporzgdzenie w sprawie dziatania i funkcjonowania sektora
publicznego za posrednictwem Srodkow elektronicznych.

Ponadto zastosowanie znajdujg wszystkie okdlniki oraz uchwaty organu nadzoru 1o,
a takze akty wykonawcze, o ktérych mowa w rozporzgdzeniu elDAS [1].

9.14Postanowienia rézne

Patrz zapisy umowne regulujgce wszelkie inne postanowienia niezawarte w niniejszym

Podreczniku obstugi.

9.15Inne postanowienia

Godziny swiadczenia ustugi, z zastrzezeniem innych postanowieh umownych:

Ustuga

Godziny

Dostep do publicznego
archiwum certyfikatow
(obejmuje certyfikaty, listy
CRL i OCSP).

Od 0:00 do 24:00

7 dni w tygodniu (minimalna dostepnosé¢
99%)

Wniosek o uniewaznienie i

Od 0:00 do 24:00

zawieszenie 7 dni w tygodniu (minimalna dostepnos¢
certyfikatow. 99%)
Pozostale czynnosci: Od 9:00 do 17:00
rejestracja, od poniedziatku do pigtku, z wyjatkiem
generowanie, dni ustawowo wolnych od pracy Od 9:00
publikowanie, do 13:00
odnowienie11. sobota

Whniosek o wydanie i/lub
weryfikacja znacznika
czasu.

24 h przez 7 dni w tygodniu
(minimalna dostepnos¢ 99%)
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10 Dostepne na stronie https://www.agid.gov.it/index.php/it/piattaforme/firma-elettronica-qualificata.
11 Proces rejestracji prowadzony jest w punktach rejestracji, ktdérych godziny otwarcia moga rézni¢ sie miedzy sobg. W kazdym
przypadku InfoCert zapewnia mozliwos¢ korzystania z oferowanej przez siebie ustugi w podanych wyzej godzinach.
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ANEKS A

Electronic Signature Qualified Root ,InfoCert Firma Qualificata

2”

0 1318: SEQUENCE {
4 1038: SEQUENCE {

8 3:
10 1:
13 1:
16 13:
18 9:

29 O:

31133:

34 11:
36 9:
38 3:
43 2:

47 21:
49 19:
51 3:
56 12:

70 34:
72 32:
74 3:
79 25:

106 20:
108 18:

110 3:

115 11:

128 37:
130 35:

132 3:

137 28:

167 30:
169 13:
184 13:

(014
INTEGER 2
}
INTEGER 1
SEQUENCE {
OBJECT IDENTIFIER
sha256WithRSAEncryption (12 840 113549 1 1 11)
NULL
}
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'IT'

}

}
SET{

SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String INFOCERT SPA'

}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
UTF8String 'Certificatore Accreditato’

}

}
SET{

SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
PrintableString '07945211006'

}

}
SET{

SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String 'InfoCert Firma Qualificata 2'

}
}

}
SEQUENCE {

UTCTime 19/04/2013 14:26:15 GMT
UTCTime 19/04/2029 15:26:15 GMT

}

199 133:  SEQUENCE {

202 11:

204 9:
206 3:
211 2:

SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'IT'
}
}
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215 21: SET {
217 19: SEQUENCE {
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219 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
224 12: UTF8String 'INFOCERT SPA'
: }

S
23834:  SET({

240 32: SEQUENCE {
242 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)

247 25: UTF8String 'Certificatore Accreditato’

}

: }
27420:  SET{

276 18: SEQUENCE {
278 3: OBJECT IDENTIFIER serialNumber (2 5 4 5)

283 11: PrintableString '07945211006'
: }

: }
29637  SET{

298 35: SEQUENCE {
300 3: OBJECT IDENTIFIER commonName (2 5 4 3)
305 28: UTF8String 'InfoCert Firma Qualificata 2'
: }
!
}

335290: SEQUENCE {

339 13: SEQUENCE {

341 9O: OBJECT IDENTIFIER rsaEncryption (12 840 1135491 1 1)
352 0: NULL

354 271: BIT STRING, encapsulates {

359 266: SEQUENCE {

363 257: INTEGER

: 00 C5 A1 6E 5E 03 49 37 01 C5 3E FE FD AE 29 C9
44 84 6A F1 5E 5A 8E 52 9B 40 40 92 D2 8F 2B OF
EC 86 8A2A D1 B121E5FC 1C D6 AF C5 16 83 90
B9 10 34 49 6A 97 EB 78 1A 02 OF C8 99 38 97 31
DB 1F BD 9C D4 BB 36 48 7D 3A 5F BB 82 A3 98 86
44 7D FE 154D 52 71 B7 2B CE F8 80 3C 1F B2 7A
A5 19 D5 C2 A4 1B2C 8643 5C 01 B28AF1 A5 11
14 79 A8 E4 5B 6C 2C OE 26 3F 0D 8C 9E 4C 6D 48
[ Another 129 bytes skipped ]

624 3: INTEGER 65537

: }

}

Co
629 413:  [3]{
633 409: SEQUENCE {
637 15: SEQUENCE {
639 3: OBJECT IDENTIFIER basicConstraints (2 5 29 19)
644 1: BOOLEAN TRUE
647 5: OCTET STRING, encapsulates {
649 3: SEQUENCE {
651 1: BOOLEAN TRUE

: }

}

: }
654 88: SEQUENCE {
656 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
661 81: OCTET STRING, encapsulates {
663 79: SEQUENCE {
665 77: SEQUENCE {
667 4: OBJECT IDENTIFIER anyPolicy (2 529 32 0)
673 69: SEQUENCE {
675 67: SEQUENCE {
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677 8: OBJECT IDENTIFIER cps (1361557 21)
687 55: IA5String

: 'http://www.firma.infocert.it/documentazione/manu’

‘ali.php’
}
}
}
}
}

: }
744 37: SEQUENCE {
746 3: OBJECT IDENTIFIER issuerAltName (2 5 29 18)
751 30: OCTET STRING, encapsulates {
753 28: SEQUENCE {
755 26: [1] 'firma.digitale@infocert.it'

: }

}

: }
783 213: SEQUENCE {
786 3: OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
791 205: OCTET STRING, encapsulates {
794 202: SEQUENCE {
797 199: SEQUENCE {
800 196: [01¢
803 193: [0]{
806 42: [6]

: 'http://crl.infocert.it/crls/firma2/ARL.crl'
850 146: [6]

'Idap://Idap.infocert.it/cn%3DInfoCert%20Firma%20'
'Qualificata%202,0u%3DCertificatore %20Accreditato’
',0%3DINFOCERT%20SPA,c%3DIT?authorityRevocationLi'
‘st

}
}
}
}
}
: }
999 14: SEQUENCE {
1001 3: OBJECT IDENTIFIER keyUsage (2 5 29 15)
1006 1: BOOLEAN TRUE
1009 4: OCTET STRING, encapsulates {
1011 2: BIT STRING 1 unused bit
'1100000'B
}
: }
1015 29: SEQUENCE {
1017 3: OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
1022 22: OCTET STRING, encapsulates {
1024 20: OCTET STRING
93 DD 21 FC 03 DO 15 0A 72 AD A3 CC D5 9A 09 9D
38 8B 9D E9
}
}
}
}
}

1046 13: SEQUENCE {

1048 9: OBJECT IDENTIFIER sha256WithRSAEncryption (1 2 840 113549 1 1
11)

1059. 0: NULL
}

1061.257: BIT STRING
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69 82 8F 17 A0 84 16 FE AF 6D 3503 FO 66 47 5D
FD BO 1F 80 B8 9B A2 5B DB 93 B6 53 B2 25 65 56
FD F9 05 BF 6B 84 CE 7C 48 A3 F5 5D AF 5C DB A0
9F F3 2E 33 86 8A 65 55 B8 5F 29 11 95 08 B8 F5
BB 5117 74 F8 42 51 06 FC 59 67 0C DO 0C 8B 39
78 F7 AA 16 CC 87 BE D4 2F 42 BD 79 A4 6B C1 30
04 35B9 78 DC 9C BAE4 73 C7 B9 B3 67 93 D5 3D
[ Another 128 bytes skipped ]

Electronic Signature Qualified Root ”InfoCert Qualified
Electronic Signature CA 3”

0 1881: SEQUENCE {
4 1345: SEQUENCE {
83  [0]{
10 1:  INTEGER2
o}
13 1:  INTEGER 1
16 13:  SEQUENCE {
18 9:  OBJECT IDENTIFIER
sha256WithRSAENcryption (1 2 840 113549 11 11)
29 00 NULL
o}
31165: SEQUENCE {
3411:  SET{

36 9: SEQUENCE {
38 3: OBJECT IDENTIFIER countryName (2 5 4 6)

43 2: PrintableString 'IT'
: }

S
4724:  SET{

49 22: SEQUENCE {
51 3: OBJECT IDENTIFIER organizationName (2 5 4 10)

56 15: UTF8String 'InfoCert S.p.A.'

}

S
7341 SET{

75 39: SEQUENCE {
77 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)

82 32: UTF8String 'Qualified Trust Service Provider'
: }

o)
11626:  SET{

118 24: SEQUENCE {
120 3: OBJECT IDENTIFIER 2 5 4 97"

12517: UTF8String 'VATIT-07945211006'

}

Cod
144 53:  SET{

146 51: SEQUENCE {
148 3: OBJECT IDENTIFIER commonName (2 5 4 3)

153 44: UTF8String
: 'InfoCert Qualified Electronic Signature CA 3’
}
}

Co)
199 30:  SEQUENCE {
201 13: UTCTime 12/12/2016 16:34:43 GMT
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216 13: UTCTime 12/12/2032 17:34:43 GMT
C)

231165: SEQUENCE {

234 11: SET {

236 9: SEQUENCE {
238 3: OBJECT IDENTIFIER countryName (2 5 4 6)

243 2: PrintableString 'IT'
: }

ol
24724:  SET({

249 22: SEQUENCE {
251 3: OBJECT IDENTIFIER organizationName (2 5 4 10)

256 15: UTF8String 'InfoCert S.p.A.'

}

ol
27341:  SET{

275 39: SEQUENCE {
277 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)

282 32: UTF8String 'Qualified Trust Service Provider'

}

ool
316261  SET{

318 24: SEQUENCE {
320 3: OBJECT IDENTIFIER '2 5 4 97"

32517: UTF8String 'VATIT-07945211006'
: }

o)
34453 SET{

346 51: SEQUENCE {
348 3: OBJECT IDENTIFIER commonName (2 5 4 3)
353 44: UTF8String

'InfoCert Qualified Electronic Signature CA 3'

}
}
o}
399 546: SEQUENCE {
403 13: SEQUENCE {
405 9: OBJECT IDENTIFIER rsaEncryption (12 840 113549 1 1 1)
416 0: NULL
: }
418 527: BIT STRING, encapsulates {
423 522: SEQUENCE {
427 513: INTEGER
: 00 B7 C1 D3 BF 11 CB A8 28 B6 91 DD E1 11 85 9F
9D 9A 51 25 B3 B2 BC B2 AE AD DF 3E 5D 9F 5A AO
F9 E4 64 C8 34 40 DA AB 7A EC 98 62 05 38 EC 91
EA 84 F9 07 E6 58 DE 58 34 A0 EB 0D 11 19 50 BA
E9 CO 13 C7 60 08 DB E5 AE 00 50 E9 7C 10 16 09
9E 4D F4 EC 7B 14 99 6F DO A4 67 68 CD 7D 88 1E
D1 3E DA 25 BC 3C 66 61 8D B6 5D D6 F8 CF BA 7A
55 96 86 62 CC 3F 9D D1 BO 2B 58 03 A7 21 49 BC
: [ Another 385 bytes skipped ]
944 3: INTEGER 65537
: }
}
o)
949 400: [3]{
953 396: SEQUENCE {
957 15: SEQUENCE {

959 3: OBJECT IDENTIFIER basicConstraints (2 5 29
19)

964 1: BOOLEAN TRUE

967 b5: OCTET STRING, encapsulates {
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969 3: SEQUENCE {
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971 1: BOOLEAN TRUE

: }

}

: }
974 88: SEQUENCE {
976 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
981 81: OCTET STRING, encapsulates {
983 79: SEQUENCE {
985 77: SEQUENCE {
987 4: OBJECT IDENTIFIER anyPolicy (2 529 32 0)
993 69: SEQUENCE {
995 67: SEQUENCE {
997 8: OBJECT IDENTIFIER cps (1361557 21)
1007 55: IA5String

: 'http://www.firma.infocert.it/documentazione/manu’

‘ali.php’
}
}
}
}
}

: }
1064 239: SEQUENCE {
1067 3: OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
1072 231: OCTET STRING, encapsulates {
1075 228: SEQUENCE {
1078 225: SEQUENCE {
1081 222: [0]¢
1084 219: [01¢
1087 37: [6] 'http://crl.infocert.it/ca3/qc/ARL.crl'

1126 177: [6]

: 'Idap://ldap.infocert.it/cn%3DInfoCert%20Qualifie’
'd%20Electronic%20Signature%20CA%203,0u%3DQualifi'
'ed%20Trust%20Service%20Provider,0%3DINFOCERT %20S'
'PA,c%3DIT?authorityRevocationList'

}
}
}
}
}
: }
1306 14: SEQUENCE {
1308 3: OBJECT IDENTIFIER keyUsage (2 5 29 15)
1313 1: BOOLEAN TRUE
1316 4: OCTET STRING, encapsulates {
1318 2: BIT STRING 1 unused bit
'1100000'B
}
: }
1322 29: SEQUENCE {
1324 3: OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
1329 22: OCTET STRING, encapsulates {
1331 20: OCTET STRING
9B 3B 1B 18 6A 3E A2 04 03 F4 D7 99 10 CF 97 11
4C F1 AADE
}
}
}
}
}

1353 13: SEQUENCE {
1355 9:  OBJECT IDENTIFIER sha256WithRSAEncryption (1 2 840 113549 1 1 11)
1366 0: NULL
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D}
1368 513: BIT STRING

: 5449 DCF376 1F BF 5D 33 B7 78 3A 26 72 4B 2B
5079 2270 4A 7E DA EB 8F 26 3C 7F 8D CB 08 8E
96 A6 EB 00 93 5D 82 1D 48 C8 EO FF C6 1D 69 32
3FE8F3FC7AC79C334B 19FA 133701 7F 54
1249 A3 5119 6C 3B 0C 50 F1 D2 97 83 7B CF 4F
58 F4 8227 98 FB C7 11 97 B8 D7 FC 73 F2 96 41
D1 13 25 07 5A 77 B1 E4 BE 6C OE BD FA D8 CA 58
5B DC 4B 08 4F EC CC 9F CD E9 E8 9E 7D 43 27 4D

[ Another 384 bytes skipped ]

Electronic Signature Qualified Root ,InfoCert Qualified

Electronic
Signature CA 4”

0 1693: SEQUENCE {
4 1157: SEQUENCE {
8 3:  [01{
10 1: INTEGER 2
o
13 1: INTEGER 1
16 13:  SEQUENCE {
18 9 OBJECT IDENTIFIER
sha256WithRSAEncryption (1 2 840 113549 1 1 11)
29 0: NULL
o}
31165: SEQUENCE {
34 11: SET {

36 9: SEQUENCE {
38 3: OBJECT IDENTIFIER countryName (2 5 4 6)

43 2: PrintableString 'IT'

}

: }
4724:  SET{

49 22: SEQUENCE {
51 3: OBJECT IDENTIFIER organizationName (2 5 4 10)

56 15: UTF8String 'InfoCert S.p.A.'

}

: }
7341:  SET{

75 39: SEQUENCE {
77 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)

82 32: UTF8String 'Qualified Trust Service Provider'

}

ool
11626:  SET{

118 24: SEQUENCE {
120 3: OBJECT IDENTIFIER '2 5 4 97"

125 17: UTF8String 'VATIT-07945211006'

}

S
14453:  SET{

146 51: SEQUENCE {
148 3: OBJECT IDENTIFIER commonName (2 5 4 3)
153 44: UTF8String

'InfoCert Qualified Electronic Signature CA 4'
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}

)
199 30: SEQUENCE {

201 13: UTCTime 23/03/2020 09:21:16 GMT

216 13: UTCTime 23/03/2036 10:21:16 GMT
Co

231 165: SEQUENCE {

234 11: SET {

236 9: SEQUENCE {
238 3: OBJECT IDENTIFIER countryName (2 5 4 6)

243 2: PrintableString 'IT'
: }

o)
24724:  SET{

249 22: SEQUENCE {
251 3: OBJECT IDENTIFIER organizationName (2 5 4 10)

256 15: UTF8String 'InfoCert S.p.A.'

}

o)
27341:  SET{

275 39: SEQUENCE {
277 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)

282 32: UTF8String 'Qualified Trust Service Provider'

}

o)
31626:  SET{

318 24: SEQUENCE {
320 3: OBJECT IDENTIFIER 2 5 4 97"

32517: UTF8String 'VATIT-07945211006'

}

o)
34453:  SET{

346 51: SEQUENCE {
348 3: OBJECT IDENTIFIER commonName (2 5 4 3)
353 44: UTF8String

'InfoCert Qualified Electronic Signature CA 4'

}
}

b}
399 546: SEQUENCE {

403 13:  SEQUENCE {

405 9: OBJECT IDENTIFIER rsaEncryption (12 840 113549 1 1
1)

416 O: NULL

: }

418 527: BIT STRING, encapsulates {

423 522: SEQUENCE {

427 513: INTEGER

: 00 B3 F6 00 3B 90 01 2E AC 2A 26 9E CB 03 0C 02

E3 8A C3 14 FE F6 22 6B 6B B5 31 8E 44 8B 01 C2
80 46 B8 E9 3B A6 84 84 4A AB 45 D4 60 D5 67 AF
9D 57 BA DC EC AE AE AF 4F DD 71 4C 63 9E E2 81
AF 71 16 A6 D2 4A C7 EE 7B EB 2B A4 18 14 6E 35
C8 33 C6 BF AD 43 F9 1090 97 73 A0 5C 87 BO 19
5E 1E 87 E7 45 70 BE 68 19 EB 53 34 56 15 A5 D4
84 57 6A AA 69 25 F0 48 1C 3A 59 B6 2B EF D9 68
E3 CA 7D E6 39 30 BC BE 38 55 6A 08 D9 F7 B5 37
8A ED B6 15 25 D3 E8 95 B3 3B 3F 7D B4 4F CO EB
D5 44 D4 AO 7E 93 4A 37 84 8D 2D 3B A2 77 44 48
BC 29 FO AE 98 85 0A 04 BE DD 3E 4A 73 BA 09 9A
F9 9C DE B8 29 0D A2 E9 70 01 68 37 CB 53 36 80
7B 04 C37164 FE2091B237 A1B5C7B9 1568
C822C5C2D8DC5D7C F692 E7 D6 12 4B AA C6
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61 A9 C8 F3 FE E6 6C 89 8E A5 28 8A 20 7D D1 1F
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A8 D4 34 A2 CO 24 E5 07 BB E3 1F AF 07 5C 46 AB
1C 055292 7B FE C4 C4 BD 87 66 FE 2F 4D F3 D9
20 08 45 81 6E A0 03 A3 6E F7 38 DB A0 76 DD 8C
D1 1F OA E8 6E DB 6F 55 FO EE 19 6D E7 AA 63 5C
320343 D1F56C 08 16 93 DC 2D 00 B7 38 30 2F

92 56 02 69 BA 0C 9E E2 B9 31 29 DB 2D 29 27 BF
B1 94 9D 36 EE 2E 6F 2D E6 E8 43 17 93 E1 79 EB
76 03 EB 30 7D 39 01 BO6E 92 51 8D 1B 75 A3 7C

E6 07 F2 24 96 DA 91 A6 5A AC 14 142D 8C 79 9C
F4 CD 5A 78 A6 6A B2 7A 6D 2D 5C 78 91 D6 F6 D1
0D 6E 24 4B A6 81 354C 58 E8 CA21B5 FA7F 6C
9A 03 4551 DA F8 C8 17 2E 6B 95 3D F3 29 C7 DF
80 AC 6D 59 B8 B9 6C 85 9F 9E EC CC 54 76 B4 94
0A0C 12931914 B2E387 1D 9C 2578 4C9E 75

70 BO 37 5F A9 EF EC 86 FD F8 5A 9B 5F A7 E6 85
9E 5E DD 4A 98 58 86 8C 61 73 1D FF FO C2 36 98

99

INTEGER 65537
}
}
o)
949 213:  [3]{
952 210: SEQUENCE {
955 15: SEQUENCE {
957 3: OBJECT IDENTIFIER basicConstraints (2 5 29 19)
962 1: BOOLEAN TRUE
965 5: OCTET STRING, encapsulates {
967 3 SEQUENCE {
969 1 BOOLEAN TRUE
: }
}
: }
972 88: SEQUENCE {
974 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
979 81: OCTET STRING, encapsulates {
981 79: SEQUENCE {
983 77: SEQUENCE {
985 4: OBJECT IDENTIFIER anyPolicy (2 529 32 0)
991 69: SEQUENCE {
993 67: SEQUENCE {
995 8: OBJECT IDENTIFIER cps (1361557 21)
1005 55: IA5String
: ‘http://www.firma.infocert.it/documentazione/manu’
‘ali.php’
}
}
}
}
}
: }
1062 54: SEQUENCE {
1064 3: OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
1069 47: OCTET STRING, encapsulates {
1071 45: SEQUENCE {
1073 43: SEQUENCE {
1075 41: [01¢
1077 39: [0]{
1079 37: [6] 'http://crl.cad.infocert.it/qc/ARL.crl'
: }
}
}
}
}
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1118 14:
1120 3:
1125 1:
1128 4:
1130 2:

1134 29:
1136 3:
1141 22:
1143 20:
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SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 1 unused bit
'1100000'B
}

}
SEQUENCE {

OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)

OCTET STRING, encapsulates {
OCTET STRING

5D 7C 6B 61 E8 AC 90 EB 5E C9 D7 BE B4 E3 34 2E

5C 2B 1C DF
}
}

}

}

D}
1165 13: SEQUENCE {

1167 9:

1

1178, O:

1180, 51

1)

NULL

}

3: BIT STRING

80 F2 2D 1C 50 0B 6C 38 DE 22 99 D7 69 5B 92 95
99 AE FD FD 7A 3A 4D 06 DO 01 E3 CE 56 DC AF 5B
A6 23 EB CD 35DB 11 C0 72 27 79 E6 7B 91 EG 4F
D5 77 D6 68 E3 D2 48 B3 E9 49 D6 5B D4 57 3F EO
9E 46 E4 OE F4 CF 66 E6 28 6A 91 F1 BE 3F 42 44
OE 75 EB A8 1A D4 24 2C 65 36 9B D5 1E 82 2B 45
2918 3BACC 915166 69 7D FE 6E E2 63 94 DA E1
E9 82 AE9B CE5E B9 7B 7C E3 08 97 94 DB 57 C9
EC D19A 71 2B DE 25 2B 85 77 2B 7F 99 97 16 4D
7B 84 A9 DF DA 75 C6 62 8B 3B 65 B3 C3 D7 5C 42
BA AB FB CE 2D 6B AA B6 EB 6E AD EA 84 52 F1 OF
C8 E0 64 9C A1 07 94 9E CF EO 22 E2 D1 3D 71 DD
B5 90 6B D5 69 5E 86 7A BF 4D 6C 50 B5 EC CF 8F
E4 15 DE 37 C8 5F CE 7A 8A 3E 52 C1 DE AB CF 08
1B E9 8D 1D A0 14 8C A7 67 CO 77 3F A4 55 1C F3
7AE9 CE 7D C1 99 BE DO 32 37 81 F9 39 95 AF 46
EE B8 B3 22 16 9C AA 1D A2 EAF2 B1 67 93 3B 4B
2F 71 80 91 5B CE 7F OD EF F2 BD 31 73 C2 2A 8F
E3 F1 B3 99 FO 97 10 4F DE 15 C9 B5 89 ED A7 14
0B 57 96 70 AF 76 D2 FO F9 5E 35 19 5E 4D 67 7F
1E 23 D3 FA F6 6E CA DF B1 60 DE 35 38 81 08 21
FF 7E 4E 06 3C 8E 75 55 78 AC 55 F0 73 40 84 D2
76 97 FE1E FE 42 E7 9D F3 69 5B BD 45 09 89 AF
C9 11 A6 12 EO E6 BB 34 87 51 21 78 38 FA 4B DA
B9 57 6C 3A 8565 01 DB 7D 27 64 89 C3 83 DD 44
0B BF 91 46 EC 94 88 OA DB 7D 4F BD 79 5D 5E 2C
07 DO 5D EO 87 6B 3E 68 4F 79 CA DF 1F 15 89 60
C2 09 B9 4A 5F D6 D3 38 BO F8 9A 4F 26 A4 34 D6
62 9E 2A 7C 50 BF 43 7E AE F0O 5C 31 F2 99 BE DD
6B 97 12 E6 42 94 4544 19 CO 01 33 E4 C8 FA OB
E2 BB D1 F2 A3 254A B8 58 12 C3 2AE9 BD 9C FF

. 8D 31415C 8D DC 55 9B B3 DB 9A 64 A0 56 14 8A
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Electronic Signature Qualified Root ,InfoCert Qualified

Electronic Signature EC CA 4”

0 872: SEQUENCE {

4 751: SEQUENCE {

83 [0]{

101:  INTEGER 2
.

1320: INTEGEROD 32 E7 F4 6163 3C 34 DE 12 56 26 8E 51 91 97 08 F2 91 EFE 35 10:

378: OBJECT
IDENTIFIER ecdsaWithSHA384 (1 2 840 10045 4 3 3)

Cod
47 168: SEQUENCE {

50 11:  SET{

52 9 SEQUENCE

54 3: {

59 OBJECT IDENTIFIER countryName (2 5 4

6) PrintableString 'IT'

S )
63 24:

65 22:  SET{

67 3: SEQUENCE

72 15: {
: OBJECT IDENTIFIER organizationName (2 5 4 10)
: }  UTF8String 'InfoCert S.p.A.'

89 41: }

91 39:

93 3: SET {

98 32: SEQUENCE
: {
} OBJECT IDENTIFIER organizationalUnitName (25 4 11)
132 26: UTF8String 'Qualified Trust Service Provider'

134 24: )
136 3:
SET{
SEQUENCE
{
OBJECT IDENTIFIER 2 5 4 97"

141 17: UTF8String 'VATIT-07945211006'

¥
: }
160 56: SET{
162 54: SEQUENCE
164 3: {
169 47: OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String
'InfoCert Qualified Electronic Signature EC CA 4'

1

218 30:}
SEQUENCE {
22013:  UTCTime 07/06/2021 08:43:18 GMT
23513:  UTCTime 07/06/2036 09:43:18 GMT
o}
250 168: SEQUENCE {
25311:  SET{
255 9: SEQUENCE {

InfoCert S.p.A. — wszelkie prawa
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257 3: OBJECT IDENTIFIER countryName (2 5 4 6)
262 2: PrintableString 'IT'
: }
: }
266 24: SET {
268 22: SEQUENCE {
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270 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
275 15: UTF8String 'InfoCert S.p.A.'
: }
o
292 41: SET {
294 39: SEQUENCE {
296 3: OBJECT IDENTIFIER organizationalUnitName (25 4 11)
301 32: UTF8String 'Qualified Trust Service Provider'
: }
o
335 26: SET {
337 24: SEQUENCE {
339 3: OBJECT IDENTIFIER '2 5 4 97'
344 17: UTF8String 'VATIT-07945211006'
: }
o
363 56: SET {
365 54: SEQUENCE {
367 3: OBJECT IDENTIFIER commonName (2 5 4 3)
372 47: UTF8String
'InfoCert Qualified Electronic Signature EC CA 4'
!
}
o
421 118: SEQUENCE {
423 16: SEQUENCE {
425 7: OBJECT IDENTIFIER ecPublicKey (1 2 840 10045 2 1)
434 5: OBJECT IDENTIFIER secp384r1 (13 132 0 34)
o
441 98: BIT STRING
: 04 5A 3E C7 OA 5F EB BB 35 7B 85 FF B8 3C AD 7C
D6 06 9B DO A1 F9 6A E5 7F 95 9B D3 BE 74 E8 64
D0 01 7F F2 B9 ED FF 8B 0C 97 66 6C 28 AC 26 20
B12896 F7 11 121505 B9 94 75 FB CA 95 19 DO
4557 CD 7B OE 7E DB A2 89 25 F1 F8 5A 4F 0B 59
CF 9A 8C 68 9E C8 2E 69 56 94 5E 90 83 6F 9D 64
FD
o
541 215:  [3]{
544 212: SEQUENCE {
547 15: SEQUENCE {

549 3: OBJECT IDENTIFIER basicConstraints (2 5 29 19)
554 1: BOOLEAN TRUE
557 5: OCTET STRING, encapsulates {
559 3: SEQUENCE {
561 1: BOOLEAN TRUE
: }

}

: }
564 88: SEQUENCE {

566 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
571 81: OCTET STRING, encapsulates {
573 79: SEQUENCE {
575 77: SEQUENCE {
577 4: OBJECT IDENTIFIER anyPolicy (2 529 32 0)
583 69: SEQUENCE {
585 67: SEQUENCE {
587 8: OBJECT IDENTIFIER cps (1361557 21)
597 55: IA5String

: 'http://www.firma.infocert.it‘documentazione/manu’

‘ali.php’
}

}
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654 56:
656 3:

661 49:
663 47:
665 45:
667 43:
669 41:
671 39:

712 14:
714 3:
719 1:
722 4:
724 2:

728 29:
730 3:

735 22:
737 20:

Podrecznik obstugi ICERT-INDI-

}
}
}

}
SEQUENCE {

OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)

OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[01{
[01{
[6] 'http://crl.ca4.infocert.it/qcec/ARL.crl'

SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 1 unused bit
'1100000'B
}

}
SEQUENCE {

OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)

OCTET STRING, encapsulates {
OCTET STRING

8C DF 7C B8 F0 94 15 36 0B 7F DF 81 71 F5 DB 41

5D 3BFD FC

}
}
}
}

759 10: SEQUENCE {

761 8:
Dol

OBJECT IDENTIFIER ecdsaWithSHA384 (1 2 840 10045 4 3 3)

771 103: BIT STRING, encapsulates {

774 100:
776 48:

826 48:

SEQUENCE {
INTEGER

7C AF 22 1A 96 90 7C 55 72 88 49 DC B4 03 B6 7B

E4 5F B2 2A CB 78 33 CC D6 EC 38 10 86 F4 21 41

39 7B 78 EA 3D 59 10 BA BA 8C 30 E5 D6 09 2D FC
INTEGER

23 5D F8 CO B2 26 9C D8 0D DA 64 EB 88 50 AB F2

44 8F 85 BE 9A 59 7A C1 35 7A 66 4D 54 96 B1 60

14 9A 2A C5 8D 63 93 A7 7B 14 78 8E AF 53 03 E3
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Rozszerzenia certyfikatu

Rozszerzenia zawarte w wydanych certyfikatach i ich zawartos¢ znajdujg sie
W ponizszym wykazie:

VERSION: zawiera wartos¢ 3, jak opisano w punkcie 7.1.1 SERIAL
NUMBER: przypisany automatycznie przez wydajgcy CA INNER
SIGNATURE: pkt 7.1.3

ISSUER: zawiera nastepujgce pola z wartoscig DN jednego z wydajgcych CA, zgodnie
z trescig punktu Aneks A:

CountryName
OrganizationName
OrganizationalUnitName
Organizationldentifier
CommonName

VALIDITY: maksymalnie 63 (szes$c¢dziesiat trzy) miesigce, zawiera nastepujgce pola:

NotBefore
NotAfter

SUBJECT: zawiera informacje dotyczace posiadacza bedgcego osobg fizyczng lub
osobg prawng, moze zawieraé¢ nastepujgce pola, ktére ulegajg zmianom w zaleznosci
od rodzaju certyfikatu, dodatkowe szczegoty znajdujg sie w punkcie 3.1:

W przypadku certyfikatu wydawanego osobie fizyczne;j:

CountryName: kod kraju na podstawie normy ISO 3166.

OrganizationName: w przypadku, gdy posiadacz jest osobg fizyczng zwigzang z
organizacja, pole posiadacza certyfikatu moze identyfikowac te organizacje za pomocag
atrybutow: OrganizationName i Organizationldentifier

OrganizationalUnitName: jesli istniejg atrybuty dotyczgce organizacji, pole to
zawiera dodatkowe informacje o organizacji i moze pojawic sie nie wiecej niz 4 (cztery)
razy

Organizationldentifier: patrz definicja OrganizationName, kod identyfikacyjny
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organizacji, z ktérg zwigzany jest posiadacz, moze mieC posta¢ okreslong w punkcie
51.4 normy ETSI EN 319 412-1 (np. ,VATIT-TaxldentificationNumber”, ,NTRIT-
IdentifierNationalTradeRegister)
GivenName: Imie posiadacza

Surname: Nazwisko posiadacza

SerialNumber: kod identyfikacyjny posiadacza; moze mieC postac okreslong w

punkcie 5.1.3 normy ETSI EN 319 412-1 i w punkcie 3.1.5 niniejszego Podrecznika
obstugi

Title: szczegdlne kwalifikacje lub rola podmiotu, patrz pkt 3.2.4. niniejszego
Podrecznika obstugi

LocalityName
DNQualifier: unikalny kod identyfikacyjny w obrebie CA przypisany do posiadacza

Pseudonym: zawiera pseudonim posiadacza, jezeli wystepujg GivenName i
Surname, ta wartos¢ nie moze wystepowac.

CommonName: nazwisko posiadacza bedgcego osobg fizyczng

W przypadku certyfikatu wydawanego osobie prawne;j:

CountryName: kod kraju na podstawie normy ISO 3166.

OrganizationName: zarejestrowana nazwa posiadacza bedgcego osobg prawng
Organizationldentifier: identyfikator organizacji posiadacza, moze mie¢ postac
okreslong w punkcie 5.1.4 normy ETSI EN 319 412-1 i w punkcie 3.1.5 niniejszego
Podrecznika obstugi

CommonName: nazwisko posiadacza bedgcego

osobg prawng StateOrProvinceName

LocalityName
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PUBLIC KEY: pkt6.1.5
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EXTENSIONS:

AuthorityKeyldentifier: pozwala zidentyfikowac¢ klucz publiczny odpowiadajgcy
kluczowi prywatnemu uzywanemu do podpisania certyfikatu

KeyUsage: rozszerzenie oznaczone jako krytyczne, ktore okresla cel klucza
zawartego w certyfikacie i spetnia zalecenia norm ETSI EN 319 412-2 i ETSI EN 319
412-3

CRLDistributionPoints: zawiera adresy URL publikacji list CRL, patrz pkt 2.2.3

AuthoritylnformationAccess: zawiera informacje umozliwiajgce dostep do ustug
wydajgcego CA, takich jak adres URL ustugi OCSP do walidacji online (patrz pkt 7.3) i
adres URL publikacji certyfikatu CA.

SubjectKeyldentifier: zawiera identyfikator klucza publicznego certyfikatu

SubjectDirectoryAttributes: moze wystepowaé i moze zawiera¢ dodatkowe
atrybuty zwigzane z posiadaczem:

DateOfBirth

SubjectAlternativeName: zawiera adresy e-mail, nazwy DNS, adresy IP i URI
zwigzane z posiadaczem certyfikatu

RFC822Name: adres e-mail posiadacza

CertificatePolicies: zawiera jedno lub wiekszg liczbe kryteribw ztozonych z

jednego OID i kwalifikatory opcjonalne wskazujgce polityki, na podstawie ktorych
certyfikat zostat wydany, oraz cele, do ktérych moze by¢é on uzywany, patrz pkt 1.2,
4.5.3, zawiera ponadto adres publikacji niniejszego Podrecznika obstugi (CPS).

qcStatements: (Qualified Certificate Statements) zawierajg rozszerzenie do witgczenia
oswiadczen wskazujgcych szczegdlne wiasciwosci certyfikatu:

QcCompliance (0.4.0.1862.1.1): zawiera deklaracje zgodnosci z prawodawstwem

europejskim pkt 9.15 i wystepuje we wszystkich certyfikatach wystawionych zgodnie z
niniejszym Podrecznikiem obstugi.

QcEulLimitValue (0.4.0.1862.1.2): jesli zostato to przewidziane zawiera kwote i
walute zgodnie
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z trescig punktu 4.5.3
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QcEURetentionPeriod (0.4.0.1862.1.3): zawiera wartos¢ 20, rozumiang jako liczba
lat przechowywania danych, zgodnie z trescig punktéw 3.1.3, 4.9, 5.4.3, 5.5.1

QcSSCD (0.4.0.1862.1.4): jezeli wystepuje, oswiadcza, ze klucz prywatny zwigzany z
kluczem publicznym zawartym w certyfikacie znajduje sie w Qualified Signature/Seal
Creation Device (QSCD) patrz pkt 1.2

QcEuPDS (0.4.0.1862.1.5): zawiera adres URL publikacji PKI Disclosure
Statements (PDS)

QcType (0.4.0.1862.1.6): zawiera jedng z nastepujgcych wartosci w zaleznosci od
celu, do ktorego certyfikat zostat wystawiony:

id-etsi-qct-esign

id-etsi-qct-eseal

pkixQCSyntax-v2 (1.3.6.1.5.5.7.0.18.11.2): jezeli istnieje, zawiera semantyke
wedtug atrybutéw i nazw zawartych w polach i w rozszerzeniach certyfikatu, jak
okreslono w RFC3739:

id-etsi-qcs-semanticsld-Natural (0.4.0.194121.1.1)

id-etsi-qcs-Semanticsld-Legal (0.4.0.194121.1.2)

SIGNATURE: pkt7.1.3
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Rozszerzenia QCStatement dla QSealC PSD2

ETSI extensions: SEQUENCE{
etsi-psd2-qcStatement rolesOfPSP RolesOfPSP,
(QcType)::= nCAName NCAName, nCAld
0.4.0.19495.2 NCAId }

RolesOfPSP SEQUENCE{
roleOfPspOid RoleOfPspOid, roleOfPspName
RoleOfPspName }

RoleOfPspOid itu-t(0) identified-organization(4) etsi(0) psd2(19495) id-
roles(1) 1
itu-t(0) identified-organization(4) etsi(0) psd2(19495) id-
roles(1) 2
itu-t(0) identified-organization(4) etsi(0) psd2(19495) id-
roles(1) 3
itu-t(0) identified-organization(4) etsi(0) psd2(19495) id-
roles(1) 4

RoleOfPspName PSP_A
S
PSP_P
I
PSP_A
I

PSP _|I
C

NCAName plain text name in English of the NCA

NCAId e 2 character ISO 3166 country code representing the NCA
country;

e hyphen-minus "-" (0x2D (ASCIl), U+002D (UTF-8)); and

e 2-8character NCA identifier without country code (A-Z
uppercase only, no separator).

Format list CRL i OCSP

Rozszerzenie Wartosc¢

@CERT
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Issuer W zaleznosci od klucza certyfikatu root CA wybranego
Signature sposrod
Algorithm

sha256WithRSAEnNcryption [iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-1(1)
sha256WithRSAEncryption(11)]

ecdsa-with-SHA256 [iso(1) member-body(2) us(840) ansi-
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x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-
SHA256(2)]

ecdsa-with-SHA384 [iso(1) member-body(2) us(840) ansi-
x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-
SHA384(3)]

ecdsa-with-SHA512 [iso(1) member-body(2) us(840) ansi-
x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-
SHA512(4)]

Issuer Distinguished InfoCert

Name

thisUpdate Data w formacie UTC

nextUpdate Data nastepnej listy CRL w formacie UTC

Revoked Certificates
List

Lista uniewaznionych certyfikatdw z numerem seryjnym i datg
uniewaznienia lub zawieszenia

Issuer’s Signature

Podpis CA

Wartosci i rozszerzenia dla list CRL i OCSP

Listy CRL majg nastepujgce rozszerzenia

Extension

Value

Authority Key

Wartos¢ odcisku 160-bit SHA-1 di issuerPublicKey

Identifier
CRL number Unikalny numer listy CRL przyznany przez CA
ExpiredCertsOnCRL Data w formacie GeneralizedTime, po uptywie kiorej

przeterminowane certyfikaty przechowywane sg na liscie
CRL. Ustawiona wartos¢ odpowiada dacie wystawienia CA

Issuing Distribution
Point

Wyznacza miejsce dystrybuciji list CRL oraz cel: wskazuje, czy
lista CRL zostata wygenerowana tylko dla certyfikatow CA, czy
dla certyfikatéw podmiotu (end-entity)

Invalidity Date

Data w formacie UTC oznaczajgca date, od ktorej uznaje sie, ze
certyfikat jest niewazny

Zadanie OCSP zawiera nastepujgce pola:

Field

Value

InfoCert S.p.A. — wszelkie prawa

@)CERT

TINEXTA GROUP




Podrecznik obstugi ICERT-INDI-

WERSJA 4.11 — 15.05.2024
Strona 182 z 188

Hash Algorithm

sha-1[1314 32 26] OR

sha-256 [2 16 8401 10134 2 1] OR
sha-384 [216 840110134 22]OR
sha-512[2 168401 101 34 2 3]

Issuer Name Hash

Hash DN podmiotu wystawiajgcego

Issuer Key Hash

Hash publicznego klucza podmiotu wystawiajgcego.

Serial Number

Numer seryjny certyfikatu

Odpowiedz OCSP zawiera nastepujgce pola:

Field

Value

Response Status

Status odpowiedzi OCSP

Response Type

id-pkix-ocsp-basic[1 361557 48 1 1]

Responder ID

Subject DN certyfikatu podpisujgcego odpowiedz OCSP

Produced at

Data w formacie GeneralizedTime, w ktorej zostata
wygenerowana odpowiedz OCSP

Hash Algorithm

sha-1[1 314 32 26] OR

sha-256 [2 16 840 1 101 34 2 1] OR
sha-384 [2 16 840 1 101 34 2 2] OR
sha-512[2 16 840 1 101 34 2 3]

Issuer Name Hash

Hash Distinguished Name podmiotu wystawiajgcego

Issuer Key Hash

Hash publicznego klucza podmiotu wystawiajgcego

Serial Number

Numer seryjny certyfikatu

thisUpdate

Data weryfikacji statusu certyfikatu w formacie GeneralizedTime

nextUpdate

Data, w ktorej mozliwa jest aktualizacja statusu certyfikatu

Issuer Signature
Algorithm

W zalezno$ci od klucza certyfikatu OCSP Responder wybranego
sposrod

sha256WithRSAEncryption [iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-1(1)
sha256WithRSAEncryption(11)]

ecdsa-with-SHA256 [iso(1) member-body(2) us(840) ansi-
x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-
SHA256(2)]

ecdsa-with-SHA384 [iso(1) member-body(2) us(840) ansi-
x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-

InfoCert S.p.A. — wszelkie prawa

@CERT

TINEXTA GROUP




WERSJA 4.11 — 15.05.2024

Podrecznik obstugi ICERT-INDI-
Strona 183 z 188

SHA384(3)]

ecdsa-with-SHA512 [iso(1) member-body(2) us(840) ansi-
x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-

SHA512(4)]
Issuer’s Signature [OCSP response Signature]
Issuer certificate [OCSP response signing certificate]

Zadanie OCSP moze zawieraé nastepujgce rozszerzenia:

Extension Value

nonce Dowolny numer tylko do jednorazowego uzytku. Kryptograficznie
tgczy zgdanie z odpowiedzig na nie, aby zapobiec atakom przez
ponawianie. W przypadku zgdania numer ten zawarty jest w
requestExtensions, natomiast w przypadku odpowiedzi moze byé
zawarty w responseExtensions.
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Aneks B

Narzedzia i zasady skladania oraz weryfikacji podpisu
cyfrowego

InfoCert udostepnia darmowy produkt (zwany ,GoSign”) ,

ktory posiadacze certyfikatu mogg pobraé¢ ze strony www.firma.infocert.it i ktory
umozliwia:

= cyfrowe podpisywanie dokumentow wszystkim posiadaczom posiadajacym
certyfikat wystawiony przez InfoCert;

» weryfikacje podpisu ztozonego pod dokumentami podpisanymi cyfrowo zgodnie ze
wzorami ustalonymi w aktach wykonawczych do rozporzgdzenia.

Srodowiska, w ktérych dziata GoSign, oraz wymagania dotyczace sprzetu i
oprogramowania, a takze wszelkie instrukcje dotyczgce procedury instalowania
produktu dostepne sg na powyzszej stronie internetowej. Instrukcje dotyczace
korzystania z produktu zawarte sg w samym produkcie i mozna sie z nimi zapoznac¢
przy uzyciu funkcji pomocy. Produkt GoSign moze stuzy¢ do podpisywania kazdego
rodzaju pliku. Mozliwos¢ wyswietlania pliku zalezy od dostepnosci odpowiedniego
oprogramowania do wizualizacji na stanowisku pracy uzytkownika.

InfoCert moze udostepni¢, za optatg i zgodnie z ustaleniami w porozumieniach
handlowych kazdorazowo zawieranych z RA, wnioskodawcami, posiadaczami lub
uzytkownikami, dodatkowe produkty Iub ustugi w zakresie sktadania i/lub
weryfikowania podpisu. Dokumenty elektroniczne podpisywane przy pomocy
certyfikatow wystawianych przez InfoCert mogg by¢ weryfikowane réwniez przy uzyciu
innych narzedzi, ktére obstugujg przewidziane formaty podpiséw. InfoCert nie bierze
odpowiedzialnosci za narzedzia, o ktérych mowa powyze;.

Na przyktad dokumenty podpisane z wykorzystaniem certyfikatow wystawionych w
Swietle niniejszego CPS w formacie PAdES, mozna zweryfikowac¢ réwniez za pomocg
Adobe Reader®.
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Aneks C

Niniejszy aneks zawiera liste i cechy certyfikatow kwalifikowanych dla

Hiszpanii.

Obecnie jedynym przetwarzanym certyfikatem jest certyfikat kwalifikowany obywatela
hiszpanskiego okreslajgcy tozsamos$¢ osoby fizycznej, ktéra go podpisata i dziata na
wiasny rachunek.

Ogodlnie rzecz biorgc, hiszpanskie organy administracji publicznej wymagajg, aby
certyfikaty byty wydawane dla nastepujgcych zastosowan:

» Uwierzytelnianie w oparciu o certyfikaty X.509v3;
» Podpis cyfrowy, zaawansowany lub kwalifikowany, w oparciu o certyfikaty X.509v3;
» Kryptografia asymetryczna lub mieszana w oparciu o certyfikaty X.509v3.

Odniesienia do obowigzujgcych hiszpanskich przepiséw prawnych znajdujg sie w
punktach od [15] do [19].

Polityka dla certyfikatu kwalifikowanego obywatela Hiszpanii na urzgdzeniu
kwalifikowanym jest nastepujgca:

Opis oiD
Podrecznik obstugi dla certyfikatu 1.3.76.36.1.1.10.16.1.1.1
kwalifikowanego obywatela Hiszpanii zgodna z politykg QCP-n- gscd
wystawionego osobie fizycznej i kluczy na 0.4.0.194112.1.2
urzadzeniu kwalifikowanym (SSCD)

Certyfikat kwalifikowany obywatela Hiszpanii bedacego osoba
fizyczng w QSCD

Wystawionego przez root CA ,InfoCert Qualified Electronic
Signature CA 4”

Field Value
ISSUER:
Country Name: IT
Organization Name: InfoCert S.p.A.

Organizational Unit Name: | Qualified Trust Service Provider

Organization Identifier: VATIT-07945211006
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Common Name:

InfoCert Qualified Electronic Signature CA 4

SUBJECT:

Country Name:

CountryCode (ISO 3166) (mandatory) (*)

GivenName:

Name (mandatory)

Surname:

Surnames (mandatory)

SerialNumber:

as defined in clause 5.1.3 of ETSI EN 319 412-1 (i.e. “TINES-NIF or
NIE”, “PASES-PassportNumber”, “IDCES-DNI or TIE CardNumber”)
(mandatory)

DNQualifier

Holder's identification code assigned by the Certification
Authority, unique within the Certification Authority itself
(mandatory)

Common Name

<DN/ or NIE of the subject> + “” + <Name of the subject> <First
Surname of the subject> (mandatory)

Subject Alternative Name

RFC822Name

certificate holder e-mail

Directory Name

(mandatory)

Certificate holder name (mandatory) (OID 1.3.6.1.4.1.17326.30.7)

Certificate holder First Surname (mandatory) (OID
1.3.6.1.4.1.17326.30.8)

Certificate holder Second Surname (mandatory) (OID
1.3.6.1.4.1.17326.30.9)

Certificate Description (mandatory) (OID
1.3.6.1.4.1.17326.30.10) (“CERTIFICADO ELECTRONICO
CUALIFICADO DE CIUDADANQO”)

User Notice

Certificado cualificado de Ciudadano. Consulte las condiciones de uso
en http://www.firma.infocert.it/documentazione/manuali.php
(mandatory)

(*): it contains the country consistent with the legal Jurisidction under which the

certificate is issued

InfoCert S.p.A. — wszelkie prawa
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Ostrzezenie

Niektore formaty pozwalajg wprowadzi¢ do dokumentu wykonywalny kod (makro lub
polecenia), bez naruszania jego struktury binarnej i umozliwiajgcy aktywacje funkciji,
ktére mogg zmieni¢ akty, fakty lub dane zawarte w tym dokumencie. Podpis cyfrowy
ztozony w plikach zawierajgcych takie elementy nie ma skutkow, o ktérych mowa w art.
25 ust. 2 rozporzadzenia [1], czyli nie moze byC uwazany za rownowazny podpisowi
wiasnorecznemu. W gestii posiadacza jest upewnienie sie, za posrednictwem funkcji
witasciwych dla danego produktu, Zze dokument nie zawiera takiego kodu
wykonywalnego.
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