Podpis elektroniczny
w Twojej firmie
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SPIS TRESCI

WSTEP:
PODPIS ELEKTRONICZNY -
ROZWIAZANIE DLA KAZDEJ FIRMY

CZYM JEST PODPIS ELEKTRONICZNY?
Poznaj najwazniejsze informacje dotyczgce podpisu elektronicznego
- jego rolg, znaczenie i rodzaje.

POZNAJ KORZYSCI, JAKIE E-PODPIS PRZYNIESIE
TWOJEMU BIZNESOWI

Opisujemy korzysci ptyngce z wykorzystywania podpisu elektronicznego
w przedsigbiorstwie.

SPRAWDZ, KTORY DOKUMENT PODPISZESZ ELEKTRONICZNIE
Podpowiadamy, ktérym e-podpisem zatwierdzisz rézne
rodzaje e-dokumentoéw.

E-PODPIS - PRAWNIE WIAZACE ROZWIAZANIE
Odpowiadamy na pytania zwigzane z przepisami prawa
i standardami uzywania podpisu elektronicznego w biznesie.

BEZPIECZNIE | PEWNIE
Wymieniamy technologiczne zabezpieczenia uzywane
w procesach zwigzanych z podpisem elektronicznym.

E-PODPIS NA POLSKIM RYNKU

Podajemy rekomendacje jak wdrozy¢ podpis elektroniczny w swojej firmie
na przyktadzie rozwigzan stosowanych przez polskich przedsigbiorcéw.

E-PODPIS NA SWIECIE - CZYLI UNIWERSALNE
ROZWIAZANIE BEZ GRANIC

Opisujemy funkcjonowanie e-podpisu na $wiecie

i przepisy prawa obowigzujace w réznych krajach.

ROZWIAZANIA CYFROWE A SRODOWISKO

Uzywanie elektronicznych rozwigzan wspiera takze ochrone $rodowiska.
To kolejny argument za tym, by Twadj biznes byt paperless.

o

StOWNICZEK POJEC
Przyblizamy nazewnictwo i definicje zwigzane z elektronicznym
obiegiem dokumentdw.




1 | WSTEP

PODPIS ELEKTRONICZNY -
ROZWIAZANIE DLA KAZDEJ FIRMY

W wielu obszarach gospodarki w Polsce z powodzeniem udato sig
wprowadzi¢ cyfrowe rozwigzania. Zdobywajg one coraz szersze gro-
no zwolennikéw, czego dowodem jest ciggle rozszerzany zakres ustug
dostepnych online. Jedna z nich jest podpis elektroniczny, ktéry staje
sie niezbednym narzedziem w prowadzeniu kazdego biznesu. E-pod-
pis jest wygodny, wielozadaniowy, tatwy i dostepny. Oszczedza czas,
pienigdze, wymaga jedynie posiadanie laptopa czy smartfona z doste-
pem do internetu. Doceniajg go obie strony - i klienci i przedsigbior-
cy. Pierwsi za wygode i szybko$¢ podpisania dokumentu - aby wystac
dokument wystarczy jedno klikniecie - drudzy za ograniczenie kosztéw
w firmie i tatwiejsze zarzadzanie biznesem.

Ty rowniez badz paperless
i prowadz nowoczesnag firme!

Ten e-book zostat stworzony z mys$lag o matych i Srednich przedsie-
biorstwach, ktére zmagaja sie z papierologiag i chcg to zmienic na rzecz
cyfrowych rozwigzan. Pokazujemy, jakie zalety majg takie narzedzia
oraz jak je wprowadzi¢ we wtasnej firmie. Nasz poradnik zawiera od-
powiedzi dotyczgce e-podpisuy, elektronicznego obiegu dokumentéw
czy aspektéw prawnych, praktyczne przyktady zastosowania e-rozwig-
zan w polskich firmach oraz rady przedsiebiorcow. Zgromadzone ma-
teriaty opracowali eksperci i fachowcy Obserwatorium.biz, firmy do-
radczej specjalizujgcej sie w tworzeniu i wdrazaniu strategii cyfrowych
w przedsiebiorstwach oraz przedstawiciele fintechu Autenti - plat-
formy do podpisywania i autoryzowania dokumentéw online. E-book
wydany jest pod patronatem INFOR PL S.A. - najwiekszego polskiego
dostawcy profesjonalnych informacji z zakresu prawa i ekonomii.
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2 CZYM JEST PODPIS
ELEKTRONICZNY?

Poznaj najwazniejsze informacje dotyczace
podpisu elektronicznego - jego role, znaczenie
i rodzaje.

Podpis elektroniczny jest rozwigzaniem, ktére bazuje na ustugach
zaufania i coraz wiecej przedsigbiorcow decyduje sie na wprowadzenie
go w swojej firmie. E-podpis moze by¢ pierwszym krokiem w strone
cyfryzacji i unowoczes$nienia przedsigbiorstwa, a lepsze poznanie tego
narzedzia utatwi zrozumienie catego procesu.

Definicja wedtug przepiséw prawa europejskiego

Podpis elektroniczny oznacza dane w postaci elektronicznej, ktére
sg dotgczone lub logicznie powigzane z innymi danymi w postaci elek-
tronicznej i ktére uzyte sg przez podpisujgcego jako podpis.

Czym jest e-podpis?

Podpis elektroniczny spetnia w przestrzeni online funkcje zblizone do
podpisu wiasnorecznego w procesie obiegu dokumentéw papiero-
wych lub wprost im réwnowazne. Stuzy do potwierdzenia tresci, ak-
ceptacji umowy, oSwiadczenia woli lub oznaczenia autorstwa. Wazne
jest to, ze e-podpis stanowi potwierdzenie czynnosci podpisania wy-
konanej przez podpisujacego.

W Swiecie elektronicznym wszystko jest danymi, wiec podpis elektro-
niczny to dane elektroniczne, ktére sa Swiadomie uzyte przez osobe
fizyczng do podpisania dokumentu i dotgczone lub powigzane z pod-
pisywang trescig. Przyktadowo, takim podpisem jest imie i nazwisko
pod wiadomoscig e-mail. Definicja e-podpisu jest bardzo szeroka
i obejmuje kilka rodzajow podpisu elektronicznego, wigc w zaleznosci
od charakteru umowy miedzy stronami i oczekiwanych skutkow praw-
nych, nalezy uzy¢ jego odpowiedniego rodzaju.

CZYM JEST PODPIS ELEKTRONICZNY?




Podpis elektroniczny

Zapewnia uzytkownikowi najwigksza wygode, a osoba podpisujaca
moze nim opatrzy¢ wiekszo§¢ wykorzystywanych w firmie lub prywat-
nie dokumentow, przy czym samo ztozenie podpisu to w rzeczywisto-
$ci jedno kliknigecie.

Kwalifikowany podpis elektroniczny

Jest unikalny dla podpisujgcego i umozliwia ustalenie jego tozsamosci.
Podpisujacy moze z duzg pewnosciag stwierdzié, ze dane uzyte do skta-
dania podpisu sa pod jego wytgczng kontrolg, a dzigki powigzaniu z da-
nymi w dokumencie umozliwia wykrycie kazdej ich pézniejszej zmiany.
W Swietle prawa jest rownowazny z podpisem wtasnorgcznym. Cer-
tyfikat, na ktérym opiera sie podpis kwalifikowany, wydany w jednym
z krajow cztonkowskich jest wazny we wszystkich panstwach Unii Euro-
pejskiej, a sktada sie go za pomoca kwalifikowanego urzadzenia'.

Kwalifikowany podpis elektroniczny jest ptatny, a otrzymanie kwalifiko-
wanego certyfikatu musi by¢ poprzedzone identyfikacjg tozsamosci.
Jest on niezbedny tylko wtedy, gdy prawo nadal wymaga zachowania
formy pisemnej o$wiadczenia woli pod rygorem niewazno$ci.

1 Urzadzenie do sktadania podpisu elektronicznego moze by¢ specjalng karta
elektroniczng, ale coraz czesciej jest ono w chmurze, co utatwia mobilnosé,
a jest rownie bezpieczne.
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POZNAJ KORZYSCI,
3 | JAKIE E-PODPIS PRZYNIESIE
TWOJEMU BIZNESOWI

Opisujemy korzysci ptynace z wykorzystywania
podpisu elektronicznego w przedsiebiorstwie.

W wielu obszarach gospodarki w Polsce z powodzeniem udato sie wpro-
wadzi¢ strategie cyfrowego funkcjonowania. Przyktadowo, tradycyjne
ptatnosci sg wypierane przez ich wygodniejszy odpowiednik — transak-
cje bezgotowkowe. E-faktury réwniez zdobywajg coraz szersze grono
zwolennikéw, udowadniajgc, ze w dzisiejszych czasach wiekszos¢ for-
malnos$ci mozna zatatwi¢ online. Urzedy rozszerzajg zakres ustug, ktore
mozna zrealizowa¢ z wykorzystaniem Profilu Zaufanego. Mozna wiec
przypuszczaé, ze rowniez podpis elektroniczny na state zadomowi sie

zarowno w firmach, jak i w gospodarstwach domowych.

Dzieki ciggle rozwijanym narzedziom e-podpis staje sie coraz wygod-
niejszy i tatwiejszy w obstudze. Rozwigzania prawne i IT sg dostepne
dla coraz szerszego grona odbiorcow. Dodatkowo pandemia w znacz-
nym stopniu przyspieszyta proces rozpowszechniania sie podpisu i do-
kumentow elektronicznych. Wiele firm zostato zmuszonych do wykony-
wania codziennych czynnosci przez internet. Pracownicy z dnia na dzien
musieli zaczg¢ dziata¢ zdalnie, a rozwigzania, ktore to umozliwiajg, staty
sie niezbedne. Poznaj korzysci ptyngce z uzytkowania podpisu elektro-
nicznego, a juz nigdy nie wrocisz do tradycyjnego podpisywania doku-
mentow dtugopisem lub pidrem na papierze.

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
TWOJEMU BIZNESOWI



KORZYSCI Z E-PODPISU
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Szybki i tatwy proces podpisywania, zaréwno dla nadajgcego
dokument, jak i dla stron, ktére go podpisuja

OszczednosSc¢ czasu - podpisanie dokumentu online zajmuje
zaledwie kilka sekund

Optymalizacja zasobdéw wykorzystywanych wczesniej m.in. na
prowadzenie obiegu dokumentdow papierowych czy dojazdy
na spotkania

Zmniejszenie lub wyeliminowanie wydatkéw na papier, materiaty
biurowe, kuriera, poczte czy skanowanie oraz konserwacje
i uzytkowanie drukarek i innych urzadzen wielofunkcyjnych

Ograniczenie zuzycia papieru w firmie lub catkowita
depapieryzacja

Bezpieczenstwo, a takze kontrola nad danymi i dostepem do nich

Mozliwos¢ wykorzystania e-podpisu jako dowodu
w postepowaniu sgdowym

Wygoda wynikajgca z mozliwo$ci podpisywania umow
o kazdej porze i z dowolnego miejsca

tatwy dostep do wszystkich danych, ktére znajduja sie
w jednym miejscu

Wiele dodatkowych funkcjonalnos$ci i opcji zwigzanych

z e-podpisem, w ramach platformowych rozwigzan, z ktérych

nie mozna byto wczesniej korzystac w wersji tradycyjnej (statusy
podpisywania, skuteczne doreczenie, autoryzacija podpisujgcego, itp.)

Zwigkszenie przestrzeni w firmie poprzez przeniesienie
dokumentéw do elektronicznego archiwum

Wypracowanie wizerunku nowoczesnej, innowacyjnej
i proekologicznej firmy

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
TWOJEMU BIZNESOWI



1. 0SZCZEDNOSC CZASU

Obieg dokumentéw jest jedng z podstaw funkcjonowania biznesu.
Wiaze sie jednak z konieczno$cig wyszukiwania, skanowania, kopiowa-
nia i przesytania ich papierowych wersji pocztg lub kurierem, co zaj-
muje pracownikom sporo czasu. Jak maksymalnie skréci¢ czas trwania
wszystkich etapdw, przez ktére muszg przejs¢ firmowe dokumen-
ty z wielu dni do nawet kilku minut? E-dokumenty, ktére gwarantuja
tatwos¢ wyszukiwania, a takze szybki dostep, eliminujg czes¢ niepo-
trzebnych obowigzkéw, tym samym pozostawiajac nam dodatkowy
czas na realizacje innych, kluczowych dla naszego biznesu czynno-
$ci. Pojawiajace sie dzigki temu mozliwosci gwarantujg, ze wiekszos¢
e-dokumentéw moze zosta¢ podpisana w ciggu zaledwie kilku minut
od nadania, a potwierdzenie ich zwyktym podpisem elektronicznym
jest w rzeczywistosci jednym kliknieciem uzytkownika.

r

Jedna z firm, ktéra docenia oszczednosé
czasu jest Edison Energia. , X
Wykorzystujemy platforme Autenti w obszarze Amj

HR. Caty proces podpisywania trwa zdecydowanie krécej,

a wszystkie potrzebne podpisy mozna uzyskac juz po kilku
minutach. Autenti pozwala na szybkie dziatanie i ominie-
cie barier zwigzanych z odlegtoscia. Czasem zdarza sig,

ze pracownik jest w innym biurze niz dziat kadr, a brakuje
jego podpisu pod wnioskiem urlopowym. Teraz udaje sie
rozwigzac¢ ten problem szybko i bez koniecznosci dojaz-
du z jednej lokalizacji do drugiej. Po wybuchu pandemii,
gdy wiekszos¢ firm staneta przed duzym wyzwaniem, ja-
kim byto usprawnienie obiegu dokumentéw w organizaciji,
jeszcze bardziej doceniliSmy platforme Autenti. - mowi
Marta Kierska, Payroll Manager z Edison Energia.

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
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Oszczednoscé czasu chwali sobie réwniez
firma Nextapps.
Co dato uruchomienie Autenti w Nextapps®?

Przede wszystkim przyniosto oszczednos¢

czasu. Przy 3-4 sygnatariuszach podpisanie umowy trwa-
to wczesniej nawet 20 dni. Dzisiaj umowy sg podpisywane
bezpiecznie i legalnie w maksymalnie 4 dni. Juz nie trzeba
ustala¢ spotkania dedykowanego podpisaniu umowy, firma
ograniczyta wizyty na poczcie, a dokumenty nie czekaja
juz w biurze, az odpowiednie osoby po stronie Nextapps
je podpisza. Okazato sig to szczegdlnie wygodne w okre-
sie urlopowym i w czasie pandemii COVID-19, kiedy klienci
praktycznie z dnia na dzien przeszli na prace z domu -
mdwi Michat Olczak, Cztonek Zarzadu Nextapps.

2. 0SZCZEDNOSC PIENIEDZY

Umowy z kontrahentami - papierowo czy cyfrowo?

Papierowy Elektroniczny
obieg dokumentéw obieg dokumentow
600 dokumentéw rocznie 600 dokumentow rocznie
( koszt obstugi dokumentu \ ( koszt obstugi dokumentu \

i prowadzenia archiwum i prowadzenia archiwum

k 18,75 zt za godzine pracy L ) k 18,75 zt za godzine pracy [ )
4 N 4 )
koszt druku strony koszt druku strony
0,10 zt 0,00 zt
. J . J
4 N 4 N
koszt wysytki kurierskiej koszt e-podpisu

15 zt 10zt2
. J . J
4 N 4 N
koszt archiwizacji koszt archiwizacji
0,10 zt 0,00 zt
. J . J
catkowity koszt 23 160 zt catkowity koszt 8 250 zt

WARTOSC OSZCZEDNOSCI - 14 910 zt

1 Zaktadamy, ze pracownik zarabia 3000 zt netto miesigcznie
2 Cena przy skorzystaniu z oferty Autenti

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
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Firmy, ktére korzystajg z podpisu elektronicznego i zawierajg umowy
online, moga zaoszczedzi¢ blisko 15 O0O0 zt rocznie przy wykorzystywa-
niu 600 dokumentéw. Warto zwrdci¢ uwage na same koszty obstugi,
ktére zmniejszaja sie 0 64%, a takze czas pracownikéw, ktérzy zysku-
ja okoto 600 dodatkowych godzin roboczych. Firmy depapieryzujace
swoje procesy potrafig zaoszczedzi¢ nawet 60-80% kosztéw w skali mie-
sigca w poréwnaniu do procesow z uzyciem papierow.

Doskonale zdaja sobie z tego sprawe takie spotki jak Rossmann, jedna z naj-
wigkszych sieci drogeryjnych w Europie. Firma korzysta z platformy Au-
tenti, nadajgc dokumenty do e-podpisu kontrahentom i szefom dziatéw.
Pracownik biurowy przygotowuje zlecenie dla kontrahenta i zamiast
w wersji papierowej, wysyta je za posrednictwem Autenti do réwno-
czesnego podpisu przez kierownika lub pracownika dziatu oraz przez
kontrahenta. Uzyskanie e-podpisu pod wystanym dokumentem trwa
bardzo krétko, zazwyczaj kilka, maksymalnie kilkadziesigt minut.

I Bardzo dobrze oceniamy wprowadzenie
w firmie rozwigzania paperless.

Kontrahentéw szczegdlnie cieszy oszczednos¢

czasu, pieniedzy i papieru. Sg zadowoleni, ze nie

muszg odsyta¢ podpisanych zlecen pocztg. Sam proces ich
podpisywania przez wszystkie strony skrdocit sie z okoto
2-3 tygodni do maksymalnie kilkudziesigciu godzin. Firma
nie wyobraza sobie powrotu do porzadku rzeczy przed wy-
borem Autenti- méwi Matgorzata Kotodziejczyk, Kierownik
Dziatu Rozwoju Systemoéw Finansowych i Administracyjnych
IT w Rossmannie.

3. BEZPIECZENSTWO | WYGODA

Warto wspomnieé¢ o utatwionym podpisywaniu umow, ktére dzigki
e-podpisowi i e-dokumentom moze odby¢ sie o kazdej porze i z kaz-
dego miejsca. Wigze sig to z brakiem konieczno$ci dojazddéw i organi-
zowania dodatkowych spotkan. Wygoda przektada sie réwniez na do-
stepnosé - systemy cyfrowe, z ktérych mozna korzystac, funkcjonuja
juz od dawna. Wystarczy dobrac¢ do nich odpowiednie strategie i roz-
poczac¢ uruchamianie ich w przedsigbiorstwie.

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
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Oprécz udostepniania potrzebnych dokumentéw pracownikom, ist-
nieje rowniez opcja kontroli tego dostepu. Oznacza to, ze dane w nich
zawarte bedg bezpieczne i dostgpne tylko dla wybranych oséb. Istotna
jest rowniez mozliwos¢ dobrania ustug zaufania o konkretnym pozio-
mie bezpieczenstwa, ktory jest dostosowany do danych znajdujacych
sie w dokumentach.

Wygoda i bezpieczenstwo to wazne aspekty, szczegdlnie dla sekto-
ra finansowego. lkano Bank wdrozyt elektroniczny podpis w procesie
zawierania umow o kredyt gotowkowy, przy ktérym obecnos¢ klienta
w punkcie obstugi klienta banku nie jest juz wymagana. Przestanie po-
trzebnych dokumentéw i ztozenie podpisu moze zamknac sie nawet
w ciggu kilku minut.

Pierwszym krokiem jest kontakt mailowy lub telefoniczny, pé&zniej,
po potwierdzeniu wszystkich danych klienta i uzyskaniu pozytywnej
decyzji kredytowej, klient poprzez platforme Autenti otrzymuje kom-
plet dokumentéw kredytowych. Jezeli akceptuje warunki umowy, pod-
pisuje ja. Nastepnie dokument jest sygnowany przez bank, a kredyt —
uruchamiany.

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
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Uwierzytelnianie osoby podpisujacej opiera si¢ na
danych, ktére znajduja sie w systemach banku.

Waznym elementem umozliwiajacym skorzystanie
z oferty jest dostep do skrzynki mailowej, na ktéra wysytany
jest link do dokumentaciji. Zawarcie umowy nastepuje poprzez
wygenerowanie kodu sms i wprowadzenie go do systemu.
Caty proces byt weryfikowany i zostat zaakceptowany przez
Dziat Bezpieczenstwa IT Ikano Banku. Dzieki temu, ze platfor-
ma Autenti umozliwia szyfrowanie dokumentéw, osoby trzecie
nie majg dostepu do danych, ktére sie tam znajduja, a od-
powiedni poziom bezpieczenstwa jest zachowany — moéwi

Bartosz Jamréz, Head of Direct to Customers, lkano Bank.

I Korzystanie z e-rozwigzan wigze si¢ z wysokim
bezpieczenstwem.

Cenimy Autenti za ograniczenie naszych ryzyk

biznesowych. Podpisujemy umowy szybciej niz
konkurencja i dzigki temu sprawniej rozpoczynamy nowe
projekty. Wygoda Autenti ma tez duze znaczenie dla naszych
proceséw rekrutacyjnych, ktére realizujemy w 100% zdalnie.
Dodatkowo mozemy integrowac sie z innymi ustugami dzie-
ki dostepowi do API. Dla nas jako firmy technologicznej ma
to szczegdblne znaczenie - moéwi Michat Olczak, Cztonek
Zarzadu Nextapps.

4. BUDOWANIE PRZEWAGI KONKURENCYJNEJ
| WIZERUNKU FIRMY PRZYJAZNEJ SRODOWISKU

Wprowadzenie w firmie elektronicznego obiegu dokumentéw pozwa-
la na usprawnienie komunikacji przedsiebiorstwa. Urzadzenia mobilne
moga stac sie gtéwnym narzedziem pracy, a tym samym otworzy¢ ko-
lejne mozliwosci. Korzystanie z nowych technologii to réwniez droga
do osiaggniecia konkurencyjnosci w biznesie. Przedsigbiorstwa wyko-
rzystujgce rozwigzania na miare XXI wieku zyskujg szacunek, a tym sa-
mym nie tylko staja sie liderami zmian, ale réwniez buduja swoja prze-
wage i zaufanie do marki.

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
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Elektroniczne rozwigzania majg na celu utatwienie i przyspieszenie wy-
konywania wielu czynnosci, ktére czesto nie majg zwigzku z rozwojem
biznesu, a pochtaniajg duzo czasu i energii. Skorzystanie z nich pomoze
zbudowac przestrzen, w ktérej jest wiecej miejsca na kreatywno$¢ i bar-
dzo istotne dzisiaj innowacje. Moze byc¢ to takze przestrzenn w dostownym
znaczeniu, czyli wolne miejsce odzyskane dzigki przeniesieniu papiero-
wych wersji dokumentéw do pamieci komputerdw lub innych urzadzen.

Wprowadzenie do firmy elektronicznej dokumentaciji jest rowniez jed-
nym ze sposobdw na poprawienie relacji biznesowych. Korzysci wyni-
kajace z wdrozenia e-dokumentéw i e-podpisu odczuwane sg bowiem
przez wszystkie zaangazowane w proces podpisywania osoby. Co wig-
cej, obie strony widzg, na jakim etapie jest sktadanie podpiséw pod
dokumentem lub ich parafowanie — $ledzg etapy procesu i pogtebiaja
zaufanie do siebie. Jest to odmienna sytuacja niz wtedy, gdy dokument
podrézuje poczta. Nie wiadomo kiedy i czy w ogdle zostanie odestany
lub czy trafi do archiwum drugiej firmy. Co wiecej, podpisujgcy doku-
ment nie ponosi zadnych kosztéw i nie musi poswiecac czasu na za-
ktadanie specjalnych kont — wystarczy dziatajgcy e-mail i urzadzenie
z dostgpem do internetu.

r

Jedna z firm, ktéra ceni sobie nowoczesne
rozwigzania jest Rachuneo.

Wykorzystujemy ona platforme Autenti do
zawierania umoéw z klientami na zmiane
dostawcy energii. Ta forma podpisywania kontraktéw zyskata
juz akceptacje oraz w znacznym stopniu zastagpita zawieranie
umow Sciezka kuriersky, przy czym wtasnie e-dokumenty
sg jednym z czynnikéw, ktére Swiadcza o poziomie cyfrowe-
go rozwoju przedsigbiorstwa. Dodatkowo firma kontaktuje
sie z osobami w réznym wieku, jednak cyfrowe umowy

sg na tyle intuicyjne, ze nie wykluczajg nikogo z mozliwos$ci
sprawnego przej$cia catego procesu. Rozwigzanie to wiagze
sie z korzysciami nie tylko dla samego biznesu, ale réwniez
dla klientéw. W obecnej sytuacji cyfrowe umowy sa warto-
§cig dodana. Korzystanie z nich jest teraz nieodtaczng czgscig
naszej codziennej dziatalnosci — podkresla Katarzyna Kotodziejska,
COO serwisu Rachuneo.

POZNAJ KORZYSCI,JAKIE E-PODPIS PRZYNIESIE
TWOJEMU BIZNESOWI




SPRAWDZ, KTORY DOKUMENT
4 PODPISZESZ ELEKTRONICZNIE

Podpowiadamy, ktérym e-podpisem
zatwierdzisz ré6zne rodzaje e-dokumentow.

Poznanie podstawowych zasad uzytkowania e-podpisu sprawia, ze
wprowadzanie go w firmie przebiega duzo sprawniej i szybciej. Istotne
sg oczywiscie nie tylko podstawy prawne, ale rowniez dostosowanie
rozwigzan do realnie wykonywanych w przedsiebiorstwie dziatan.

Rodzaj umowy a rodzaj e-podpisu. Jak dobra¢ wtasciwy?

Zanim firma zdecyduje sie na wdrozenie mechanizmdéw podpisu elek-
tronicznego, warto sie zastanowic, ktére procesy biznesowe mozna
usprawnic¢ dzieki temu e-rozwigzaniu i gdzie moze by¢ wdrozone.

Dobér e-narzedzia powinien uwzglednia¢ m.in.:

wymogi prawne regulujace digitalizacje danego rodzaju procesu (np.
przepisy dotyczace elektronicznych akt pracowniczych czy szczegdl-
nej formy oswiadczen),

zapotrzebowanie firmy w obszarze depapieryzaciji (analiza mozliwosci
zmniejszenia zuzycia papieru lub przyspieszenia proceséw poprzez
uzycie postaci elektronicznej dokumentéw),

potrzeby organizacji w zakresie bezpieczeristwa (w tym zapewnienia
bezpieczeristwa informacji oraz zasad zarzadzania dostepem),

uwarunkowania organizacyjne procesu (np. skierowany do konsumen-
téw, realizowany wewnetrznie itd.).

Z doswiadczenia firm konsultingowych pomagajacych w transformacji
cyfrowej wynika, ze dobrym rozwigzaniem praktycznym jest rozpocze-
cie projektu paperless od pojedynczego obszaru lub procesu w firmie,
na zasadzie proof of concept, co istotnie usprawnia dalszg prace.

Matgorzata Kurowska
Senior Associate Maruta Wachta

SPRAWDZ KTORY DOKUMENT PODPISZESZ ELEKTRONICZNIE




Dekra Praca to firma HR-owa, ktéra podpisuje umowy
réznego rodzaju z potencjalnymi pracownikami oraz
zleceniodawcami.

Ze wzgledu na potrzeby firmy wprowadzone zostaty dwa
rozwigzania — podpis elektroniczny i kwalifikowany podpis
elektroniczny. Oba dostepne sg na platformie Autenti. Od nie-
dawna oproécz podpisu elektronicznego wykorzystujemy rowniez
podpis kwalifikowany. W pierwszym przypadku podpisanie doku-
mentu trwa Srednio okoto dwéch minut, natomiast przy podpisie
kwalifikowanym proces wydtuza sie nieznacznie przez potrzebe
wygenerowania tokena. Podpisu elektronicznego uzywamy do
umow zlecer), skierowan na badania i zaswiadczen o zatrudnieniu,
natomiast podpisem kwalifikowanym zatwierdzamy umowy o
prace, umowy o prace tymczasowa oraz wypowiedzenia — méwi

Kinga Krél, Specjalista Administracji Personalnej w Dekra Praca.
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Jak to wyglada w praktyce?

Rodzaj dokumentu

PRZYJECIE OFERTY

Rodzaj podpisu elektronicznego

Zwykty e-podpis

ODWOLANIE OFERTY

Zwykty e-podpis

Jego forma musi zgadzac sig z tg,
w ktorej nastgpito przyjecie oferty.

UMOWA SPRZEDAZY Zwykty e-podpis
Jezeli nie jest wymagana forma szczegdlna,
podpiszemy jg zwyktym e-podpisem.
UGODA Zwykty e-podpis

Ugode opatrzymy zwyktym e-podpisem,
warto jednak zwrdéci¢ uwage, ze w niekto-
rych przypadkach zaleca sie dodatkowa
weryfikacje podpisujacych.

UMOWA RACHUNKU
BANKOWEGO

Zwykty e-podpis

UMOWA DOSTAWY

Zwykty i kwalifikowany e-podpis

Moze zostac podpisana przy uzyciu podpi-
su kwalifikowanego, a w stosunkach pomie-
dzy przedsigbiorcami réwniez przy uzyciu
zwyktego podpisu elektronicznego.

KOREKTA FAKTURY

Zwykty e-podpis

W razie potrzeby zatwierdzimy ja zwyktym
podpisem elektronicznym, jednak nie jest
to czynnos¢é wymagana.

SPRAWOZDANIE
FINANSOWE

Kwalifikowany podpis elektroniczny lub
podpis zaufany.

Opatrzymy je podpisem kwalifikowanym, ale
réwniez podpisem zaufanym (przez Profil
Zaufany).

SPRAWDZ KTORY DOKUMENT PODPISZESZ ELEKTRONICZNIE




Rodzaj dokumentu

UMOWA SPOLKI CYWILNEJ

Rodzaj podpisu elektronicznego

Zwykty e-podpis

UMOWA O PRACE

Zwykty i kwalifikowany e-podpis

Podpiszemy ja zwyktym podpisem, jednak
pracodawca powinien wyda¢ dodatkowe
oswiadczenie, w ktérym potwierdzone sg
warunki umowy. Ten drugi dokument musi
by¢ potwierdzony kwalifikowanym podpi-
sem elektronicznym.

UMOWA ZLECENIE

Zwykty e-podpis i w niektérych przypad-
kach kwalifikowany.

Podpiszemy ja zwyktym podpisem, jezeli
jednak pracownik wykonuje prace twdércza
(np. pisze teksty), a pracodawca wymaga
przeniesienia praw autorskich, wéwczas
umowa wymaga kwalifikowanego podpisu
elektronicznego.

UMOWA O DZIELO

Umowe bez przeniesienia praw autorskich
mozemy opatrzy¢ zwyktym e-podpisem.

Umowe z przeniesieniem praw autorskich
musimy dla jej skutecznos$ci podpisac przy
uzyciu kwalifikowanego podpisu elektro-
nicznego.

Umowa z udzieleniem licencji wytacznej
wymaga wykorzystania podpisu kwalifiko-
wanego.

Umowe z udzieleniem licencji niewytacznej
mozemy podpisac¢ zwyktym e-podpisem.

REGULAMIN PRACY

Zwykty e-podpis

SPRAWDZ KTORY DOKUMENT PODPISZESZ ELEKTRONICZNIE




Rodzaj dokumentu

ZASWIADCZENIE
O UKONCZENIU SZKOLENIA
BHP

Rodzaj podpisu elektronicznego

Podpis kwalifikowany

Wymaga kwalifikowanego podpisu organi-
zatora szkolenia. W przypadku, gdy doku-
ment wydany byt w formie papierowej,

a chcemy umiesci¢ go w cyfrowych ak-
tach osobowych, potrzebny bedzie skan
dokumentu oraz kwalifikowany podpis
pracodawcy.

WNIOSEK URLOPOWY

Zwykty e-podpis

WYPOWIEDZENIE UMOWY
O PRACE

Zwykty e-podpis lub kwalifikowany

Pracownik podpisze jg zwyktym e-podpi-
sem, a pracodawca musi skorzystac z kwali-
fikowanego podpisu elektronicznego.

SWIADECTWO PRACY

Kwalifikowany podpis elektroniczny

UMOWA O ZACHOWANIU
POUFNOSCI (NDA)

Zwykty e-podpis

UMOWA AGENCYJNA

Zwykty e-podpis

UMOWA O SWIADCZENIU
USLUG
TELEKOMUNIKACYJNYCH

Zwykty e-podpis

KONTRAKT MENEDZERSKI

Zwykty e-podpis

UMOWA NAJMU

Zwykty e-podpis

Katalog dokumentdw, ktére podpisaé mozesz elektronicznie ze wskazaniem

rodzaju e-podpisu, ktéry powinien zostac¢ uzyty, znajdziesz TU:
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https://bit.ly/2KgLzbP

E-PODPIS - PRAWNIE WIAZACE
5 | RozWIAZANIE

Odpowiadamy na pytania zwigzane
z przepisami prawa i standardami uzywania
podpisu elektronicznego w biznesie.

Podpis elektroniczny jest narzedziem, ktére mozna wykorzystaé w wie-
lu obszarach dziatalno$ci przedsiebiorstwa. Przed wdrozeniem elektro-
nicznego obiegu dokumentéw warto skonsultowac ten temat w swoich
dziatach prawnych lub w firmach dostarczajacych takie ustugi. Po-
zwoli to na przygotowanie niezbednych strategii i dziatarh zwigzanych
z cyfrowymi procesami.

Kto moze ztozy¢ podpis elektroniczny?

Zwykty podpis elektroniczny moze ztozy¢ kazda osoba fizyczna, w do-
wolny sposdb: jako podpis pod e-mail, jako kliknigcie w przycisk ,kupu-
je i ptace” w sklepie internetowym badz z udziatem wyspecjalizowanej
platformy do przekazywania dokumentéw do podpiséw, w tym przez
platforme Autenti. Do ztozenia takiego podpisu nie trzeba by¢ jej uzyt-
kownikiem ani posiada¢ indywidualnego konta. Taki wymaog wystepu-
je wytacznie w sytuaciji, gdy samemu chce sie nadawa¢ dokumenty
do podpisu na platformie w imieniu swojej firmy.

Czy kazdy dokument podpisany elektronicznie jest prawnie wigzacy?

Jezeli podpis elektroniczny spetnia wymogi, o ktérych mowa w rozpo-
rzadzeniu elDAS, to taki dokument jest wazny wzgledem prawa. Istot-
ne jest réwniez, czego od przedsigbiorcy te przepisy prawa wymagaja.
W wigkszosci przypadkéw dokument opatrzony zwyktym lub zaawan-
sowanym podpisem elektronicznym bedzie wazny i wigzacy. Gdy wy-
magana jest forma pisemna pod rygorem niewaznos$ci, wéwczas nalezy
skorzystac z kwalifikowanego podpisu elektronicznego.
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Czy kazdy podpis elektroniczny jest rownowazny wtasnorecznemu?

Zgodnie z przepisami prawa w przypadkach, gdy forma pisemna wy-
magana jest pod rygorem niewazno$ci, podpisowi wtasnorecznemu
jest réwnowazny tylko kwalifikowany podpis elektroniczny. Czesto
sktadany moze by¢ w formie mobilnej, przy pomocy aplikacji na tele-
fon lub komputer.

Czy podpis elektroniczny moze stuzyé¢ jako dowéd w rozprawie sg-
dowej?

Kazdy podpis elektroniczny — nie tylko ten kwalifikowany — moze stu-
zy¢ jako dowdd w sprawie sadowej. Co wiecej, zadnemu podpisowi
elektronicznemu nie mozna odmdéwié¢ dopuszczalnosci jako dowodu
w postgepowaniu sgdowym wytgcznie z tego powodu, ze podpis ten ma
postac elektroniczng lub ze nie spetnia wymogdw dla kwalifikowanych
podpisow elektronicznych.

Identyfikacja elektroniczna — skad wiemy, kto podpisat dokument?

Do podpisywania dokumentéw online stuza podpisy elektroniczne —
zwykty lub kwalifikowany. Kazdego z nich mozna uzy¢ na platformie Au-
tenti. W celu zwiekszenia bezpieczeristwa podpisu mozliwa jest do-
datkowa weryfikacja podpisujgcego. Odbywa si¢ ona poprzez wystanie
na numer telefonu odbiorcy SMS-a z kodem jednorazowym OTP (,one-
-time password”). Platforma Autenti udostepnia takze funkcje BRO-
KER.ID, ktéra zaktada uzycie konta bankowego lub np. wideoweryfikacje
w celu potwierdzenia tozsamos$ci podpisujgcego.

Ztozenie podpisu kwalifikowanego wymaga posiadania certyfikatu, kto-
ry wyrabia sige u kwalifikowanych dostawcow ustug zaufania. Certyfikat
kwalifikowany moze zosta¢ wydany zdalnie — wtedy w trakcie procesu
wydania certyfikatu przeprowadzana jest wideoidentyfikacja podpisu-
jacego. Kwalifikowany podpis, ktérym jest opatrzony dokument, gwa-
rantuje potwierdzong tozsamos$¢ podpisujgcego.

W- PODPIS - PRAWNIE WIAZACE ROZWIAZANIE
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Czy moze sie zdarzyé, ze osoba trzecia otrzyma dokument
do podpisu?

Zdarzy¢ sie tak moze tylko w sytuacji, gdy nadawca poda zty adres
poczty elektronicznej, przez co dokument zostanie btednie nada-
ny. Jednakze Autenti umozliwia opcjonalnie zabezpieczenie dostepu
do dokumentu hastem jednorazowym wysytanym na SMS-em, co unie-
mozliwia zapoznanie sie z trescig osobie, ktéra w wyniku btednego wpi-
sania adresu otrzymata przypadkowa korespondencje.

komentuje Agata Kolorz
Copliance Officer Autenti

6 BEZPIECZNIE | PEWNIE

Wymieniamy technologiczne zabezpieczenia
uzywane w procesach zwigzanych z podpisem
elektronicznym.

Jednym z najwazniejszych celéw Autenti jest to, aby zaréwno sama
platforma, jak i podpisywanie na niej dokumentoéw, byty bezpieczne.
Firma wdrozyta wielopoziomowe rozwigzania, ktére zapewniajg bezpie-
czenstwo oraz poufnos$¢ przetwarzanych dokumentéw.

ﬂ Najwyzsze standardy

Wszystkie dane przetrzymywane w plikach oraz bazach danych chmu-
ry obliczeniowej sg zabezpieczone tak, aby osoby nieupowaznione nie
miaty do nich dostepu. Dokumenty sa szyfrowane zgodnie z najlepszy-
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mi $wiatowymi standardami. Dodatkowo, platforma Autenti wykorzy-
stuje sprzetowe moduty zabezpieczeri (HSM) w celu przechowywania
kluczy. Architektura rozwigzania zapewnia, ze identyfikatory danych,
klucze szyfrowe oraz same dane sg niezaleznie zabezpieczone. To z ko-
lei pozwala zapewni¢ najwyzsze bezpieczeristwo przetwarzanych do-
kumentéw oraz proceséw podpisywania dokumentdow.

D Przechowywanie dokumentaciji

Dokumenty w obiegu oraz te zarchiwizowane sg przechowywane
w specjalnie zabezpieczonych i szybko dostepnych zasobach chmu-
rowych przeznaczonych do tego konkretnego celu.

Q Bezpieczne rozwigzanie chmurowe

Podpis elektroniczny w chmurze, czyli mobilny podpis elektroniczny,
pozwala na ztozenie podpisu elektronicznego bez koniecznosci posia-
dania karty i czytnika. Rozwigzanie to wyréznia sie dodatkowymi za-
bezpieczeniami. Przede wszystkim podpisywany dokument jest zabez-
pieczony pieczecig elektroniczng i znacznikiem czasu jeszcze przed
podpisaniem, wszystkie dokumenty sg szyfrowane, a ztozenie podpisu
wymaga weryfikacji i uwierzytelnienia podpisujacego. W przypadku
sktadania kwalifikowanego podpisu elektronicznego podpis jest gwa-
rantowany przez kwalifikowanego dostawce ustugi zaufania.

U Dodatkowe zabezpieczenia

Dokumenty przechowywane na platformie Autenti sg bardzo dobrze
zabezpieczone. Jest takze opcja dodatkowych zabezpieczen dla tresci
dokumentéw w trakcie procesu podpisywania, na przyktad poprzez
jednorazowe hasta dostepu do dokumentéw przesytane droga SMS.

O Uwierzytelnianie

W zaleznosci od tego jaki rodzaj/typ dokumentu jest podpisywany,
nadawca moze wybrac jeden z wielu sposobdw uwierzytelnienia dla
podpisujacego, m.in. email, numer telefonu (jednorazowy kod SMS),
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wideoweryfikacje podpisujgcego i jego dokumentu tozsamosci, wery-
fikacje tozsamosci z wykorzystaniem danych z banku lub weryfikacje
warstwy elektronicznej najnowszych dowoddéw tozsamosci.

@ Weryfikacja podpisu elektronicznego

Prawdziwo$¢ podpisu elektronicznego mozemy zweryfikowac na réz-
ne sposoby, na przyktad przy wykorzystaniu takich narzedzi jak
Adobe Acrobat lub darmowych ustug walidacji podpiséw elektronicz-
nych udostepnianych przez instytucje europejskie.

ﬁ Wprowadzanie nowych rozwigzan

Zespot Autenti na biezgco monitoruje oraz wdraza wytyczne odpowied-
nich organéw dotyczace podpiséw elektronicznych. Z uwagi na nasze
wieloletnie doswiadczenie oraz zespdt ztozony z profesjonalistow, je-
steSmy w stanie reagowac bardzo szybko w tym zakresie.

komentuje tukasz Cygan
CTO Autenti
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7 E-PODPIS NA POLSKIM RYNKU

Podajemy rekomendacje jak wdrozy¢ podpis
elektroniczny w swojej firmie na przyktadzie
rozwigzan stosowanych przez polskich
przedsiebiorcow.

Gdzie mozna znalez¢ podpis elektroniczny w Polsce?

Cyfrowa rewolucja trwa w najlepsze, a podpis elektroniczny bez wat-
pienia jest coraz czesciej wykorzystywany w zyciu codziennym i biz-
nesie. Dlatego warto zgtebi¢ ten temat, by przekonac¢ sie, jak bardzo
przydatny jest e-podpis.

Obszerng wiedze i doswiadczenie w tym obszarze posiadajg twdrcy
Autenti, pierwszej w Polsce platformy do podpisywania i autoryzowa-
nia dokumentow online. Rozwigzanie upraszcza i skraca do minimum
proces sygnowania dokumentéw w postaci elektronicznej, tym sa-
mym zmniejszajgc zuzycie papieru. Polska spdétka stosuje rozwigzania
zgodne z obowigzujacym od 1 lipca 2016 roku rozporzadzeniem Unii
Europejskiej eIDAS oraz ustawg o krajowych ustugach zaufania, ktéra
wdraza to rozporzadzenie w Polsce. Sktadanie oswiadczen z wyko-
rzystaniem platformy Autenti jest wiec prawnie wigzace i bezpieczne,
przez co zdobywa coraz wiecej zwolennikéw wsréd przedsiebiorcow
i duzych organizacji, w kazdym bez wyjatku sektorze biznesu. Od swo-
jego rynkowego debiutu w 2014 roku fintech Autenti pozyskat setki
klientow biznesowych, w tym instytuce bankowe i ubezpieczeniowe,
a dokumenty do e-podpisu wystato juz kilkaset tysiecy Polakow.

O czym warto pamietacé?

O Zapoznanie sie z obowigzujagcymi przepisami prawa jest bardzo
wazne, poniewaz rézne rodzaje elektronicznych dokumentéw
i spraw moga wymagac uzycia innych rodzajéw e-podpisu;

O Podpis elektroniczny mozna uzyskaé za pomoca réznych narzedzi
i ustug.
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Cyfryzacja od A do Z?

Dzisiaj prawie wszystkie dokumenty powstajg elektronicznie, jednak
czesto ich dalsza obstuga zaktada drukowanie papierowych wersiji.
Warto spojrze¢ na obieg dokumentéw catosciowo. Skoro powstajg
w sposdéb cyfrowy, moga by¢ udostepniane innym online i réwniez by¢
tak przechowywane.

Istotnym skutkiem dziatalnosci Autenti jest uSwiadomienie przed-
siebiorcom, ze catg swojg dziatalnos¢ moga prowadzi¢ w wers;ji
elektroniczne,;.

Dokumenty elektroniczne. | co dalej?

Z ustug Autenti skorzysta¢ mozna w procesach sprzedazowych, finan-
sowych, w dziatach HR, w prowadzeniu wewnetrznej dokumentaciji
czy w przypadku e-podpisywania dokumentéw prywatnych. Roz-
woj jest podstawg, a wraz z nim i zgtaszanymi potrzebami klientéw
platforma oferuje coraz to nowsze funkcjonalnosci dotyczgce m.in.
obiegu dokumentdéw. Kolejnym rozwijanym przez Autenti obszarem
sg ustugi identyfikacji elektronicznej, ktére stajg si¢ bardzo warto-
Sciowe w przypadku potrzeby dodatkowego potwierdzenia tozsamo-

$ci podpisujgcych dokumenty elektronicznie.
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Kim sg uzytkownicy?

Na platformie Autenti sg dostgepne gotowe narzedzia, z ktérych
korzysta¢ moga nie tylko duze przedsigbiorstwa, ale réwniez Srednie
i mate firmy, a nawet jednoosobowe dziatalno$ci gospodarcze. Szeroki
wachlarz ustug i mozliwosci sprawdza sie z powodzeniem od lat
w przypadku tysiecy przedsigbiorcéw w Polsce i za granica, w wielu
réznych obszarach biznesu.

Stworzenie ustugi, ktéra sprosta wymaganiom tych dwéch Swiatow —
Swiata duzych korporacji oraz $wiata matych i Srednich przedsiebiorstw,
byto duzym wyzwaniem. JesteSmy szczesliwi, ze sig nam to udato i dzi$
naszg idee - prowadzenia biznesu w modelu paperless - popieraja licz-
ni przedsigbiorcy w catym kraju. Sg dla nas liderami zmian. Wierzymy,
ze i Wy, Drodzy Czytelnicy tego e-booka, dotaczycie do ich grona.

komentuje Grzegorz Wéjcik
CEO & CoFounder Autenti
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Nextapps to przyktad firmy, ktéra z powodzeniem i bardzo swiadomie
korzysta z ustug elektronicznych. Robi to wielowymiarowo. Gtéwnym
powodem jest fakt, ze przez wiekszo§¢ czasu pracownicy wykonuja
swoje obowiagzki zdalnie. W takiej sytuacji podpis elektroniczny jest
wtasciwie niezbednym narzedziem, a kolejne e-rozwigzania sg duzym
utatwieniem dla firmy.

Nextapps stawia na rozwigzania wspierajgce sprawng komunikacje
i wymiane dokumentéw, w tym umdéw o poufnosci, o prace czy umow
B2B z klientami. W dotychczasowym procesie brakowato firmie mozli-
wosci tatwego archiwizowania, przeszukiwania i zarzgdzania dokumen-
tami online. Do stacjonarnego biura pracownicy jezdza rzadko, dlatego
przechowywanie dokumentéw w formie papierowej nie wchodzi w gre
— moéwi Michat Olczak, Cztonek Zarzgdu Nextapps.

Swoje doswiadczenia z wdrozenia w firmie e-podpisu, opisuje w kilku
krokach w ramce ponizej.

Co poradzitby Michat Olczak z Nextapps
managerowi, ktéry rozwaza wdrozenie Autenti?

1. Ustal jasny proces podpisywania dokumentéw. Sktadaja sie
na to takie reguty jak kto podpisuje, ile podpiséw lub parafek
jest wymaganych, w jakiej kolejnosci zbieramy podpisy. Cze-
sto inne osoby po stronie firmy podpisuja np. umowy z do-
stawcami, inne NDA czy umowy z pracownikami, a jeszcze
inne kontrakty z klientami. Dla kazdego z tych przypadkow
nalezy doktadnie opisac¢ proces krok po kroku.

2. Zacznij od prostego workflow, a nastgpnie dopracuj dodat-
kowe reguty. Ustal, co sie dzieje w przypadku nieobecnos$ci,
dodaj petnomocnikéw. Stowem, uszczelnij te miejsca, w kté-
rych mozna jeszcze sprawniej podpisywac¢ dokumenty.

3. Przygotuj pracownikédw na nowe narzedzie. Autenti, jak kaz-
da nowa platforma, wymaga czasu na uruchomienie, ale pro-
sze mi wierzy¢, ten proces jest wyjgtkowo szybki i efektywny.

E - PODPIS NA POLSKIM RYNKU
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E-PODPIS NA SWIECIE - CZYLI
8 UNIWERSALNE ROZWIAZANIE
BEZ GRANIC

Opisujemy funkcjonowanie e-podpisu na
Swiecie i przepisy prawa obowigzujace
w réznych krajach.

Podpis elektroniczny to takze bardzo uniwersalne narzedzie i jest re-
spektowane niemal na catym Swiecie. Rozwijajac swoja firme na rynki
zagraniczne czy nawigzujac relacje biznesowe z miedzynarodowymi
klientami, tym bardziej warto zainteresowac sie nad e-podpisem.

Polska jako cztonek Unii Europejskiej stosuje jednolite ramy w zakre-
sie tworzenia podpisow elektronicznych okreslone w rozporzadzeniu
elDAS. Dzigki temu podpisy elektroniczne tworzone za pomoca pol-
skich rozwigzan sa rozpoznawane we wszystkich krajach Unii Europej-
skiej.

Podpis elektroniczny funkcjonuje takze z powodzeniem w wielu in-
nych krajach poza UE, stanowigc zaréwno alternatywe dla podpisu
wtasnorecznego, jak i mechanizm zawierania umoéw. Wigkszo$¢ z nich
rozpoznaje przynajmniej dwa rodzaje podpisu — kwalifikowany podpis
elektroniczny oraz podpis elektroniczny, ktéry moze by¢ swobodnie
wykorzystywany przez biznes. Na poziomie miedzynarodowym ist-
niejg bariery dla transakcji (poza Unig Europejska) uniemozliwiajgce
wzajemne rozpoznawanie kwalifikowanych podpiséw elektronicznych.
Z kolei zwykte podpisy elektroniczne sg rozpoznawane na tych samych
zasadach w wiekszosci krajéw, gdzie podstawa ich uznania jest gwa-
rancja dostawcy ustug zaufania, ktéra dostarcza rozwigzanie do skta-
dania podpisu elektronicznego. W tym zakresie prym na rynku wioda
wtasnie platformy do podpisywania dokumentéw takie jak Autenti.

E-PODPIS NA SWIECIE - CZYLI UNIWERSALNE
ROZWIAZANIE BEZ GRANIC
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Kraje, ktore stosujg podobne do europejskich zasady oparte o kwali-
fikowane i niekwalifikowane podpisy elektroniczne, to w szczegdlnosci
Argentyna, Brazylia, Chile, Kolumbia, Ekwador, Peru, Ukraina, Rosja, Ja-
ponia, Korea Potudniowa, Tajwan, Indie, RPA, Egipt oraz Maroko. Warto
wskazacé, ze mimo innego systemu prawnego Singapur takze zastoso-
wat podobny do europejskiego model podpiséw elektronicznych.

WAZNE:

Podpisy elektroniczne (w tym kwalifikowane) pochodzace
z krajéw nieunijnych w Polsce i UE sa respektowane jako
zwykte podpisy elektroniczne w rozumieniu rozporzg-
dzenia elDAS.

W panstwach budujgcych swéj system prawny w oparciu o prawo zwy-
czajowe, takich jak Stany Zjednoczone, Kanada, Zjednoczone Emiraty,
Australia czy Nowa Zelandia, nie zostaty okreslone $ciste reguty do-
tyczgce stosowania podpiséw elektronicznych. Jednakze ze wzgledu
na dotychczasowe rozstrzygniecia sgdéw dopuszczalne sg rézne formy
osSwiadczen woli, w tym zwykty podpis elektroniczny. Wymienione kraje
korzystajg z otwartego modelu, ktéry uznaje dokument elektroniczny
za wigzacy, o ile zapewnia on oczekiwany poziom bezpieczenstwa.

Niezaleznie od systemu prawnego wigkszo$¢ podpiséw elektronicz-
nych stosowanych na Swiecie korzysta z tych samych standardéw
technicznych zaréwno w zakresie certyfikatow, jak i stosowanych for-
matéw podpiséw. Najpopularniejszym formatem jest PDF.

“.ﬁ |
R\ N R
K \\X\ \l\ . /’«—
e AT
Michat Tabor

Ekspert Autenti
Partner Obserwatorium.biz
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ROZWIAZANIA CYFROWE
9 A SRODOWISKO

Uzywanie elektronicznych rozwigzan wspiera
takze ochrone srodowiska. To kolejny argument
za tym, by Twéj biznes byt paperless.

Ekologia to dzisiaj bardzo wazny aspekt zycia, takze w przestrze-
nii funkcjonowania firm. Jak pracowac, bedac rownoczesnie EKO?
Czy wiemy jak, po co i dlaczego mamy to robi¢? Warto zastanowic
sig i doceni¢ technologiczne rozwigzania proekologiczne. Spoteczna
odpowiedzialno$é biznesu (CSR) - koncepcja wedtug ktérej przed-
sigbiorstwa na etapie budowania swojej strategii uwzgledniajg inte-
resy spoteczne i ochrone Srodowiska — staje sie dzi§ obowigzkowym
elementem dziatalno$ci kazdego Swiadomego biznesu.

ROZWIAZANIE CYFROWE A SRODOWISKO
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Ekologicznie o e-dokumentach

Dzigki badaniom przeprowadzonym przez Instytut Gallupa wiadomo,
ze az 94% ankietowanych konsumentéw woli korzysta¢ z ustug oraz
produktéw swiadczonych i wytwarzanych przez firmy dbajace o $ro-
dowisko. Istnieje wiele proekologicznych rozwigzan, ktére firma moze
wprowadzi¢ do swojej dziatalnosci. Jest to m.in. korzystanie jedynie
z poczty elektronicznej, obstugiwanie rachunkéw online, archiwizowa-
nie dokumentéw na dyskach, dokonywanie rozliczen poprzez platfor-
my internetowe czy podpisywanie umoéw przy uzyciu bezpiecznego
podpisu online, dzieki czemu proces ten jest szybki i efektywny. Ko-
rzystanie z nowoczesnych systemoéw IT znacznie utatwia prace zdal-
ng, pozwala na organizowanie konferencji online, ogranicza zuzycie
papieru, sprawia, ze zespot nie musi dojezdza¢ na spotkania. Dzig-
ki temu nie tylko oszczedzamy czas i paliwo, ale przede wszystkim
dbamy o srodowisko naturalne.

Zarzadzanie proekologiczne wiaze sie z wieloma korzySciami — poczy-

najgc od zdobycia pozycji lidera na rynku, na zbudowaniu wizerunku
firmy nowoczesnej i ekologicznej konczgc. Oszczedzanie papieru po-
winno wejs¢ nam wszystkim w krew, tym bardziej ze mamy swiado-
mos¢, z jak wielkim zuzyciem wody, energii i Srodkédw chemicznych
wigze sie jego produkcja. Waznym aspektem wprowadzenia w firmie
filozofii paperless jest rowniez ograniczenie wydatkdw na materiaty

ROZWIAZANIE CYFROWE A SRODOWISKO

31



biurowe. Wedtug ogdlnie dostepnych danych polskie firmy wyko-
rzystuja miesiecznie ponad 11 milionéw ryz papieru A4. Odpowiada
to zuzyciu ponad 5,5 miliarda kartek, podczas gdy z jednego drzewa
uzyska¢ ich mozna maksymalnie 12 tysiecy. Rachunek jest prosty —
miesiecznie wycinane sa miliony drzew. Nowoczesne technologie
sg znacznie trwalsze niz kartka papieru, dlatego ograniczmy korzystanie
z niego do niezbednego minimum, w ostatecznosci wybierajac ten
z recyklingu.

Nalezy zwracac uwage na to, od jakich firm kupujemy energie i produkty
nowoczesnych technologii. Warto wybiera¢ te podmioty, dla ktérych
dobro planety jest cenne i ktére w swojej polityce ktadg nacisk na spo-
teczng odpowiedzialnos¢ biznesu. Wprowadzanie nowych zasad oraz
technologii ekologicznych moze sie wigza¢ z oporem i obawg — w takiej
sytuacji warto skorzystac z pomocy ekspertéow w tej dziedzinie. Réwniez
na stronach internetowych oraz portalach spoteczno$ciowych mozna
znalez¢ sporo sensownych porad dotyczacych proekologicznych roz-
wigzan oraz tego, jak nalezy je wprowadzac. Pamietajmy, ze nie musimy
od poczatku robi¢ wszystkiego idealnie. Dajmy sobie czas na zmiany.
Znajgc narzedzia oraz korzysSci wynikajgce z e-rozwigzan, sami be-
dziemy mogli zdecydowac czy z nich skorzystamy. Jednak miejmy
na uwadze, ze dziatania podejmowane teraz bedg mieé ogromny
wptyw zaréwno na nas samych, jak i na przyszte pokolenia. Warto nie
by¢ biernym i zadbac o przysztosc.

Aleksandra Podeszwa
Fundacja Polska 5.0
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I Ekologia jest niezbednym elementem
w prowadzeniu firmy, ktéra chce by¢
nowoczesna i ktérej zalezy na ochronie srodowiska.

E-podpis jest rozwigzaniem proekologicznym.
Drogerie Rossmann od razu dostrzegty (poza oszczednos$cia
czasu i wygody) ekologiczny potencjat e-dokumentéw. Decy-
zje o wyborze platformy Autenti podjeliSmy jeszcze w 2019 roku.
W ostatnich miesigcach, takze z powodu epidemii, zaczgliSmy ja
intensywnie wykorzystywac w naszych procesach. Zaréwno my,
jak i nasi kontrahenci pracowaliSmy w domach, dlatego trudno
byto zapewni¢ sprawny i terminowy obieg dokumentéw w wersji
papierowej. Jestem pewna, ze nawet po zakornczeniu pandemii
nie powrdcimy do wczesniejszej (tradycyjnej) formy podpi-
sywania dokumentow, bo w zaréwno w naszym dziale, jak

i w catej firmie odczuwamy bardzo duzg réznice — podkresla
Matgorzata Kotodziejczyk, Kierownik Dziatu Rozwoju Sys-
temow Finansowych i Administracyjnych IT w Rossmannie.

— Nie drukujemy wersji papierowej dokumentu, nie odsytamy
g0 poczty, oszczedzamy mndstwo czasu, a przy okazji robimy
co$ bardzo pozytecznego dla Srodowiska.

Korzysci ptynace z uzywania e-dokumentow:

ograniczenie zuzycia papieru wigze sie z oszczednos$cig wody i energii,
a do Srodowiska przedostaje sie dzieki temu mniej szkodliwych che-
mikaliéw uzywanych w procesie wytwarzania papieru, poprzez prace
zdalng redukujemy dojazdy do firmy, co sprawia, ze zmniejsza sie ilos¢
zanieczyszczen powstajgcych podczas jazdy samochodem czy komu-
nikacjg miejska, zmniejszamy liczbe wycinanych drzew.

Paperless office

Co to oznacza? Catkowite lub maksymalnie ograniczone korzystanie
z papieru w miejscu pracy. Popularno$¢ takich dziatarh w biznesie jest
coraz wieksza, poniewaz oprécz przynoszenia korzysci srodowisko-
wych, pomagaja one:

porzadkowac¢ dokumentacje,
usprawniac¢ procesy biznesowe,

zaoszczedzi¢ pienigdze na materiatach biurowych czy wysytkach
kurierskich, zyska¢ czas.

Idea paperless wigze sie z catym procesem ,depapieryzacji”, ktéry
w praktyce oznacza pozegnanie sie z segregatorami, notatnikami, dru-
karkami i stosem dokumentéw na biurku.
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10 | StOWNICZEK POJEC

Przyblizamy nazewnictwo i definicje zwigzane
z elektronicznym obiegiem dokumentoéw.

Korzystanie z umow online wigze sig z potrzebg poznania nowych po-
je¢. Wbrew pozorom definicje te nie sg skomplikowane, a wprowadze-
nie ich do stownika pomaga zrozumiec¢ dziatanie transakcji elektronicz-
nych.

Dokument elektroniczny

Okresla sie tak kazda treS¢ przechowywang w postaci elektroniczne;j.

Forma dokumentowa

Do zachowania dokumentowej formy czynnosSci prawnej wystarcza zto-
zenie o$wiadczenia woli w postaci dokumentu w sposdb umozliwiajg-
cy ustalenie osoby sktadajgcej oswiadczenie. Przy czym dokumentem
w rozumieniu kodeksu cywilnego jest nosnik informacji umozliwiajgcy
zapoznanie sie z jej treScig - w takim wypadku to od ochrony nosnika
zalezy wiarygodnos$¢ formy dokumentowe;.

Ustuga zaufania

Jest to ustuga elektroniczna, ktérg moze by¢ m.in.: wydawanie certyfi-
katow, weryfikacja, walidacja i konserwacja e-podpiséw, e-pieczeci lub
e-znacznikéw czasu. Ustug zaufania jest oczywiscie wigcej, a ich lista
moze sig¢ wydtuzac¢ w zaleznos$ci od przepiséw krajowych. Warto w tym
miejscu dodac, ze Autenti Sp. z 0.0. jest wpisana przez Narodowy Bank
Polski do rejestru dostawcow ustug zaufania.

Ustuga zaufania moze by¢ nazywana kwalifikowang, jezeli spetnia szereg
Scisle okreslonych standarddw i jest Swiadczona przez kwalifikowane-
go dostawce ustug zaufania. W takim wypadku we wszystkich krajach
Unii Europejskiej nie mozna odmaowic jej skutecznosci prawnej.
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Dostawca ustug zaufania

Oznacza strong trzecig, ktdra Swiadczy ustugi zaufania. Kwalifikowany
dostawca ustug zaufania musi otrzymac taki status od organu nadzoru
i realizacji obowigzkowego okresowego audytu na zgodno$§¢ z wyma-
ganiami rozporzadzenia elDAS.

Strona ufajaca

Oznacza stroneg, ktéra bazuje na ustudze zaufania lub identyfikacji elek-
tronicznej, a wiec ufa jej rzetelnosci. W przypadku e-podpiséw bedzie
to osoba, ktéra odbiera podpisany dokument i na podstawie zaufania
do niego podejmuje decyzje biznesowe, np. wyptaca pienigdze.

Identyfikacja klienta

Jest to bardzo wazny etap podpisywania dokumentéw (takze w wer-
sji cyfrowej), ktéry odpowiada za bezpieczeristwo transakcji. Najpierw
osoba majgca podpisa¢ dokument udostepnia dane pozwalajace
na okres$lenie jej tozsamos$ci. Nastepnym etapem jest weryfikacja tych
danych i sprawdzenie, czy podpisujacy ma do nich dostep. Weryfika-
cja moze przebiegac na podstawie jednej z ponizszych opcji:

adresu e-mail i dostepu do niego,
numeru telefonu i kodu wystanego do podpisujgcego SMS-em,

kwalifikowanego podpisu elektronicznego opierajacego sie na kwalifi-
kowanym certyfikacie,

logowania do bankowos$ci elektronicznej,

rozmowy wideo, w trakcie ktérej nastepuje poréwnanie danych z tymi
na dokumencie tozsamosci.

Karta Podpiséw

Wypracowana w ramach Autenti metoda udostepnienia informacji
i wizualizacji podpiséw elektronicznych, ktéra polega na dotaczeniu
na koricu podpisywanych dokumentéw dodatkowej strony zawiera-
jacej pieczecie i podpisy elektroniczne oraz rejestru zdarzen wyste-
pujacych w procesie podpisywania. Karta, poza podpisami wszystkich
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stron, zawiera dodatkowo pieczec¢ zabezpieczajgcg dokument wysta-
ny do podpisu, a takze piecze¢ potwierdzajgca ztozenie wszystkich
podpiséw na platformie Autenti. Karta podpisow jest dowodem, ktéry
jednoznacznie wskazuje podpisujgcego oraz potwierdza ztozenie pod-
piséw. Zastosowanie pieczeci elektronicznej opartej o kwalifikowany
certyfikat gwarantuje autentycznos$¢ i integralno$¢ podpisanego do-
kumentu, dzigki czemu mamy mozliwo$¢ wykorzystania go jako dowo-
du w postepowaniu sgdowym.

Karta Podpiséw AUTENTI

poswiadczenie ztozenia podpiséw i pieczeci elektronicznych

Gertyfikat dla dokumentu o Autenti ID: [7c2¢91f9-5767-4d3d-01e3-cdfbf1ade2ds]
utworzonego: [2019-09-03 08:39 (GMT+02:00)]

o

D ” i — 8 2

okument przekazany do podpisu przez [Imig] [e-mail] zostat pieczecia przed e

wprowadzeniem zmian. . 3
e S

Podpis elektroniczny
Jan Nowak 2zabezpieczony pieczecia Autenti
jan.nowak@autenti.com 10\ Uierzytelnienie: e-mail

Powbd: Podpisanie dokumentu

Podpis elektroniczny

Karol Kowalski zabezpieczony pieczecig Autenti

karol kowalski@autenti.com A
Uwierzytelnienie: e-mail i SMS
Powbd: Podpisanie dokumentu

tel. +48 900 500 500

Kwalifikowany podpis

elektroniczr
Jan Kowalski Uwierzytelnienie: QSCD
Powod: Podpisanie dokumentu

XXXXX-000000000

Podpisy i s¢ s¢ po zlozeniu podpisow zostaly
zabezpieczone pieczecia elektroniczna

przyktadowa Karta Podpisow

Rozporzadzenie elDAS

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug za-
ufania w odniesieniu do transakcji elektronicznych na rynku wewnetrz-
nym oraz uchylajace dyrektywe 1999/93/WE. Jego gtéwnym zatozeniem
jest standaryzacja ustug zaufania i identyfikacji elektronicznej, a takze
zachowanie jednolitego rynku transakcji elektronicznych we wszyst-
kich panstwach cztonkowskich.
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Autenti to platforma do autoryzowania dokumentéw i zawierania umow
przez Internet. To unikatowe potaczenie podpisu elektronicznego, inno-
wacyjnej technologii i Srodowiska prawnego opartego na przepisach
europejskich i krajowych.

Autenti upraszcza i skraca do minimum proces podpisywania doku-
mentow, obniza koszty zwigzane z ich przygotowaniem i przestaniem
tradycyjnymi metodami oraz zmniejsza zuzycie papieru, dzieki czemu
jest rozwigzaniem proekologicznym

Wiecej informaciji: https://autenti.com

Badz paperless

| postaw na e-rozwigzanial

A\UTENTI’

B Zastanodw sig, czego potrzebuje Twdj biznes.
B Podejmij decyzje.

B Wybierz firme, ktéra posiada e-narzedzie adekwatne
do Twoich oczekiwan i potrzeb.

B Poznaj wybrane e-narzedzie, a najlepiej je przetestu,.

B Zamodw konsultacje lub weZ udziat w warsztacie, aby omoéwicé
procesy, ktére chciatbys zdepapieryzowaé w swojej firmie.

B Zapytaj o oferte i wybierz te najodpowiedniejszg dla
Twojego biznesu.

B Badz na biezaco z cyfrowa rewolucjg — uzywaj nowej
technologii i zachecaj do niej swoich klientéw i kontrahentéw.

B Wspieraj proekologiczne rozwigzania i postaw na spotecznie
odpowiedzialny biznes (CSR) bez papieru.

Pamietaj — pierwszy dokument do podpisania w wersiji
elektronicznej nadasz za pomocg platformy Autenti
w zaledwie 5 minut. Przekonaj sie¢ sam:

https://account.autenti.com/register



https://autenti.com/
https://account.autenti.com/register
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