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. Postanowienia ogélne

1.  Wprowadzenie

Niniejsza Polityka oraz deklaracja postgpowania okresla ogblne zasady oraz zbior regut
Swiadczenia przez Autenti sp. z 0.0. kwalifikowanej ustugi zaufania walidacji certyfikatéw
podpiséw oraz pieczeci elektronicznych (ang. Qualified Validation Service) w rozumieniu
oraz zgodnie z art. 33 i 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE wraz z aktami wykonawczymi oraz wifaSciwymi normami
technicznymi wydanymi przez Europejski Instytut Norm Telekomunikacyjnych (ETSI),
a takze deklaracje praktyk Autenti sp. z 0.0. w tym zakresie.

2. ldentyfikacja Dostawcy Ustugi

Dostawcag kwalifikowanej ustugi zaufania walidacji certyfikatobw podpiséw i pieczeci
elektronicznych jest Autenti sp. z 0.0. z siedzibg w Poznaniu, ul. Swiety Marcin 29/8.
Dostawca Ustugi jest wpisany na liste dostawcédw ustug kwalifikowanych prowadzong przez
Narodowe Centrum Certyfikacji oraz liste udostepniong przez Komisje Europejskg “Trusted
List” pod adresem https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls/tl/PL.

Dostawca Ustugi Swiadczy réwniez inne kwalifikowane i niekwalifikowane ustugi zaufania
zgodnie z elDAS, w tym podpisy elektroniczne oraz rejestrowane doreczenia elektroniczne.
Zasady Swiadczenia tych ustug sg opisane w odrgbnych wtasciwych dla ustug politykach
i regulaminach. Ustugi zaufania Dostawcy Ustug sa udostepniane za poSrednictwem
Platformy Autenti.

3. Nazwa dokumentu oraz jego identyfikacja

Niniejszy dokument posiada nazwe wtasng “Polityka oraz deklaracja postepowania dla
Kwalifikowanej Ustugi Walidacji podpisow i pieczeci elektronicznych”, w skrécie
nazywana na potrzeby niniejszego dokumentu “Polityka”.

Aktualna wersja Polityki oraz jej archiwalne wersje sg udostepniane przez Dostawce Ustug
w repozytorium, dostepnym na stronie internetowej pod adresem
www.autenti.com/regulaminy.

Polityka posiada przypisany unikalny numer identyfikacyjny OID: 1.2.616.1.113813.1.4.2.1.0.

Dwie ostatnie cyfry numeru OID wskazujg na wersje dokumentu.

Wersja: 1.0 (OID: 1.2.616.1.113813.1.4.2.1.0)
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Zasady zarzadzania Polityka w tym dokonywanie i publikowanie jej zmian zostato okreSlone

w Rozdziale IX ponizej.

Il. Definicjeiskroty

1. Polityka postuguje sie pojeciami, ktérym nadaje si¢ nastepujgce znaczenie:

a.

Dane Walidacyjne - oznaczajg dane uzywane do walidacji podpisu lub pieczeci
elektronicznej, w tym m.in. certyfikaty, informacje o uniewaznieniu, atrybuty
podpisu, znaczniki czasu oraz odpowiednie parametry kryptograficzne,

Dokument - oznacza plik elektroniczny, zawierajacy certyfikaty podpiséw
elektronicznych lub pieczeci elektronicznych bedacych przedmiotem Ustugi
Walidacji,

Dostawca Ustugi - Autenti spdtka z ograniczong odpowiedzialnoScig,
Swiadczaca Ustuge Walidacji zgodnie z Polityka oraz Regulaminem Walidacjj,

elDAS - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014
zdnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej iustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnegtrznym oraz
uchylajace dyrektywe 1999/93/WE,

e-Podpis Autenti - podpis elektroniczny (SES), stanowigcy dane w postaci
elektronicznej, ktére sg dotgczone lub logicznie powigzane z innymi danymi
w postaci elektronicznej i ktére uzyte sg przez podpisujgcego jako podpis.
Zasady Swiadczenia ustugi opisuje dedykowana polityka Dostawcy Ustug,

Zaawansowany e-Podpis Autenti - zaawansowany podpis elektroniczny
spetniajacy wymagania art 26 elDAS, sktadany przy wykorzystaniu Platformy
Autenti. Zasady Swiadczenia ustugi opisuje dedykowana polityka Dostawcy
Ustug,

Kwalifikowany Certyfikat Podpisu - Certyfikat podpisu elektronicznego
wydany przez kwalifikowanego dostawce ustug zaufania i spetniajacy wymagania
okre§lone w zataczniku | elDAS,

Kwalifikowany Certyfikat Pieczeci - Certyfikat pieczeci elektronicznej, wydany
przez kwalifikowanego dostawce ustug zaufania i spetniajacy wymagania
okreslone w zatgczniku Il eIDAS,

Kwalifikowana Pieczeé Elektroniczna - Zaawansowana pieczeé elektroniczna,
ktéra jest tworzona przez kwalifikowane urzadzenie do tworzenia pieczeci
elektronicznych iopiera sie¢ na Kwalifikowanym Certyfikacie Pieczeci
elektronicznej, wydawanym zgodnie z wymogami elDAS,
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j-  Kwalifikowany Podpis Elektroniczny - Zaawansowany podpis elektroniczny,
ktéry jest tworzony przez kwalifikowane urzadzenie do tworzenia podpiséw
elektronicznych i opiera sie na Kwalifikowanym Certyfikacie Podpisu
elektronicznych, wydawanym zgodnie z wymogami elDAS,

k. Kwalifikowana Ustuga Zaufania - ustuga zaufania, ktéra spetnia odpowiednie
wymagania okreSlone eIDAS oraz jest Swiadczone przez kwalifikowanego
dostawce ustug zaufania, wpisanego na europejska liste dostawcédw (Trusted
List),

I.  Kwalifikowany Znacznik Czasu - Kwalifikowana Ustuga Zaufania spetniajgca
wymogi art. 42 elDAS, korzystajgca z domniemania doktadnoSci daty i czasu,
jakie wskazuje, oraz integralnosci danych, z ktérymi wskazywane data i czas sa
potaczone,

m. Pieczeé¢ Elektroniczna Dostawcy Ustugi— kwalifikowana lub zaawansowana
piecze€ elektroniczna weryfikowana kwalifikowanym certyfikatem, ztozona
w imieniu Dostawcy Ustugi,

n. Platforma Autenti — platforma technologiczna, dostepna droga elektroniczna
zgodnie z Regulaminem Platformy Autenti, za posrednictwem ktérej mozliwe jest
korzystanie z Ustugi Walidacjj,

o. Polityka - niniejsza Polityka oraz deklaracja postgpowania dla Kwalifikowanej
Ustugi Walidacji,

p. Poswiadczenie Walidacji - szczegbétowy raport generowany przez Dostawce
Ustugi po wykonaniu Ustugi Walidacji, bedacy dokumentem towarzyszacym do
Raportu Walidacji, prezentujacy jej wynik w sposéb mozliwy do odczytu przez
cztowieka w formacie PDF,

g. Raport Walidacji - szczegbtowy raport generowany przez Dostawce Ustugi po
wykonaniu Ustugi Walidacji, prezentujacy jej wynik w formacie XML.

r. Repozytorium - strona internetowa Dostawcy Ustug, dostepna pod adresem
www.autenti.com/regulaminy, w ramach ktérej udostepniane sa aktualnie
obowigzujagce oraz archiwalne wersje Polityki, polityki innych ustug
oraz regulaminy.

s. Regulamin Ustugi Walidacji - regulamin Swiadczenia ustug droga elektroniczng,
regulujacy korzystanie z Ustugi Walidacji, ktérego tre$¢ dostgpna jest na stronie
internetowej Dostawcy Ustug,
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t.

Regulamin Platformy Autenti - regulamin Swiadczenia ustug droga
elektroniczng, regulujacy korzystanie z Platformy Autenti, ktérego tre$¢ dostepna
jest w Repozytorium.

Strona Ufajgca - osoba fizyczna, osoba prawna, jednostka organizacyjna
nieposiadajgca osobowosci prawnej lub inny podmiot, w tym organ pafstwowy,
ktéry polega na dowodach dostarczonych przez Dostawce Ustugi w zwigzku ze
Swiadczeniem Ustugi Walidacji,

Ustuga Walidacji - Kwalifikowana ustuga walidacji certyfikatow podpiséw
i pieczeci elektronicznych Swiadczona przez Dostawce Ustugi, polegajaca na
realizacji procesu weryfikacji i potwierdzania waznos§ci podpisu elektronicznego
lub pieczeci,

Uzytkownik - osoba fizyczna (dziatajgca w imieniu wtasnym albo jako
reprezentant osoby prawnej lub jednostki organizacyjnej nieposiadajacej
osobowosci prawnej), osoba prawna lub jednostka organizacyjna nieposiadajaca
osobowoSsci prawnej, ktéra zawarta z Dostawcg Ustugi umowe na Swiadczenie
Ustugi Walidacji. Uzytkownik moze by¢ rowniez Strong Ufajaca,

Wskaznik Walidacji - jeden z nastepujacych wynikéw Ustugi Walidacji — WAZNY
(VALID - CALKOWICIE ZALICZONY), NIEWAZNY (INVALID - CALKOWICIE
NIEZALICZONY) lub NIEOKRESLONY (INDETERMINATE - NIEPEWNY).

Polityka moze postugiwac sie skrétami, ktérym nadaje sie nastepujace znaczenie:

e R

—z—‘— bl

API - Interfejs oprogramowania (ang. Application Program Interface),
CA - Urzad certyfikacji (ang. Certificate Authority),

CAdES - CMS Advanced Electronic Signatures [ETSI 101733]

CMS - Cryptographic Message Syntax [RFC5652]

CRL - Lista certyfikatéw uniewaznionych

ETSI - Europejski Instytut Norm Telekomunikacyjnych

GUI - Graficzny interfejs uzytkownika (ang. graphical user interface)
OCSP - Online Certificate Status Protocol [RFC2560]

PDF - Przeno$ny format dokumentu [PDF]

PAdES - PDF Advanced Electronic Signatures [ETSI 102 778]

PKI - Infrastruktura klucza publicznego

PoE - Dowéd istnienia (ang. Proof of Existence)

. TLS - Transport Layer Security [RFC4346]

XAdES - XML Advanced Electronic Signatures [ETSI 101 933]
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lll. Regulacje prawne oraz zgodnos§¢ z normami

1. Prawo powszechnie obowigzujgce

Dostawca Ustugi Swiadczy Ustuge Walidacji w oparciu o lub z uwzglednieniem przepiséw

prawa Unii Europejskiej, w szczegblnosci:

a.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE, (tacznie z przepisami wykonawczymi oraz zmieniajgcymi), zwanym
dalej “elDAS”,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanym dalej “RODO",

Decyzja wykonawcza Komisji (UE) 2015/1506 z dnia 8 wrzeénia 2015 r.
ustanawiajgca specyfikacje dotyczace formatdéw zaawansowanych podpiséw
elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja byé
uznane przez podmioty sektora publicznego, zgodnie z art. 27 ust. 5i art. 37 ust.
5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym (Dz. U. UE. L. z 2015 r. Nr 235, str. 37).

W zakresie w jakim Ustuga Walidacji jest §wiadczona na terenie lub w oparciu o przepisy

prawa Rzeczypospolitej Polskiej, zastosowanie maja rowniez, w szczegdlnosci:

a.
b.

C.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

Ustawa z dnia 5 wrzeSnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (tacznie z przepisami wykonawczymi),

Ustawa z dnia 18 lipca 2002 r. o $§wiadczeniu ustug droga elektroniczna.

2. Wzorce umowne i deklaracje praktyk

Dostawca Ustugi Swiadczy Ustuge Walidacji zgodnie niniejsza Polityka oraz w oparciu

wzorce umowne (regulaminy lub polityki) udostepniane przez Dostawce Ustugi, w tym:

©® a0 oo

Regulamin Ustugi Walidacji,

Regulamin Platformy Autenti,

Polityke Ochrony PrywatnoS$ci,

Polityke Cookies,

Polityke Ustug Zaufania Autenti dla podpiséw elektronicznych Autenti oraz
obstugi podpisywania dokumentéw,
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ktérych kazdorazowo aktualna tre§€  jest  udostgpniona pod  adresem
https://autenti.com/regulaminy/

3. Normy

Dostawca Ustugi Swiadczy Ustuge Walidacji w zgodnosci z takimi normami referencyjnymi
jak:

a. ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers - ktéra definiuje ogélne wymagania dla
dostawcow ustug zaufania,

b. ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI); Policy requirements
for TSP providing signature validation services - ktéra definiuje m.in. wymagania
techniczne i organizacyjne dla dostawcéw kwalifikowanej ustugi walidaciji,

c. ETSI EN 319 102-1 Procedures for Creation and Validation of AdES Digital
Signatures; Part 1: Creation and Validation,

d. ETSI TS 119 102-2 Procedures for Creation and Validation of AdES Digital
Signatures; Part 2: Signature Validation Report,

e. ETSI TS 119 442 Electronic Signatures and Infrastructures (ESI); Protocol profiles
for trust service providers providing AdES digital signature validation services,

f. ETSI TS 119 101 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation,

g. ETSI TS 19 172-4 Electronic Signatures and Infrastructures (ESI); Signature
Policies; Signature applicability rules (validation policy) for European qualified
electronic signatures/seals using trusted lists,

h. RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol — OCSP.

IV. Wstep do Ustugi oraz opis jej komponentow

1. Opis Ustugi

Kwalifikowana ustuga walidacji certyfikatéw podpiséw i pieczeci elektronicznych (“Ustuga
Walidaciji”) jest udostepniana przez Dostawce Ustug w ramach ekosystemu ustug zaufania
i identyfikacji elektronicznej dostepnych za poSrednictwem Platformy Autenti. Z Ustugi
Walidacji mozna korzystaé na warunkach opisanych w Regulaminie Platformy Autenti
i Regulaminie Ustugi Walidacji, dostepnych w Repozytorium na stronie internetowe;j
Dostawcy Ustug www.autenti.com/regulaminy.

Ustuga Walidacji umozliwia potwierdzenie waznoSci:
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e-Podpisu Autenti,

Zaawansowanego e-Podpisu Autenti,
Kwalifikowanego Podpisu elektronicznego,
Kwalifikowanej Pieczeci Elektronicznej,

©® a0 oo

zaawansowanej pieczeci elektronicznej opartej o Kwalifikowany Certyfikat
Pieczeci,
f. zaawansowanego podpisu elektronicznego opartego o Kwalifikowany Certyfikat
Podpisu.

Przepisy ustanowione przez Unie Europejska opisuja ramy prawne i operacyjne dla
dostawcow kwalifikowanej ustugi walidacji certyfikatéw, ktoérych przestrzeganie pozwala
dostawcy uzyska¢ status "Kwalifikowanego dostawcy ustug walidacji’, a jego ustuge uznac
za "Kwalifikowanag ustuge walidacji certyfikatéw podpiséw i pieczeci elektronicznych'.
Kwalifikowane ustugi walidacji korzystajg z domnieman opisanych w art. 32 Rozporzadzenia
elDAS, a zatem nie wymagajg dalszych dowodoéw, aby wykaza¢ wazno§¢ Kwalifikowanego
Certyfikatu Podpisu lub Kwalifikowanego Certyfikatu Pieczeci.

Ustuga Walidacji przeznaczona jest dla osdb fizycznych oraz prawnych, ktére chca
potwierdzi¢ wazno$¢ ztozonych w dokumencie Kwalifikowanych Certyfikatow Podpisdw
lub Kwalifikowanych Certyfikatéw Pieczeci.

Ustuga, w zakresie w jakim jest to mozliwe, dostosowana jest réwniez dla oséb
z niepetnosprawnos$ciami.

2. Uczestnicy Ustugi Walidac;ji

Uczestnikami Ustugi Walidacji sa:

a. Dostawca Ustugi, Swiadczac Ustuge Walidacji lub Swiadczac ustuge e-Podpisu

Autenti lub Zaawansowanego e-Podpisu Autenti,

Uzytkownik korzystajacy z Ustugi Walidacji,

Osoba, ktére ztozyta podpis elektroniczny, jezeli zastosowata ograniczenia
w zakresie sktadanego podpisu elektronicznego, co moze mie¢ wptyw na wynik
Ustugi Walidacji,

d. Podmiot, ktéry ztozyt pieczel elektroniczng, jezeli zastosowane ograniczenia
w zakresie sktadanej pieczeci elektronicznej, co moze mie€¢ wptyw na wynik
Ustugi Walidacji,

e. kwalifikowani dostawcy ustug zaufania, wydajacy Kwalifikowane Certyfikaty
Podpisu lub Kwalifikowane Certyfikaty Pieczeci,
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kwalifikowany dostawca stug zaufania dostarczajgcy i utrzymujacy w imieniu
podpisujgcego urzadzenia do sktadania Kwalifikowanego Certyfikatu Podpisu lub
Kwalifikowanego Certyfikatu Pieczeci,

kwalifikowany dostawca ustug zaufania generujacy Kwalifikowane Certyfikaty
Podpisu lub Kwalifikowane Certyfikaty Pieczeci,

kwalifikowany dostawca ustug zaufania, wydajacy Kwalifikowane Znaczniki Czasu
powigzane ze ztozonym podpisem lub pieczeciag elektroniczng,

Narodowe Centrum Certyfikacji, prowadzace polskg liste dostawcoéw ustug
zaufania,

Komisja Europejska, prowadzacag europejska liste dostawcoéw ustug zaufania
(Trusted List).

3. Ustuga Walidaciji Kwalifikowanych Podpisow Elektronicznych  oraz

Kwalifikowanych Pieczeci Elektronicznych

Ustuga Walidacji pozwala potwierdzi¢ waznoS¢ Kwalifikowanego Podpisu Elektronicznego

oraz Kwalifikowanej Pieczeci Elektronicznej w przypadku, gdy:

a.

Kwalifikowany Certyfikat Podpisu lub Kwalifikowany Certyfikat Pieczeci,
w momencie podpisywania byt kwalifikowany zgodnie z zatgcznikiem 1 elDAS,
Kwalifikowany Certyfikat Pieczeci lub Kwalifikowany Certyfikat Podpisu zostat
wydany przez kwalifikowanego dostawce ustug zaufania i byt wazny w momencie
podpisywania,

Dane Walidacyjne Kwalifikowanego Podpisu Elektronicznego oraz Kwalifikowanej
Pieczeci Elektronicznej odpowiadajg danym przekazanym Stronie Ufajacej,
unikalny zestaw danych reprezentujagcych podpisujgcego w Kwalifikowanym
Certyfikacie Podpisu lub Kwalifikowanym Certyfikacie Pieczeci jest prawidtowy,
uzycie pseudonimu jest wyraznie wskazane Stronie Ufajacej,

Kwalifikowany Podpis Elektroniczny lub Kwalifikowana Piecze¢ Elektroniczna
zostaty utworzone przez kwalifikowane urzadzenie do tworzenia Kwalifikowanych
Certyfikatéw Podpisu lub Kwalifikowanych Certyfikatéw Pieczeci;

integralno$¢ podpisanych danych nie zostata naruszona,

w  momencie podpisywania spetnione sg wymagania dotyczgce
zaawansowanego podpisu elektronicznego (art. 26 elDAS).

Ustuga Walidacji umozliwia Stronom Ufajgcym otrzymanie Raportu Walidacji oraz

PoSwiadczenia Walidacji w sposdb zautomatyzowany, wraz ze Wskaznikiem Walidacji,

ktory jest wiarygodny i doktadny, oraz opatrzony Pieczecig Elektroniczng Dostawcy Ustugi.

Ponadto, w przypadku korzystania z GUI, Uzytkownik otrzymuje réwniez skrécona

informacje o rezultacie Ustugi Walidacji.

Wersja: 1.0 (OID: 1.2.616.1.113813.1.4.2.1.0)
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Ustuga Walidaciji weryfikuje techniczng waznos¢ i poprawnosSc¢ ich certyfikatow, zgodnie
zwymogami wskazanymi powyzej. Techniczna waznoS€ jest sprawdzana zgodnie
z procesem opisanym w ETSI TS 319 102-1 oraz potwierdzona poprzez podpisanie Raportu
Walidacji oraz PoSwiadczenia Walidacji Pieczecig Elektroniczng Dostawcy Ustugi.

Obstugiwane formaty w Ustudze Walidacji to:

a. XAdES (XML Advanced Electronic Signatures),
b. PAdES (PDF Advanced Electronic Signatures),

Wszystkie certyfikaty i powigzane tancuchy certyfikacji sg weryfikowane w oparciu
o europejska liste zaufanych certyfikatow (EU TSL -
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home).

4. Ustuga Walidacji zaawansowanych podpiséw elektronicznych oraz
zaawansowanych pieczeci elektronicznych opartych o kwalifikowane certyfikaty

Ustuga Walidacji pozwala potwierdzi¢ wazno§¢ zaawansowanego podpisu elektronicznego
oraz zaawansowanej pieczeci elektronicznej opartej o kwalifikowany certyfikat
w przypadku, gdy:

a. Kwalifikowany Certyfikat Podpisu lub Kwalifikowany Certyfikat Pieczeci, ktory
towarzyszy podpisowi lub pieczeci zaawansowanej, byt w momencie sktadania
podpisu lub pieczeci Kwalifikowanym Certyfikatem Podpisu lub Kwalifikowanym
Certyfikatem Pieczeci, zgodnym z zatgcznikiem | elDAS,

b. Kwalifikowany Certyfikat Pieczeci lub Kwalifikowany Certyfikat Podpisu zostat
wydany przez kwalifikowanego dostawce ustug zaufania i byt wazny w momencie
sktadania podpisu,

c. dane stuzgce do walidacji Kwalifikowanego Certyfikatu Pieczeci Ilub
Kwalifikowanego Certyfikatu Podpisu odpowiadajg danym dostarczonym Stronie
Ufajacej,

d. niepowtarzalny zestaw danych reprezentujacych podpisujacego umieszczony
w Kwalifikowanym Certyfikacie Pieczeci lub Kwalifikowanym Certyfikacie Podpisu
jest prawidtowo dostarczony Stronie Ufajacej,

e. jezeli w momencie sktadania podpisu uzyty zostat pseudonim, zostaje to wyraznie
wskazane Stronie Ufajacej,
integralno$¢ podpisanych danych nie zostata skompromitowana,

g. wymogi przewidziane w art. 26 elDAS zostaty spetnione w momencie sktadania
podpisu lub pieczeci elektronicznej.

Wersja: 1.0 (OID: 1.2.616.1.113813.1.4.2.1.0)
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Ustuga Walidacji umozliwia Stronom Ufajgcym otrzymanie Raportu Walidacji oraz
PoSwiadczenia Walidacji w sposéb zautomatyzowany, wraz ze Wskaznikiem Walidacji,
ktory jest wiarygodny i doktadny, oraz opatrzony Pieczecig Elektroniczng Dostawcy Ustugi.
Ponadto, w przypadku korzystania z GUI, Uzytkownik otrzymuje rdéwniez skrécona
informacje o rezultacie Ustugi Walidacji.

Ustuga Walidacji weryfikuje techniczng waznoS¢ i poprawno$¢ certyfikatéw, zgodnie
zwymogami wskazanymi powyzej. Techniczna wazno$€ jest sprawdzana zgodnie
z procesem opisanym w ETSI TS 319 102-1 oraz potwierdzona poprzez podpisanie Raportu
Walidacji oraz PoSwiadczenia Walidacji Pieczecig Elektroniczng Dostawcy Ustugi.

Obstugiwane formaty w Ustudze Walidacji to:

c. XAdES (XML Advanced Electronic Signatures),
d. PAdES (PDF Advanced Electronic Signatures),

Wszystkie certyfikaty i powigzane tancuchy certyfikacji sa weryfikowane w oparciu
o europejska liste zaufanych certyfikatow (EU TSL -
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home).

5. Ustuga Walidacji e-Podpisu Autenti oraz Zaawansowanego e-Podpisu Autenti

Ustuga Walidacji e-Podpisu Autenti oraz Zaawansowanego e-Podpisu Autent potwierdza
jego waznos§¢ pod warunkiem, ze:

a. certyfikat, ktéry towarzyszy e-Podpisowi Autenti oraz Zaawansowanemu
e-Podpisowi Autenti, byt w momencie jego sktadania certyfikatem Pieczeci
Elektronicznej Dostawcy Ustug,

b. Piecze¢ Elektroniczna Dostawcy Ustug zostata wydana przez kwalifikowanego
dostawce ustug zaufania i byta wazna w momencie sktadania e-Podpisu Autenti
lub Zaawansowanego e-Podpisu Autenti,

c. dane stuzace do walidacji e-Podpisu Autenti oraz Zaawansowanego e-Podpisu
Autenti, odpowiadajg danym dostarczonym Stronie Ufajacej,

d. niepowtarzalny zestaw danych reprezentujgcych podpisujacego umieszczony
w certyfikacie Pieczeci Elektronicznej Dostawcy Ustug jest prawidtowo
dostarczony Stronie Ufajgcej i zgodny z zasadami Swiadczenia e-Podpisu
i Zaawansowanego e-Podpisu Autenti przez Dostawce Ustug,

e. jezeli w momencie sktadania e-Podpisu Autenti lub Zaawansowanego e-Podpisu
Autenti uzyty zostat pseudonim, zostaje to wyraznie wskazane Stronie Ufajacej,

—h

integralno$¢ podpisanych danych nie zostata skompromitowana,

Wersja: 1.0 (OID: 1.2.616.1.113813.1.4.2.1.0)
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g. dla Zaawansowanego e-Podpisu Autenti, Ustuga Walidacji wskazuje réwniez, ze
wymogi przewidziane w art. 26 elDAS zostaty spetnione w momencie jego
sktadania.

Ustuga Walidacji umozliwia Stronom Ufajgcym otrzymanie Raportu Walidacji oraz
PoSwiadczenia Walidacji w sposdb zautomatyzowany, wraz ze Wskaznikiem Walidacji,
ktory jest wiarygodny i doktadny, oraz opatrzony Pieczecia Elektroniczng Dostawcy Ustugi.
Ponadto, w przypadku korzystania z GUI, Uzytkownik otrzymuje rdéwniez skréconag
informacje o rezultacie Ustugi Walidacji. Z uwagi na fakt, ze ustuga e-Podpisu Autenti oraz
Zaawansowanego e-Podpisu Autenti polega na powigzaniu danych podpisujgcego
z dokumentem poprzez natozenie certyfikatu Pieczeci Elektronicznej Dostawcy Ustug oraz
wpisanie danych podpisujacego do certyfikatu Pieczeci Elektronicznej Dostawcy Ustug
(pole dotyczace powodu natozenia pieczeci), Dostawca Ustugi dostarcza:

a. Wskazniki Walidacji dla Pieczeci Elektronicznej Dostawcy, prezentujgcy wynik
Ustugi Walidacji zarbwno w Raporcie Walidacji, PoSwiadczeniu Walidacji oraz
w przypadku korzystania z GUI, réwniez skr6cong informacje o rezultacie Ustugi
Walidacji na GUI,

b. informacje o poprawnosci e-Podpisu Autenti lub Zaawansowanego e-Podpisu
Autenti,

c. danych osobowych podpisujgcego, zawartych w certyfikacie Pieczeci
Elektronicznej Dostawcy Ustug, uzytych do ztozenia podpisu elektronicznego.
Informacje sag prezentowane na GUI oraz w PoSwiadczeniu Walidacji.

Ustuga Walidacji e-Podpisu Autenti oraz Zaawansowanego e-Podpisu Autenti jest
dostepna wytacznie w formacie PAJES (PDF Advanced Electronic Signatures).

V. Opis Ustugi Walidac;ji

1.  Komponenty

Ustuga Walidacji obejmuje nastepujace komponenty oprogramowania, zgodnie z ETSI EN
319 102-1:

a. Aplikacja do walidacji podpisu lub pieczeci elektronicznej (eng. Driving
Application) — agent oprogramowania po stronie Uzytkownika dostepny w GUI
Platformy Autenti oraz API, ktéry posiada nastepujace funkcje:

e tworzy zadania walidacji;
e wykonuje protokét walidacji przez strong uzytkownika;
e udostepnia Uzytkownikowi Raport Walidacji oraz PoSwiadczenie Walidaciji.

Wersja: 1.0 (OID: 1.2.616.1.113813.1.4.2.1.0)
Poziom jawnosci: publiczny



AUTENTI TRUST SERVICES AUTE NTI®

b. Serwer walidacji — komponent implementujacy protokét walidacji podpisow
i pieczeci elektronicznych oraz w ramach ktérego dziata aplikacja do walidacji
podpiséw i pieczeci elektronicznych po stronie Dostawcy Ustug, a ktéry
wykonuje nastepujace funkcje:

e odbiera podpisy elektroniczne, pieczecie elektroniczne i inne dane
wejsciowe od Uzytkownika do walidacji;

e przeprowadza proces weryfikacji zgodnie z obowigzujgcg polityka dla
walidowanych certyfikatdw i ograniczeniami, wykorzystujgac procesy,
algorytmy i protokoty weryfikacji zgodnie z ETSI EN 319 102-1i ETSI TS 119
442; Techniczny opis wspieranych przez Dostawce Ustug wartosci z normy
ETSI TS 119 442 jest opublikowany na stronie developers.autenti.com,

e Komunikuje sie z wewnetrznymi i zewnetrznymi zrédtami ustugi -
CRL/OCSP, urzedem certyfikacji, TSA, zaufana listg UE;

e Generuje Raport Walidacji oraz Poswiadczenie Walidacji, zawierajace
Wskazniki Walidacji dla zweryfikowanego podpisu lub pieczeci
elektronicznej.

2. Interfejs i zasady Swiadczenia Ustugi Walidaciji

Dostawca Ustug Swiadczy Ustuge Walidacji za posrednictwem Interfejsu uzytkownika na
Platformie Autenti, pod adresem - www.autenti.com (GUI), ktéry wykorzystuje bezpieczny

kanat komunikacyjny/bezpieczng sesje (protokét HTTPS / certyfikat uwierzytelniajacy
strone internetowa) do potaczenia sie z serwerem walidacyjnym lub z wykorzystaniem API
Po uzyskaniu dostepu do Ustugi Walidacji, niezaleznie od tego czy wykorzystywane jest
GUI czy API, Uzytkownik przesyta Dokument podpisany podpisem elektronicznym lub
opatrzony pieczecia elektroniczng, ktéry chce zweryfikowac i wysyta zadanie do serwera
walidacyjnego.

Ustuga Walidacji jest dostepna wytacznie dla Uzytkownikéw posiadajgcych zarejestrowane
Konto na Platformie Autenti.

3. Proces walidacji oraz kryteria walidacji

Zadanie walidacji podpisu elektronicznego lub pieczeci elektronicznej oraz odpowiedzi na
te zgdania wykorzystujg komunikacje klient-serwer. Protokét walidacji jest zgodny z norma
ETSI TS 119 442.

Proces walidacji przebiega zgodnie z normg ETSI EN 319 102-1 i obejmuje nastgpujace
etapy:

Wersja: 1.0 (OID: 1.2.616.1.113813.1.4.2.1.0)
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Uzytkownik generuje i wysyta zadanie walidacji, zawierajgce podpisany lub
opieczetowany dokument lub wysyta dokument i podpis, w zaleznosci od
formatu;

Serwer walidacyjny waliduje podpis elektroniczny lub piecze przy uzyciu
wewnetrznych ustug Dostawcy Ustug, zewnetrznych ustug innych dostawcéw lub
zewnetrznych zrédet certyfikatoéw (np. europejska lista zaufanych certyfikatow).
Serwer walidacyjny generuje i wysyta Raport Walidacji oraz PoSwiadczenie
Walidacji. Raport Walidacji oraz PoSwiadczenie Walidacji sg opatrzone Pieczecia
Elektroniczng Dostawcy Ustugi.

Uzytkownik otrzymuje do pobrania Raport Walidacji oraz PoSwiadczenie
Walidacji w formacie PDF, ktéry mozna zapisaC lokalnie na komputerze
Uzytkownika.

Ustuga Walidacji obstuguje procesy walidacji Kwalifikowanych Podpiséw Elektronicznych

lub Kwalifikowanych Pieczeci Elektronicznych w nastepujacych formatach:

oo oo

proces walidacji podpisu i/lub pieczeci w podstawowym formacie BASELINE;
proces walidacji znacznika czasu;

proces walidacji podpisu i/lub pieczeci w profilu BASELINE_T i BASELINE_LT;
proces walidacji podpisu i/lub pieczeci w profilu BASELINE _LTA.

Dla kazdego formatu podpisu elektronicznego oraz pieczeci elektronicznej Ustuga

Walidacji wykonuje nastepujace czynnosci:

a.

Przeprowadza proces walidacji podpisu elektronicznego/pieczeci w formacie
rozszerzonym — BASELINE_T, BASELINE_LT i BASELINE_LTA lub przeprowadza
proces walidacji podpisu elektronicznego/pieczeci w formacie podstawowym —
BASELINE;

Jesli Wskaznik Walidacji wybranego procesu walidacji to PASSED, zwracany jest
wskaznik statusu TOTAL-PASSED, Raport Walidacji i Poswiadczenie Walidaciji;
Jesli Wskaznik Walidacji wybranego procesu walidacji to FAILED, zwracany jest
wskaznik statusu TOTAL- FAILED, Raport Walidacji i PoSwiadczenie Walidacji;
Jesli Wskaznik Walidacji wybranego procesu walidacji nie jest ani VALID, ani
FAILED, zwracany jest wskaznik statusu UNDEFINED, Raport Walidacji
i PoSwiadczenie Walidacji.

Uzytkownik nie ma mozliwosci okreslenia kryteriéw walidacji (signature validation policy)

czy wyboru podpiséw, wobec ktérych ma zosta¢ wykonana Ustuga Walidacji. W ramach

Ustugi Walidacji weryfikowane sg wszystkie podpisy i pieczecie elektroniczne powigzane

z Danymi Walidacyjnymi.
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Kryteria walidacji stosowane przez Dostawce Ustug oraz ich aktualizacje sg dostepne na

stronie https://verify.autenti.com/public/signature-validation-policies (URI).

2. Wskazniki Walidaciji

a. Dla Ustugi
elektronicznego Ilub pieczeci elektronicznej,

Walidacji, niezaleznie od

Wskazniki Walidac;ji:

rodzaju weryfikowanego podpisu

przewiduje sie nastepujace

podpisujacy uzyty w procesie
walidacji. Dodatkowo, proces
walidacji moze przedstawi¢
wynik walidacji dla kazdego z
ograniczeh walidacyjnych.

Proces walidacji powinien

umozliwi€ dostep aplikaciji
sterujgcej (DA) do
podpisanych atrybutéw
obecnych w podpisie,
tozsamosci podpisujacego,

tozsamoSci podpisujgcego
i daty i godziny walidacji.

Wskaznik Informacje do Znaczenie (Semantyka)
Walidacji PosSwiadczenia Walidacji
TOTAL-PASSED Proces  walidacji powinien | Proces walidacji podpisu prowadzi do
(WALIDACJA zwroéci€ zweryfikowany tancuch | wyniku TOTAL-PASSED na podstawie
POZYTYWNA) certyfikatdw, w tym certyfikat | nastepujacych przestanek:

e sprawdzenie formatu zakornczyto sie

sukcesem;

e sprawdzenia kryptograficzne podpisu

zakonczyty sie sukcesem (w tym
sprawdzenie skrotéow poszczegdlnych,
poérednio podpisanych danych);

wszelkie ograniczenia majace
zastosowanie do certyfikatu
podpisujgcego zostalty pozytywnie
zweryfikowane (np. certyfikat
podpisujacy zostat uznany za godny
zaufania);

podpis zostat pozytywnie

zweryfikowany wzgledem przyjetych
ograniczeh walidacyjnych i jest z nimi
zgodny.
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TOTAL-FAILED Proces  walidacji
(WALIDACJA wygenerowaé
NEGATYWNA) informacje wyjasniajace

dodatkowe

wskazanie TOTAL-FAILED dla
kazdego z ograniczen walidacji,
ktére zostaty uwzglednione
idla ktérych wystgpit wynik

Proces weryfikacji podpisu zakohczyt sie
wynikiem TOTAL-FAILED, poniewaz nie
udato sie sprawdzi¢ formatu, nie udato sie
przeprowadzi¢ kontroli kryptograficznej
podpisu (w tym kontroli skrétow
poszczegblnych obiektébw danych, ktére
zostaty  podpisane posrednio) lub

negatywny. udowodniono, ze certyfikat podpisu byt
niewazny w momencie generowania
podpisu.
INDETERMINATE Proces  walidacji Dostepne informacje sa niewystarczajace,
(WALIDACJA generowac dodatkowe | aby jednoznacznie stwierdzi¢, czy podpis
NIEOKRESLONA) informacje wyjasniajgce | moze zosta¢ uznany za TOTAL-PASSED
wskazanie czy TOTAL-FAILED.

brakujacych

procesu

walidacji, ktére

INDETERMINATE i pomagajace
Uzytkownikowi w identyfikacji

niezbednych do zakoriczenia
W szczegblnosci powinien on
dostarcza¢ wskazania wynikéw

walidacji dla tych ograniczen

uwzglednione i dla ktérych
wystapit wynik nieokreslony.

b. Gdy status walidacji wynosi

TOTAL-FAILED (Walidacja negatywna)

i INDETERMINATE (nieokreslony), Poswiadczenie Walidacji zawiera rdéwniez

dodatkowe wskazniki, takie jak:

Gtéwna Dodatkowy
Wskaznik Wskaznik
Walidaciji Walidacji

Informacje wobec
dodatkowego
Wskaznika Walidacji

Znaczenie (Semantyka)

TOTAL-FAILED FORMAT_FAILURE | Proces walidacji powinien Podpis nie jest zgodny z jedna

dostarczy¢ wszelkich
dostepnych informacji
wyjasniajgcych, dlaczego kryptograficznej nie jest
analiza podpisu nie
powiodta sie.

z podstawowych norm w takim
stopniu, ze modut weryfikacji

w stanie go przetworzyc.
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TOTAL-FAILED

HASH_FAILURE

Proces walidacji powinien
zapewniac identyfikator
(identyfikatory) (np. URI lub
OID) jednoznacznie
identyfikujgcy element w
podpisanym obiekcie
danych (takim jak atrybuty
podpisu lub SD), ktory
spowodowat
niepowodzenie.

Proces weryfikacji podpisu
zakonczyt sie catkowitym
niepowodzeniem, poniewaz co
najmniej jeden skrét obiektu
danych podpisanych, ktéry
zostat uwzgledniony w
procesie podpisywania, nie
pasuje do odpowiedniej
wartosci skrétu w podpisie.

TOTAL-FAILED

SIG_CRYPTO_FAIL
URE

Proces walidacji powinien
generowac: Certyfikat
podpisu uzyty w procesie
walidacji.

Proces weryfikacji podpisu
zakonczyt sie catkowitym
niepowodzeniem, poniewaz nie
udato sig¢ zweryfikowaé
wartosci podpisu przy uzyciu
klucza publicznego
podpisujgcego zawartego

w certyfikacie podpisu.

TOTAL-FAILED REVOKED Proces walidacji powinien Proces weryfikacji podpisu
zapewniaC nastgpujace zakonczyt sie catkowitym
informacje: niepowodzeniem

e tancuchu certyfikatow (TOTAL-FAILED)
uzyty w procesie z nastepujacych powodow:
walidacjj, e certyfikat podpisu zostat
e (Czasi, jesli to mozliwe, uniewazniony; oraz,
powdd uniewaznienia e istniejg dowody na to, ze
certyfikatu podpisu. podpis zostat utworzony po
dacie uniewaznienia.
TOTAL-FAILED EXPIRED Proces powinien zwrécic: Proces weryfikacji podpisu

Zweryfikowany taficuch
certyfikatéw.

zakonczyt sie catkowitym
niepowodzeniem, poniewaz
istniejg dowody na to, ze
podpis zostat utworzony po
uptywie terminu waznoS$ci
(notAfter) certyfikatu podpisu.

TOTAL-FAILED

NOT_YET_VALID

Proces weryfikacji podpisu
zakonczyt sig catkowitg
niepowodzeniem
(TOTAL-FAILED),

poniewaz istniejg dowody na
to, ze podpis zostat utworzony
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przed data wydania
(notBefore) certyfikatu
podpisu.

INDETERMINATE

SIG_CONSTRAINT
S_FAILURE

Atrybuty podpisu nie
spetniajg wymagan
ograniczeh walidacyjnych.

Proces weryfikacji podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz co
najmniej jeden atrybut
podpisu nie spetnia ograniczen
weryfikacyjnych.

INDETERMINATE

CHAIN_CONSTRAI
NTS_FAILURE

tancuch certyfikatow nie
spetnia ograniczen
walidacyjnych.

Proces weryfikacji podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz
tancuch certyfikatéw uzyty
w procesie weryfikacji nie
spetnia ograniczen
weryfikacyjnych zwigzanych
z certyfikatem.

INDETERMINATE

CRYPTO_CONSTR
AINTS_FAILURE

Uzyto algorytmu lub
dtugosci klucza ponizej
wymaganego poziomu
bezpieczenstwa.

Proces weryfikacji podpisu
zakoficzyt sie wynikiem
INDETERMINATE, poniewaz
zestaw certyfikatow
dostepnych do weryfikacji
tancucha spowodowat btad
z nieokreslonych przyczyn.

INDETERMINATE

CERTIFICATE_CH
AIN_GENERAL_FA
ILURE

Proces powinien
wygenerowat dodatkowe
informacje dotyczace

przyczyny.

Proces weryfikacji podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz
zestaw certyfikatéw
dostepnych do weryfikacji
tancucha spowodowat btad z
nieokreslonych przyczyn.

INDETERMINATE

CRYPTO_CONSTR
AINTS_FAILURE

Proces powinien
dostarczy¢ nastepujace
wyniki:

e Identyfikacje materiatu

(podpis, certyfikat)
wyprodukowanego przy
uzyciu algorytmu lub
klucza o rozmiarze
ponizej wymaganego
poziomu

Proces weryfikacji podpisu
daje wynik INDETERMINATE
poniewaz co najmniej jeden

z algorytmoéw uzytych w
materiale (np. warto§é
podpisu, certyfikat...),
wykorzystanym do weryfikacji
podpisu lub rozmiar klucza
uzytego w takim algorytmie
jest ponizej wymaganego
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bezpieczenstwa
kryptograficznego.

e Jesli jest to znane, czas,

do ktérego algorytm lub
rozmiar klucza byty
uwazane za bezpieczne.

poziomu bezpieczenstwa

kryptograficznego, a ponadto:

e materiat ten zostat
wyprodukowany po uptywie
czasu, do ktérego
algorytm/klucz byt uwazany
za bezpieczny (jesli taki
czas jest znany); oraz

e materiat nie jest chroniony
wystarczajgco silnym
znacznikiem czasu
zastosowanym przed
uptywem czasu, do ktérego
algorytm/klucz byt uwazany
za bezpieczny (jesli taki
czas jest znany).

INDETERMINATE

POLICY_PROCESS
ING_ERROR

Proces walidacji dostarczy
dodatkowych informaciji na
temat problemu.

Proces weryfikacji podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz

z jakiego$ powodu nie mozna
byto przetworzy¢ danego pliku
z formalna polityka (np. brak
dostepu, brak mozliwosci
analizy, niezgodno$§¢ skrétu
itp.).

INDETERMINATE

SIGNATURE_POLI
CY_NOT_AVAILAB
LE

Proces weryfikacji podpisu
zakoficzyt sig wynikiem
INDETERMINATE, poniewaz
dokument elektroniczny
zawierajacy szczegoty polityki
nie jest dostepny.

INDETERMINATE

TIMESTAMP_ORD
ER_FAILURE

Proces walidacji powinien
wygenerowac liste
znacznikdéw czasu, ktére nie
spetniaja ograniczen
dotyczacych kolejnosci.

Proces weryfikacji podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz
niektére ograniczenia
dotyczace kolejnosci
znacznikdéw czasu podpisu
i/lub znacznikéw czasu
podpisanych obiektéw danych
nie zostaty zachowane.
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INDETERMINATE

NO_SIGNING_CE
RTIFICATE_FOUN
D

Proces weryfikacji podpisu
zakonczyt si¢ wynikiem
INDETERMINATE, poniewaz nie
mozna zidentyfikowaé
certyfikatu podpisu.

INDETERMINATE

NO_CERTIFICATE
_CHAIN_FOUND

Proces weryfikacji podpisu
zakonczyt sig¢ wynikiem
INDETERMINATE, poniewaz nie
znaleziono taficucha
certyfikatéw dla
zidentyfikowanego certyfikatu
podpisu.

INDETERMINATE

NO_CERTIFICATE
_CHAIN_FOUND_
NO_POE

Wyniki procesu sprawdzania
podpisu to INDETERMINATE,
poniewaz nie znaleziono
tancucha certyfikatéw dla
zidentyfikowanego certyfikatu
podpisu, gdyz tancuch
certyfikatéw nie byt zaufany w
momencie sprawdzania przez
uzywana polityke walidacji.
Algorytm walidacji podpisu nie
moze jednak stwierdzi¢, czy
czas podpisania byt przed czy
po momencie, kiedy taficuch
certyfikatéw byt zaufany przez
uzywana polityke walidaciji.

INDETERMINATE

REVOKED_NO_PO
E

Proces weryfikacji podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz
certyfikat podpisu zostat
uniewazniony w dniu/godzinie
weryfikacji.

Jednak algorytm weryfikacji
podpisu nie jest w stanie
ustali€, czy czas podpisania
nastgpit przed czy po
uniewaznieniu.

INDETERMINATE

REVOKED_CA_NO
_POE

Proces walidacji powinien
zapewniac nastepujace
informacje:

Proces sprawdzania podpisu
zakonczyt sie wynikiem
INDETERMINATE, poniewaz
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e tancuch certyfikatéw

zawierajacy
uniewazniony certyfikat
CA.

e (Czasipowbd

uniewaznienia
certyfikatu.

znaleziono co najmniej jeden
tancuch certyfikatéw, ale
certyfikat posredniego urzedu
certyfikacji zostat
uniewazniony.

INDETERMINATE

OUT_OF_BOUNDS
_NOT_REVOKED

Proces weryfikacji podpisu
daje wynik INDETERMINATE,
poniewaz certyfikat podpisu
wygast lub nie jest jeszcze
wazny w dniu/godzinie
weryfikaciji, a algorytm
weryfikacji podpisu nie moze
ustali¢, czy czas podpisania
miesci sie w okresie waznosci
certyfikatu podpisu. Wiadomo,
ze certyfikat nie zostat
uniewazniony.

INDETERMINATE

OUT_OF_BOUNDS
_NO_POE

Proces weryfikacji podpisu
daje wynik INDETERMINATE,
poniewaz certyfikat podpisu
wygast lub nie jest jeszcze
wazny w

dniu/godzinie weryfikaciji, a
algorytm weryfikacji podpisu
nie moze ustali¢, czy czas
podpisania

miesci sie w okresie waznosci
certyfikatu podpisu.

INDETERMINATE

REVOCATION_OU
T_OF_BOUNDS_N
O_POE

Proces walidacji powinien
zapewniaC nastepujace
elementy:

» tancuch certyfikatow
wykorzystywany w
procesie walidacji.

» Dane dotyczace
uniewaznienia, ktoérych
dotyczy niepowodzenie.

Proces walidacji podpisu
konczy sig wynikiem
INDETERMINATE, poniewaz
certyfikatuzyty do podpisania
danych uniewaznienia
(zawierajacych informacje

o statusie uniewaznienia
certyfikatu, ktérym podpisano
podpis) wygast albo nie byt
jeszcze wazny w chwili
walidacji, a algorytm walidacji
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podpisu nie jest w stanie
ustali¢, ze dane uniewaznienia
istniaty w czasie mieszczacym
sie w okresie waznosci
certyfikatu, ktérym zostaty
podpisane.

INDETERMINATE

CRYPTO_CONSTR
AINTS_FAILURE_N
O_POE

Proces powinien da¢
nastgpujgce wyniki:
Identyfikacja materiatu
(podpis, certyfikat)
wyprodukowanego przy
uzyciu algorytmu lub klucza
0 rozmiarze ponizej
wymaganego poziomu
bezpieczenstwa
kryptograficznego. Jesli jest
to znane, czas, do ktérego
algorytm lub rozmiar klucza
byty uwazane za
bezpieczne.

Proces weryfikacji podpisu
zakoficzyt sig wynikiem
INDETERMINATE, poniewaz co
najmniej jeden z algorytmow
uzytych w obiektach (np.
warto$¢ podpisu, certyfikat
itp.) spowodowat
uniewaznienie podpisu lub
rozmiar klucza uzytego w
takim algorytmie jest ponizej
wymaganego poziomu
bezpieczenstwa
kryptograficznego i nie ma
dowodu, ze materiat ten zostat
wyprodukowany przed
uptywem czasu, do ktérego
algorytm ten byt uzywany.

INDETERMINATE | NO_POE Proces walidacji powinien Proces weryfikacji podpisu
identyfikowac co najmniej daje wynik INDETERMINATE,
podpisane obiekty, dla poniewaz brakuje dowodu
ktérych brakuje POE. potwierdzajgcego, ze
Proces walidacji powinien podpisany obiekt zostat
dostarcza¢ dodatkowych wygenerowany przed
informacji na temat wystgpieniem zdarzenia
problemu. zagrazajgcego bezpieczenstwu

(np. ztamania algorytmu).

INDETERMINATE | TRY_LATER Proces walidacji powinien Proces weryfikacji podpisu

wskaza¢ moment, w
ktérym spodziewane jest
udostepnienie niezbednych
informacji dotyczacych
uniewaznienia.

daje wynik INDETERMINATE,
poniewaz nie wszystkie
ograniczenia moga zostac
spetnione przy uzyciu
dostepnych informacji.
Jednakze moze to byé mozliwe
przy uzyciu dodatkowych
informacji dotyczacych
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uniewaznienia, ktére beda
dostepne w pdzniejszym
terminie.

INDETERMINATE

SIGNED_DATA_N

Proces powinien

Proces weryfikacji podpisu

generowac informacje
umozliwiajace identyfikacje
przyczyny
niestandardowego wyniku
walidaciji.

OT_FOUND wysSwietla¢ nastepujace zakonczyt sie wynikiem
informacje, jesli sa INDETERMINATE, poniewaz nie
dostepne: identyfikator(y) | mozna uzyska¢ podpisanych
(np. URI) podpisanych danych.
danych, ktére spowodowaty
btad.

INDETERMINATE | CUSTOM Proces powinien Proces walidacji podpisu

konczy sig wynikiem
INDETERMINATE z powodu
niestandardowego wyniku
diagnostycznego, ktéry nie
zostat okreslony w niniejszym
dokumencie.

4. Raport Walidacji oraz Poswiadczenie Walidacji

Po przeprowadzeniu Ustugi Walidacji, Uzytkownikowi zwracana jest informacja o:

a. ogblnym wyniku Ustugi Walidacji wobec Danych Walidacyjnych,

b. liscie podpiséw i pieczeci elektronicznych objetych Ustuga Walidacji wraz ze

wskazaniem Wskaznikéw Walidacji dla kazdego z nich,

c. Szczegbty Ustugi Walidacji, w tym:
e data wygenerowania Raportu Walidacji,

e Numer ID procesu walidacji,

e skrét Danych Walidacyjnych,

e nazwe Dostawcy Ustugi,
e OID Polityki.

Ponadto, w ramach Ustugi Walidacji generowany jest Raport z Ustugi Walidacji, zgodnie
z ETSI TS 19 102-2 oraz PosSwiadczenie Walidacji w czytelnym dla Uzytkownika formacie

PDF, bedace raportem, ktory zawiera informacje takie jak:

a. dataiczas wygenerowania PoSwiadczenia Walidacjj,

wersja PoSwiadczenia Walidacjj,

b
c. nazwe walidowanego Dokumentu,
d

skrét walidowanego Dokumentu,
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e. wskazanie podpiséw i pieczeci elektronicznych objetych Ustuga Walidacji, ich
formatu, daty i czasu ztozenia oraz Wskaznikiem Walidacji dla kazdego z nich,
f. szczegbty Ustugi Walidacji, obejmujgce dla kazdego podpisu i pieczeci
elektronicznej:
e imie i nazwisko lub nazwe podmiotu sktadajgcego podpis lub pieczgé
elektroniczng,

numer identyfikacyjny osoby lub podmiotu,

numer seryjny certyfikatu,

date waznosci certyfikatu,

date wystawienia certyfikatu,

Wskaznik Walidacji,

format podpisu lub pieczeci elektronicznej,

funkcje skrétu podpisu lub pieczeci elektronicznej,

e informacje o powodzie ztozenia podpisu elektronicznego lub pieczeci

elektronicznej, jezeli istnieje,
e informacje o znaczniku czasu, w tym jego wystawcy, dacie natozenia oraz
typie, jezeli istnieje.

Dostawca Ustug zapewnia, ze treS§¢ Raportu Walidacji, PoSwiadczenie Walidacji oraz wynik
prezentowany na GUI sg spdjne.

Wynik Ustugi Walidacji dla Danych Walidacyjnych moga sie ré6zni¢ w czasie, np. ze wzgledu
na uptywy czasu poszczegoblnych certyfikatow.

Wskazniki Walidacji sa przez Dostawce Ustug okreSlane i oznaczone odpowiednimi
kolorami zgodnie z nastepujaca klasyfikacja:
a. TOTAL-PASSED: Walidacja Pozytywna, oznaczona kolorem zielonym,
b. INDETERMINATE: Walidacja Nieokreslona, oznaczona kolorem pomaranczowym,
c. TOTAL-FAILED: Walidacja Negatywna, oznaczona kolorem czerwonym.

Kazdy Raport Walidacji oraz Poswiadczenie Walidacji zawierajg réwniez informacije
o numerze ID procesu walidacji oraz jest zabezpieczone Pieczecig Elektroniczng Dostawcy
Ustugi. Numerem ID procesu nalezy sie postugiwaé w przypadku reklamacji lub pytan
kierowanych do Dziatu Wsparcia Klienta.
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VI. Zarzadzanie bezpieczenstwem

1. Bezpieczenstwo organizacyjne

Dziatania podejmowane w zakresie ochrony informacji przez Dostawce Ustugi sa
elementem opracowanego i wdrozonego u Dostawcy Ustugi systemu bezpieczenstwa
informacji, zgodnego z wymaganiami normy ISO/IEC 27001:2022 oraz ETSI 319 401.

Dziatania zwigzane z ochrong informacji, pomieszczen, infrastruktury, systemoéw
informatycznych oraz danych, ktére sg z nimi powigzane, maja na celu zapobieganie
w szczegblnosci:

a. nieuprawnionemu dostepowi,

b. uszkodzeniu lub utracie, w tym kradziezy,

c. zaktéceniom w ciggtoSci dziatania lub dostepnosci,

d. kradziezy informaciji lub infrastruktury stuzacej do ich przetwarzania.
Infrastruktura Dostawcy Ustugi niezbedna do Swiadczenia Ustugi Walidacji jest fizycznie
lub logicznie wydzielona od pozostatych ustug §wiadczonych przez Dostawce Ustugi.

2. Dostep fizyczny

Dostep fizyczny do infrastruktury sprzetowej obstugujgcej systemy informatyczne oraz
inne aktywa, w tym informacje takie jak dane osobowe, jest zabezpieczony zgodnie
z zaleceniami  migdzynarodowych norm istandardow. Bezpieczefstwo fizyczne
infrastruktury sprzetowej jest zapewnione migedzy innymi poprzez:

a. kontrole dostgpu do pomieszczen,

b. catodobowa ochrone fizyczng,

c. kontrole dostepu do szafy, w ktérej znajduje sie infrastruktura sprzetowa, gdzie

zgodnie z wewnetrzng procedurg,

d. dokumentowanie dostepu do infrastruktury krytycznej (np. HSM).
Budynek z pomieszczeniami biurowymi Dostawcy Ustugi oraz budynki serwerowni,
w ktérych znajduje sie krytyczna infrastruktura sprzetowa, sa chronione przez catodobowa
ochrong, system alarmowy, system monitoringu wizyjnego, system sygnalizacji pozaru oraz
system kontroli dostepu. Dodatkowo pomieszczenia, w ktérych znajduje sig infrastruktura
krytyczna, posiadaja wbudowane systemy zasilania iwentylacji, ochrony
przeciwpowodziowej i przeciwpozarowej.

Dostep do wszystkich obszaréw jest monitorowany i ograniczony wytgcznie do oséb
upowaznionych przez Dostawce Ustugi.
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3. Dostep do systemow informatycznych

Dla celéw zapewnienia odpowiedniego poziomu bezpieczefistwa przetwarzanych
informaciji, w tym danych osobowych, Dostawca Ustugi wdrozyt zasady zarzadzania
uprawnieniami i dostepem, w oparciu o zasade minimalizacji oraz wiedzy koniecznej, oraz
wdrozyt formalny proces zarzadzania uprawnieniami, zgodnie z wewnegtrznymi
procedurami.

Dostep do kazdego systemu informatycznego odbywa sie na podstawie identyfikatoréw
nadawanych osobom upowaznionym przez Dostawce Ustugi lub grupie takich oséb,
posiadajgcych ten sam poziom uprawnien.

Osoby upowaznione do dostepu sa zobowigzane do pracy tylko na indywidualnie
przydzielonych kontach uzytkownikéw. Zabronione jest zezwalanie innym osobom na
prace na swoim koncie uzytkownika, w tym przede wszystkim ujawnianie swoich danych
dostepowych lub udostepnianie sprzetu.

Dokonywanie czynno$Sci administratorskich takich jak konfiguracja kluczowego systemu
informatycznego, wykonywane sa wytgcznie przez osoby petnigce role zaufane u Dostawcy
Ustugi, stosujagc do wykonania zadania narzedzia tymczasowo podnoszgce poziom
uprawnien lub bezposrednio z poziomu uprawnien administratorskich, przy czym operacje
takie wymagaja wspbtdziatania co najmniej dwdéch administratorow.

Zarzadzanie dostepami oraz uprawnieniami odbywa sie na biezgco. Proces zarzadzania
dostgpami i uprawnieniami podlega nadzorowi poprzez przeprowadzanie cyklicznych
audytéw.

4. Zarzadzanie incydentami

Zarzadzanie incydentami u Dostawcy Ustugi odbywa sie zgodnie z przyjeta procedura
zarzadzania incydentami, ktéra ma na celu zapewnienie ciggtoSci operacyjnej oraz
ograniczenie wptywu zdarzen, ktére moga mie¢ charakter incydentu zwigzanego
z bezpieczefistwem informacji oraz skutkowa¢ naruszeniem ochrony danych osobowych.
Celem procedury zarzadzania incydentami jest réwniez zapewnienie zgodnego
z przepisami prawa informowania o0 wystgpieniu incydentu wszystkich stron
zainteresowanych.

Dostawca Ustugi wyodrebnia nastepujace kategorie zdarzef podlegajacych formalnemu
zgtoszeniu:
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a. Zdarzenie jako nieoczekiwany lub niepozadany stan systemu informatycznego

lub infrastruktury, ktéry wskazuje na mozliwe naruszenie bezpieczehstwa
informacijj,

Incydent jako zdarzenie lub kilka powigzanych ze soba zdarzen, ktore zaktocaja
lub moga z wysokim prawdopodobieAstwem zakt6ci€ dziatalnoS§¢ Dostawcy
Ustug oraz zagrazaja bezpieczenstwu informacji, w tym ochronie danych
osobowych,

Powazny Incydent jako zdarzenie lub kilka powigzanych ze sobg zdarzeh, ktérych
skutkiem jest zatrzymanie dziatalnoSci Autenti, w tym przede wszystkim utrata
integralno$ci, dostepnosci lub inne naruszenie bezpieczefistwa Informaciji, ktore
majg znaczacy wptyw na Swiadczong Ustuge QDS lub przetwarzane w jej ramach
dane osobowe.

Klasyfikacja zdarzeh nastepuje po ich zgtoszeniu do oséb odpowiedzialnych u Dostawcy

Ustugi za proces zarzadzania incydentami.

W ramach przyjetej procedury:

d.

kazda osoba, ktéra jest Swiadkiem zdarzenia lub podejrzewa jego wystgpienie
zobowigzana jest do jego niezwtocznego zgtoszenia,

zgtoszenie zdarzen jest mozliwe w kazdy dostepny sposbdb, w tym poprzez
dedykowany formularz dostepny dla personelu Dostawcy Ustugi, tak aby
umozliwi¢ jak najszybsze powiadomienie odpowiednich oséb,

kazde zdarzenie bedace incydentem Ilub powaznym incydentem jest
odnotowywane w rejestrze incydentow,

kazde zdarzenie jest oceniane przez osoby odpowiedzialne za zarzadzanie
incydentami pod wzgledem zakresu zdarzenia, jego skutkdéw, krytycznosci,
znaczenia wobec aktywéw (np. infrastruktury), kosztéw oraz ryzyka naruszenia
ochrony danych osobowych,

podejmowane sg dziatania zapobiegawcze oraz minimalizujgce ryzyko, zwigzane
z rozprzestrzenieniem sig incydentu lub jego skutkéw,

ustalone sg zasady zgtaszania incydentéw do wtaSciwych organédw nadzoruy,
Uzytkownikéw lub innych oséb zainteresowanych w czasie i sposéb przewidziany
wtasSciwymi przepisami prawa.

W ramach procedury u Dostawcy Ustug funkcjonuje réwniez ciato kolegialne - Information

Council, odpowiedzialna przede wszystkim za rekomendowanie sposobdéw postepowania

w zakresie eliminacji przyczyn i skutkéw Incydentu, trybu zawiadamiania organdéw Scigania,

komunikacji z organami nadzoru.
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5. Personel Dostawcy Ustugi

Dostawca Ustugi wdrozyt odpowiednie procedury zwigzane z rekrutacjg, wdrazaniem oraz
zakonczeniem wspoétpracy, tak aby zapewni¢ odpowiedni poziom bezpieczehstwa
informacji na kazdym z etapdéw, w tym procedury zwigzane informowaniem o zasadach
bezpieczenstwa obowigzujgcych u Dostawcy Ustugi oraz informowania o ich zmianach.

Dostawca Ustugi zapewnia, ze personel Dostawcy Ustugi bioracy udziat w tworzeniuy,
utrzymywaniu i monitorowaniu Ustugi Walidacji oraz petnigcy tzw. role zaufane posiada
odpowiednie doSwiadczenie, umiejetnosci oraz kwalifikacje w zakresie petnionych
obowigzkéw oraz wykonywanych zadanh.

Dostawca Ustugi zapewnia réwniez, ze personel Dostawcy Ustugi zostat przeszkolony
z ustanowionymi politykami i procedurami bezpieczenstwa informacji, a wiedza jest
uzupetniana w ramach cyklicznych szkoleh z zakresu bezpieczehstwa informacji oraz
ochrony danych osobowych, tak aby zapewni¢ odpowiedni poziom wiedzy. Procedury
obowigzujgce uDostawcy Ustugi przewidujg takze odpowiednie postgpowanie
dyscyplinarne w przypadku ztamania zasad bezpieczerfistwa informaciji.

W ramach obowigzujagcego u Dostawcy  Ustugi  systemu  zarzadzania
bezpieczenstwem informacji powotane zostaty role zaufane, odpowiedzialne za realizacje
celdw zwigzanych z bezpieczehstwem informaciji. Role i odpowiedzialnoSci w zakresie
bezpieczenstwa informacji zostaty przez Dostawce Ustug okreSlone oraz formalnie
przypisane w taki sposéb, aby wyeliminowal konflikty intereséw oraz zagwarantowac
bezstronno§¢ dziatalnosci Dostawcy Ustugi. Nazwy rél zaufanych oraz ich
odpowiedzialnoSci zostaty okreslone w dokumencie wewnetrznym Dostawcy Ustugi.

6. Zarzadzanie dostawcami

Dostawca Ustugi wdrozyt i opracowat zasady bezpieczenstwa w relacjach z dostawcami,
tak aby zapewni¢ odpowiedni poziom bezpieczefistwa prawnego oraz bezpieczehstwa
informacji w zakresie, w jakim dostawcy Swiadcza ustugi niezbedne do realizacji Ustugi
Walidacji.

W ramach procedury Dostawca Ustugi zapewnia, aby:

a. kazda relacja z dostawca byta odpowiednio udokumentowana, w tym zawierata
odpowiednie postanowienia w zakresie bezpieczefistwa informacji oraz
funkcjonowania i poziomu SLA (w tym dostepnosci ustug), jezeli jest to
wymagane,
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b. kazdy dostawca dawat rekojmie odpowiedniego poziomu bezpieczeristwa
informaciji oraz jakosci ustug.

Dostawcy sg poddawani cyklicznym audytom pod wzgledem miedzy innymi
bezpieczenstwa informacji oraz dostepnosci i jakosci ustug.

Dostawca Ustugi dla celéw Swiadczenia Ustugi Walidacji korzysta z takich podmiotow
zewnetrznych jak:

a. dostawca chmury obliczeniowej Microsoft Ireland Operations Ltd.

b. dostawca kwalifikowanego znacznika czasu,

c. dostawca kwalifikowanej pieczeci elektroniczne;j.

7. Zarzagdzanie aktywami

Dostawca Ustugi opracowat i wdrozyt zasady postepowania z aktywami, w szczegdlnoSci
takimi jak:
a. infrastruktura sprzetowa, aby zapewni¢ odpowiedni poziom bezpieczefistwa ich
eksploataciji,
b. informacje, w tym dane osobowe, tak aby zapewni¢ odpowiedni poziom
bezpieczenstwa w zakresie ich przetwarzania, w tym przechowywania
i udostepniania.

Dostawca Ustugi prowadzi rejestr kluczowych aktywéw, ktéry obejmuje miedzy innymi
takie informacje jak krytyczno§¢ aktywow oraz ich wiascicieli.

Aktywa informacje sa klasyfikowane zgodnie z przyjeta u Dostawcy Ustugi klasyfikacja
informaciji. Kazdy rodzaj klasyfikacji posiada okreslone zasady postepowania z aktywami
informacyjnymi.

8. Zarzadzanie ryzykiem

Dostawca Ustugi wdrozyt i opracowat procedure zarzadzania ryzykiem, wzgledem zagrozen
oraz podatnoS$ci, tak aby zapewni¢ odpowiedni poziom identyfikowania ryzyk dla Ustugi
Walidacji oraz ich mitygacji, poprzez okreslanie i zarzadzanie planami postepowania
z ryzykiem.

Analiza ryzyka jest przeprowadzana przynajmniej raz w roku lub czesciej, w przypadkach
takich jak:
a. wdrazanie istotnych zmian w Ustudze Walidacji,
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b. wdrazanie nowego systemu lub aplikacji stuzacej do przetwarzania informac;ji,
w tym przede wszystkim danych osobowych,

c. zmiany lokalizacji dla krytycznej infrastruktury sprzetowej (np. zmiana
serwerowni),

d. wystgpienie powaznego incydentu bezpieczenstwa.

9. Zarzadzanie zmiang

Dostawca Ustugi wdrozyt i opracowat procedure zarzagdzania zmiang, ktérej celem jest
zapewnienie, ze zmiany wprowadzane na Srodowisku produkcyjnym dla Ustugi Walidacji
w tym infrastrukturze sprzetowej, zostang ocenione, autoryzowane, zarejestrowane
i przetestowane.

W ramach zarzgdzania zmiang, Dostawca Ustugi przeprowadza analize wymogow
bezpieczenstwa, ktdéra jest przeprowadzana na etapie projektowania i specyfikaciji
wymagan dla kazdego projektu rozwoju systemow, tak aby zapewni¢, ze bezpieczefistwo
jest wbudowane w systemy informatyczne. W ramach wdrazania zmian, Dostawca Ustug
weryfikuje réwniez ich zgodnos¢ z wtasciwymi przepisami prawa oraz normami ETSI.

Dostawca Ustugi oddziela systemy produkcyjne od systemédw wykorzystywanych w fazie
rozwoju i testowania (np. Systemy rozwoju, testowania).

Dostawca Ustugi okreSla réwniez zasady informowania organu nadzoru w przypadku
dokonania zmian w Swiadczeniu Ustugi Walidacji lub skutkujgcych zmiang Polityki.

10. Monitorowanie

Dostawca Ustugi wdrozyt procedury zwigzane 2z monitorowaniem systeméw
informatycznych oraz infrastruktury sprzetowej dla celéw systematycznego pozyskiwania
informaciji, analizie biezacych oraz przesztych zdarzef, tak aby zapewni¢ odpowiedni
poziom zarzadzania bezpieczefistwem informacji i podejmowania odpowiednich decyzji
w tym zakresie.

Regularne monitorowanie, w tym obserwacja sieci oraz dziennikbw zdarzeh w systemach
informatycznych, jest wspierane przez szereg dziatah Iub narzedzi zzakresu
bezpieczenstwa, w szczegblnoSci:

a. system wykrywania préb wtaman,

b. programy antywirusowe,

c. dziatania zmierzajgce do wykrywania podatno$ci na zagrozenia,

d. testy bezpieczenstwa aplikacji (DAST, SAST, testy penetracyjne),
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e. systemy bezpieczehstwa sieci — w tym zapory, przetaczniki, routery,
f. kontrola dostepu do krytycznych aktywéw okreSlonych na podstawie analizy
ryzyka, w szczegblnosci:
e bazy danych,
e dziennikdéw zdarzen,
e nosnikéw przechowujacych klucze kryptograficzne,
g. Srodki bezpieczenstwa fizycznego (np. dostep do szaf HSM, pomieszczen
o ograniczonym dostepie, serwerownie).

Monitorowaniu podlegajg réwniez wszelkie noéniki oraz infrastruktura sprzetowa pod
wzgledem ich zuzycia, wydajnoSci oraz pojemnosci.

Dostawca Ustugi obstuguje wszelkie krytyczne podatnoSci w zabezpieczeniach, ktére nie
zostaty wczedniej obstuzone w ciggu 72 godzin po ich wykryciu.

1. Bezpieczenstwo transmisji oraz sieci

Dostawca Ustugi w ramach $wiadczenia Ustugi Walidacji zapewnia stosowanie
odpowiednich zabezpieczen, ktére zapewniajg bezpieczefistwo transmisji informacji przed
ryzykiem utraty, kradziezy, uszkodzenia lub wszelkich nieautoryzowanych zmian.
Dostawca Ustugi stosuje w szczegblnosci takie Srodki bezpieczenstwa jak:
a. segmentacja sieci,
b. zabezpieczenie dostepu do sieci wydzielonych,
c. zabezpieczenie odpowiednich srodkéw kryptograficznych w przesyle (TLS SSL
w standardzie nie nizszym niz 1.2),
stosowanie szyfrowanych potgczen tunelowych (VPN),
stosowanie zap6r sieciowych (firewall),
stosowanie Oprogramowania antywirusowego,
dziatania hardeningowe,

=}

redundancja taczy internetowych dla krytycznej infrastruktury sprzetowej lub
lokalizacji centréw przetwarzania. (geo-redundancja).

Stosowany przez Dostawce Ustug certyfikat TLS SSL, z uwagi na fakt, iz Raport Walidacji
nie jest prezentowany na stronie internetowej, a wytacznie w aplikacji Platformy Autenti
dziatajagcej w domenie Dostawcy Ustug, nie jest kwalifilkowanym certyfikatem
uwierzytelnienia stron internetowych (QWAC). Dostawca Ustug stosuje certyfikat na
poziomie DV (Domain Validation Certificate) umozliwiajgcym jego czesta rotacje, a tym
samym zwigkszenie bezpieczefistwa uzytkownikéw. SkutecznoS¢ kryptograficzna
i bezpieczenstwo transmisji pozostajg identyczne, a pozostate kontrole bezpieczeristwa
zapewniajg petng ochrone kanatu komunikaciji.
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12. Audyty oraz przegladu zarzadzania bezpieczenstwem informaciji

Dostawca Ustugi przeprowadza cykliczne audyty wewnetrzne w oparciu o przyjeta
procedure audytu wewnetrznego oraz zgodnie z przyjetym harmonogramem, a ktére
dotyczag kluczowych procedur oraz proceséw zwigzanych z bezpieczefistwem informacii
oraz zgodnoSci Swiadczonych ustug. W przypadku Ustugi Walidacji, Dostawca Ustug
miedzy innymi przeprowadza audyty oraz testy poprawnego funkcjonowania, aby wykazac
poprawnos¢ wdrozenia pod katem sprawdzenia czy podpis lub pieczeé elektroniczna sa
prawidtowo walidowane. Przypadki testowe obejmujg rézne przypadki uzycia, zarébwno
pozytywne jak i negatywne.

Maksymalny odstep miedzy audytami wewnetrznymi pod katem zmian, ktére moga
naruszac polityki bezpieczenstwa informacji Autenti wynosi 12 miesiecy.

Dostawca Ustugi podlega réwniez pod coroczne audyty przeprowadzone przez firme
zewnetrzng, a ktbére zwigzane sg z utrzymaniem certyfikatu zgodnosci z norma ISO/IEC
27001. Dodatkowo, Dostawca Ustug zobowigzany jest do przeprowadzania corocznych
audytéw oceny zgodnosci przez zewnetrznag jednostke oceniajgcg zgodnos¢ z elDAS oraz
standardami ETSI EN 319 401.

Audyty sa przeprowadzane przez jednostki oceniajgce zgodnoS¢ co najmniej raz na 24
miesigce.

Raporty z audytéw, zarbwno wewnetrznych jak i zewnetrznych sa przedktadane Zarzadowi
Dostawcy Ustugi. Raport jednostki oceniajgcej zgodno$¢ z elDAS oraz standardami ETSI
jest przekazywany do organu nadzoru w ciggu trzech dni roboczych od dnia przekazania
go Zarzadowi Dostawcy Ustugi. Organ nadzoru po analizie raportu z audytu podejmuje
decyzje o pozostawieniu lub cofnigciu statusu kwalifikowanego dostawcy wobec
Dostawcy Ustugi. Na podstawie ocen dokonanych w raportach, Zarzad oraz wyznaczone
osoby okreSlajg Srodki i terminy usunigcia wszelkich stwierdzonych niezgodnosci lub
zastrzezen.

13. Kopie zapasowe

Dostawca Ustugi ustanowit zasady w zakresie wykonywania, przechowywania, testowania
oraz odzyskiwania kopii zapasowych informacji oraz systeméw informatycznych
krytycznych dla Ustugi Walidacji, tak aby zapewni€ ich integralno$¢ oraz dostgpnos¢.
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14. Ciagtosé¢ dziatania

Dostawca Ustugi opracowat, wdrozyt i utrzymuje plan ciggtoSci dziatania oraz scenariusze
postepowania w celu zapewnienia niezbednego poziomu ciggtosci dziatania
i bezpieczenstwa informacji w przypadku wystapienia zdarzen niepozgadanych.

Dostawca Ustugi zapewnia:

a. odpowiednig strukture zarzadzania oraz personel posiadajagcy odpowiednie
uprawnienia, doswiadczenie i kompetencje w celu przygotowania, ztagodzenia
i reagowania zdarzenia zaktbcajgce ciggtoS¢ dziatania, w tym zdarzenia
o charakterze katastrofy,

b. opracowanie scenariuszy postepowania, opisujagcych w jaki sposéb postepowaé
i zarzadza¢ zdarzeniem niepozadanym, w tym o charakterze katastrofy, tak aby
utrzymywac ciggto$¢ dziatania Ustugi Walidacji oraz informacji lub infrastruktury
niezbednych do jej Swiadczenia,

c. mechanizmy kontroli bezpieczefstwa informacji w ramach procedur oraz
systemdédw i narzedzi wspierajgcych ciggtoS§¢ dziatania, w tym stosowanie
osrodkéw zapasowych lub nadmiarowos¢,

d. odzyskiwanie dziatalnoSci, w tym przywracanie dziatania Ustugi Walidacji po
utracie ciggtosci dziatania.

Dostawca Ustugi w regularnych odstepach czasu dokonuje przegladu stworzonych
mechanizméw kontroli ciggtoSci dziatania, w celu zapewnienia ich skutecznosci
i efektywnoSci podczas zdarzef niepozadanych. Dostawca Ustugi regularnie tworzy kopie
zapasowe krytycznych aktywéw oraz zapewnia mozliwo§¢ ich odtworzenia z kopii
zapasowej. Mechanizmy odzyskiwania danych sa regularnie weryfikowane w celu
zapewnienia, ze spetniajg one wymagania planu ciggtosci dziatania.

Kopie zapasowe niezbedne do przywrdcenia dziatalnosci Dostawcy Ustugi w przypadku
incydentu lub katastrofy sg utrzymywane i przechowywane w bezpiecznych lokalizacjach.
Dostawca Ustugi informuje Uzytkownikéw, wtasciwe organy nadzoru oraz inne
zainteresowane strony o wystgpieniu przerw w ciggtosci dziatania oraz powaznych
incydentach w dziatalno§ci zwigzanej ze Swiadczeniem Ustugi Walidacji.

15. Klucze kryptograficzne

Dostawca Ustugi opracowat oraz utrzymuje procedury zwigzane z zarzadzaniem kluczami
kryptograficznymi, tak aby zapewni¢ bezpieczne generowanie, przechowywanie oraz
uzywanie kluczy kryptograficznych bedacych pod kontrolg Dostawcy Ustugi, przez caty
cykl ich zycia.
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W ramach Ustugi Walidacji, Dostawca Ustugi postuguje sie Pieczecig Elektroniczna
Dostawcy Ustug, ktéra stuzy do podpisywania Raportow Walidacji oraz PoSwiadczen
Walidaciji. Klucz prywatny jest przechowywany i uzywany w bezpiecznym $rodowisku do
wykonywania operacji kryptograficznych, ktéry moze zosta¢ zapewniony przez dostawce
certyfikatu Pieczeci Elektronicznej Dostawcy Ustug (kwalifikowane urzadzenie do sktadania
podpisu/pieczeci) lub w ramach infrastruktury wtasnej Dostawcy Ustug. W przypadku, gdy
klucz prywatny Pieczeci Elektronicznej Dostawcy Ustug jest przechowywany w ramach
infrastruktury wtasnej Dostawcy Ustug, jest on przechowywany, przywracany
i archiwizowany wytacznie przez personel petnigcy role zaufane, w fizycznie bezpiecznym
Srodowisku. Liczba personelu upowaznionego do wykonywania czynno&ci na urzadzeniu
oraz kluczach kryptograficznych jest ograniczona do niezbednego minimum. W celu
zabezpieczenia mozliwosci ciggtego generowania Raportéw Walidacji oraz Poswiadczen
Walidacji przez Dostawce Ustugi oraz podpisywania ich Pieczecig Elektroniczng Dostawcy
Ustugi, w warunkach wystapienia awarii (urzadzen, mediéw, lub mechanizméw komunikacji
niezbednych do uzycia urzadzen) zapewnia sie jej redundancje.

Klucz prywatny certyfikatu Pieczeci Elektronicznej Dostawcy Ustugi moze zostaé
zmieniony w przypadku:
a. wygasniecia waznoSsci certyfikatu,
b. zmiany atrybutéw prywatnosci klucza prywatnego i wymogu stosowania nowych
kombinacji kryptograficznych i algorytmow,
c. w przypadku podejrzenia kompromitacji.

16. Rejestracja zdarzen

Dostawca Ustugi zbiera i archiwizuje nastepujace informacje:
a. rejestry zdarzen (techniczne logi systemowe) ze $wiadczenia Ustugi Walidacji,
przez okres 3 miesiecy, zawierajgce nastepujace informacje:
e adres IP, z ktére zainicjowano Ustuge Walidacji,
e nazwe oraz hash walidowanych dokumentéw,
e nazwy podl z podpisem,
b. zdarzenia (evidences) dla poprawnie ukofnczonych proceséw walidacji, przez
okres 6 lat, w sposéb, ktéry zabezpiecza przed ich modyfikacja takie jak:
e informacja o ogélnym Wskazniku Walidacji dla Danych Walidacyjnych,
e informacje o uzytkowniku,
e informacja o Walidowanym dokumencie (nazwa, typ, rozmiar, suma
kontrolna),
e informacja o plikach zrodtowych, jezeli wystepowaty (dot. XAdES),
e czas wykonania Ustugi Walidacji.
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zdarzenia (events) dla proceséw walidacji zakonczonych btedem, przez okres 6
lat, takie jak:
e informacja o btedzie,
e informacja o uzytkowniku,
e informacja o Walidowanym dokumencie (nazwa, typ, rozmiar, suma
kontrolna),
e informacja o plikach zrodtowych, jezeli wystepowaty (dot. XAdES),
e czas wykonania Ustugi Walidacji.
PosSwiadczenie Walidacji w formacie PDF, przez okres 24 godzin,
Raport Walidacji w formacie XML, przez okres 6 lat.

Zakonczenie dziatalnosci lub zaprzestanie Sswiadczenia Ustugi Walidacji

Dostawca Ustugi dotozy wszelkich staran majgcych na celu zminimalizowanie

negatywnych skutkéw podjecia potencjalnej decyzji o zakohczeniu $wiadczenia Ustugi

Walidacji lub zakohczeniu dziatalnoSci.
W tym celu Dostawca Ustugi z odpowiednim wyprzedzeniem poinformuje o tym fakcie

organ nadzoru, Uzytkownikdéw, na rzecz ktérych Ustuga Walidacji jest Swiadczona oraz

inne podmioty, z ktérymi Dostawca Ustugi ma zawarte umowy, jezeli jest to wymagane.

Po podjeciu decyzji o zakonczeniu dziatalnoSci, Dostawca Ustugi zobowigzany jest do:

a.

postepowania zgodnie z aktualnym planem zakohczenia dziatalnosci lub
zaprzestania $wiadczenia Ustugi Walidaciji,

informowania Uzytkownikéw, organu nadzoru i stron trzecich o zakohczeniu
dziatalnoSci lub zaprzestania Swiadczenia Ustugi Walidacji. Informacje sa
przekazywane pocztg elektroniczng lub poprzez zamieszczenie na stronie
internetowej Dostawcy Ustugi,

wycofania wszelkich upowaznien do wykonywania czynnoSci zwigzanych
z Ustuga Walidacji, w tym do przeprowadzania procesu weryfikacji tozsamosci,
przed zakohczeniem dziatalnosci lub przed zakohczeniem Swiadczenia Ustugi
Walidacji, w rozsagdnym terminie, przenie§¢ swoje obowigzki w zakresie
przechowywania wszystkich informaciji, ktére sa niezbedne do dostarczenia
dowodéw, na wiarygodna strone,

przed zakohczeniem dziatalnosci lub w dniu zaprzestania Swiadczenia Ustugi
Walidacji zniszczy€ lub usunag¢ z uzycia w sposdb uniemozliwiajgcy odzyskanie
wszelkie klucze kryptograficzne stuzagce do Swiadczenia Ustugi Walidacji, w tym
ich kopie zapasowe - o ile ma to zastosowanie,

zobowigzuje sie do udostepnienia klucza publicznego stronom ufajacym,
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g. jesli to mozliwe, przekaza¢ swoja dziatalno§¢ innemu kwalifikowanemu dostawcy
ustugi walidacji,

h. podjecia wszelkich uzasadnionych wysitkbw w celu zminimalizowania zaktécenia
intereséw konsumentoéw,

i. przechowywania lub przekazania przechowywania innej stronie dowodoéw
z Ustugi Walidacji, celem ich udostepniania przez czas wymagany Polityka lub
przepisami prawa - o ile ma to zastosowanie.

Szczegbtowy sposdb postepowania w przypadku podjecia decyzji o zakonczeniu
dziatalnosci Dostawcy Ustug lub zakonczeniu Swiadczenia Ustugi Walidacji przez Dostawce
Ustug, zostanie okreslony szczegbtowym planem zakonczenia dziatalno$ci, zatwierdzonym
przez Zarzad. Szczegbtowy plan zakoficzenia dziatalnosci zostanie przedstawiony organowi
nadzoru oraz pozostatym zainteresowanym stronom, w tym przede wszystkim
Uzytkownikom.

Dostawca Ustugi zapewnia odpowiednie $rodki na pokrycie kosztéw w przypadku
ogtoszenia upadtosci lub z innych powodoéw zakoriczenia dziatalnosci. W przypadku, gdy
nie jest w stanie samodzielnie pokry¢ kosztéw, Dostawca Ustugi przewiduje Srodki
w ramach obowigzujacych przepiséw prawa

VIIl. Warunki rozstrzygania sporéw, reklamacje, watpliwosci

1. Uzytkownik korzystajacy z praw konsumenta oraz Klient moze ztozy¢€ reklamacje, jezeli
Ustuga Walidacji opisana w niniejszej Polityce nie jest realizowana przez Dostawce
Ustugi lub jest realizowana niezgodnie z Polityka.

2. Reklamacje mozna ztozy¢é w postaci elektronicznej za pomocag formularza
kontaktowego, poczty elektronicznej na adres: support@autenti.com lub pisemnie na
adres: Autenti sp. z 0.0,, ul. Swiety Marcin 29/8, 61-806 Poznan.

3. Szczegbtowe zasady rozpatrywania reklamacji oraz skarg zostaty opisane i sa
realizowane zgodnie z pkt. VI oraz pkt IV12-IV.13 Regulaminu, w zaleznosci od
przypadku.

4. Strona Ufajgca moze zgtosi¢ watpliwosci dotyczace wykonania Ustugi Walidacji do
Dostawcy Ustugi. Zgtoszenie moze by¢é dokonane pisemnie, drogg poczty
elektronicznej na adres: support@autenticom lub poprzez formularz kontaktowy
udostepniony w domenie autenti.com.

5. W przypadku niezadowalajgcego Uzytkownika postgpowania reklamacyjnego spory
zwigzane z Ustuga Walidacji Swiadczong przez Dostawce Ustugi moga by¢ rozstrzygane
przez wtasciwe sady powszechne.
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IX. Zarzadzanie Polityka i jej zmiany

1. Niniejsza Polityka obowigzuje przez czas nieokreslony.

2. Kazda zmiana tresci Polityki obowigzuje po uptywie co najmniej 7 dni od dnia
jej publikacji w Repozytorium lub péZniejszej daty wskazanej przez Dostawce Ustugi,
zgodnie z przyjetg u Dostawcy Ustugi procedurg. Dostawca Ustug kazdorazowo
powiadamia Uzytkownikdéw o zakresie zmian oraz czasie, w ktéorym zaczng one
obowigzywac.

3. Poza cyklicznymi audytami na zgodno§¢ Swiadczonej ustugi z deklaracjg wskazana
w Polityce, Dostawca Ustugi raz w roku dokonuje przegladu obowiagzujacej wersji
Polityki pod katem jej zgodnoSci z wdrozonymi procedurami wewnetrznymi Dostawcy
Ustugi oraz wymaganiami przepiséw prawa, norm i standardéw.

4. Zmiany w Polityce moga by¢ wynikiem zauwazonych btedéw, uaktualnief oraz sugestii
zainteresowanych stron. Propozycje zmian do aktualnej wersji Polityki mogg wnie$§¢
strony zainteresowane, w tym m.in. wszystkie strony Ustugi Walidacji oraz organy
panstwowe.

5. Propozycje zmian mozna ztozy¢ w postaci elektronicznej za pomoca formularza
kontaktowego, poczty elektronicznej na adres: support@autenti.com lub pisemnie na
adres: Autenti sp. z 0.0, ul. Swiety Marcin 29/8, 61-806 Poznan. Propozycja zmian
powinna zawiera¢ co najmniej adres e-mail, uzasadnienie iopis zgtaszanych
zastrzezenh oraz ich zakres.

6. Informacja o zmianie dotychczasowej wersji Polityki, zastgpieniu Polityki nowa lub
zaprzestaniu Swiadczenia Ustugi Walidacji zostanie opublikowana w Repozytorium.

X. Mapowanie zgodnosci z wymogami Rozporzadzenia elDAS

Wymagania na podstawie art. 32 Spetnienie wymogu przez Ustuge Walidacji

Rozporzadzenia elDAS

certyfikat wspierajacy podpis byt w chwili | Proces walidacji certyfikatow jest zgodny
podpisywania kwalifikowanym certyfikatem | z wymaganiami okreSlonymi w decyzji UE
podpisu elektronicznego zgodnym z | 2015/1505 oraz normie ETSI 319 412

zatgcznikiem | eIDAS

kwalifikowany certyfikat zostat wydany przez | Proces walidacji certyfikatéw jest zgodny
kwalifikowanego dostawce ustug zaufania i byt | z wymaganiami okreSlonymi w decyzji UE

wazny w chwili podpisywania 2015/1505 oraz normie ETSI 319 412

dane walidacyjne podpisu odpowiadajg danym | Proces walidacji dostarcza Uzytkownikom

przekazanym odbiorcy (relying party) raport zawierajacy certyfikat posiadacza,
zawierajgcy dane walidacyjne (klucz publiczny
itp.)
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unikatowy reprezentujacy
podpisujacego w certyfikacie jest prawidtowo

przekazany odbiorcy

zestaw danych

Proces walidacji dostarcza Uzytkownikom
raport zawierajgcy certyfikat posiadacza,
zawierajgcy dane walidacyjne (klucz publiczny

itp.)

uzycie  jakiegokolwiek  pseudonimu jest
wyraznie wskazane odbiorcy, jesli pseudonim

byt uzyty w momencie podpisu

Proces dostarcza Uzytkownikom
raport certyfikat posiadacza
zawierajgcy dane walidacyjne (klucz publiczny

itp.)

walidacji
zawierajacy

podpis elektroniczny zostat utworzony za
pomoca kwalifikowanego do
sktadania podpisu elektronicznego

urzadzenia

Proces walidacji certyfikatow jest zgodny
z wymaganiami opisanymi w decyzji UE
2015/1505 dla QTSP wydajacych certyfikaty
kwalifikowane. Weryfikacja rodzaju urzadzenia

SSCD (QSCD) jest przeprowadzana.

integralno$¢ podpisanych danych nie zostata

Wykorzystywane przez Dostawce Ustug

naruszona narzedzia, w tym bibliotek DSS i polityka
walidacji podpisu (signature validation policy)
gwarantujg sprawdzenie integralnosci
podpisanych danych

wymagania okreSlone w art. 26 zostaty [ Proces walidacji podpisu lub pieczeci

spetnione w chwili sktadania podpisu weryfikuje status i atrybuty certyfikatu

w chwili sktadania podpisu
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HISTORIA ZMIAN

Wykonawca

Wersja Opis dziatania Dziatanie*

dziatania

1.0 14.11.2025 Przyjecie dokumentu Uchwatg Zarzadu N/P Zarzad

(*) Dziatanie: N-Nowy, Z-Zmiana, W-Weryfikacja, P- przyjecie / zatwierdzenie
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