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.  Postanowienia ogélne
1. Wprowadzenie

Niniejsza Polityka oraz deklaracja postgpowania okresla ogblne zasady Swiadczenia przez
Autenti sp. z 0.0. kwalifikowanej ustugi zaufania rejestrowanego doreczenia elektronicznego
(ang. Qualified Registered Electronic Delivery Service) w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikaciji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, a takze deklaracje praktyk
Autenti sp. z 0.0. w tym zakresie.

2. Wstep do ustugi

Kwalifikowana ustuga zaufania rejestrowanego doreczenia elektronicznego jest
udostepniana przez Autenti w ramach ekosystemu ustug zaufania iidentyfikacji
elektronicznej dostepnych za posrednictwem Platformy Autenti. Z ustugi mozna korzystaé
na warunkach opisanych w Regulaminie Platformy Autenti i Regulaminie e-Delivery
Autenti, dostepnych na stronie internetowej Autenti.

Kwalifikowana ustuga zaufania rejestrowanego doreczenia elektronicznego umozliwia
wysytanie i/lub odbieranie tresci oraz bezpieczne i dtugoterminowe przechowywanie
dowodéw z realizacji tych procesoéw.

Przepisy ustanowione przez Unie Europejska opisuja ramy prawne i operacyjne dla
dostawcow kwalifikowanej ustugi rejestrowanego doreczenia, ktérych przestrzeganie
pozwala dostawcy uzyska¢ status "Kwalifikowanego dostawcy ustug rejestrowanego
doreczenia elektronicznego’, a jego ustuge uzna¢ za "Kwalifikowana ustuge rejestrowanego
doreczenia elektronicznego”. Kwalifikowane ustugi elektronicznego rejestrowanego
doreczenia korzystajg z domnieman opisanych w art. 43 rozporzadzenia elDAS, a zatem nie
wymagajg dalszych dowoddw, aby wywotywaé skutki prawne zwykle zarezerwowane dla
nieelektronicznych przesytek poleconych.

Kwalifikowana  ustuga  elektronicznego  rejestrowanego  dorgeczenia  zapewnia
bezpieczefnstwo i ochrone komunikacji, poswiadczenie czasu wystania ZawartoSci
przesytki od Nadawcy oraz poswiadczenie czasu postawienia e-Przesytki do dyspozycji
Odbiorcy, atakze dowody z komunikaciji. Ponadto, kwalifikowana ustuga rejestrowanego
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doreczenia zapewnia ldentyfikacje Odbiorcy i Nadawcy oraz ich powigzanie z treScia
e-Przesyfki.

Dostawca Ustugi uczestniczy w realizacji ustugi publicznych doreczen elektronicznych,
okreslonych w Standardzie RDE, we wspotpracy z Operatorem Wyznaczonym na potrzeby
wymiany rejestrowanych wiadomosci elektronicznych pomiedzy Uzytkownikami Dostawcy
Ustugi, ainstytucjami panstwowymi (publicznymi), ktérych Adresy do doreczen
elektronicznych beda utrzymywane przez Operatora Wyznaczonego.

Ustuga przeznaczona jest dla osbb fizycznych oraz prawnych, w tym do komunikacji
z organami administracji publicznej. Ustuga QDS, w zakresie w jakim jest to mozliwe,
dostosowana jest réwniez dla oséb z niepetnosprawnosciami.

3. Regulacje prawne oraz zgodno§¢ z normami

[Prawo powszechnie obowigzujgce] Dostawca Ustugi $wiadczy Ustuge QDS w oparciu
o przepisy prawa Unii Europejskiej, w szczegblnosci:

a. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE, (facznie z przepisami wykonawczymi),
zwanym dalej “elDAS”,

b. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osbéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, (tacznie z przepisami
wykonawczymi), zwanym dalej “RODO".

W zakresie w jakim Ustuga QDS jest §wiadczona na terenie lub w oparciu o przepisy
prawa Rzeczypospolitej Polskiej, zastosowanie maja rowniez, w szczegdlnosci:
a. Ustawa o doreczeniach elektronicznych z dnia 18 listopada 2020 r.; (tacznie

z przepisami wykonawczymi, jezeli majg zastosowanie),

b. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, (tacznie
z przepisami wykonawczymi),
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C. Ustawa z dnia 5 wrzednia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (tgcznie z przepisami wykonawczymi),

d. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (tfacznie
z przepisami wykonawczymi).
[Wzorce umowne] Dostawca Ustugi $wiadczy Ustuge QDS zgodnie niniejsza Polityka oraz

w oparciu wzorce umowne (regulaminy) udostepniane przez Dostawce Ustugi, w tym:

Regulamin e-Delivery Autenti,
Regulamin Platformy Autenti,

Polityke Ochrony Prywatnosci,

g 6 oo

Polityke Cookies,

ktoérych kazdorazowo  aktualna  tre§¢ jest udostepniona pod  adresem
https://autenti.com/regulaminy/

[Normy] Dostawca Ustugi $wiadczy Ustuge QDS w zgodnos$ci z takimi normami jak:

a. ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers - ktéra definiuje ogélne wymagania dla
dostawcéw ustug zaufania,

b. ETSI EN 319 521 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Electronic Registered Delivery Service Providers -
ktéra definiuje zasady i wymagania bezpieczenstwa dla dostawcéw ustugi
rejestrowanego doreczenia elektronicznego,

c. ETSI EN 319 522-1 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services Part 1: Framework and Architecture,

d. ETSI EN 319 522-2 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services Part 2 Semantic Contents,

e. ETSI EN 319 522-3 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services Part 3: Formats,

f. ETSI EN 319 522-4-1 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services Part 4-1: Message delivery bindings,

g. ETSI EN 319 522-4-2 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services Part 4-2: Evidence and identification bindings,

h. Standardem ustugi RDE - Standard publicznej ustugi rejestrowanego doreczenia
elektronicznego Swiadczonej przez operatora wyznaczonego i kwalifikowanych
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dostawcé4w ustug zaufania Swiadczacych kwalifikowane ustugi rejestrowanego
dorgczenia elektronicznego w zakresie wspodtpracy z publiczng ustuga
rejestrowanego doreczenia elektronicznego oraz skrzynki doreczeh - Wersja: 1.4
(12.01.2024) okreslonym i udostepniony w Biuletynie Informacji Publicznej przez
ministra wtasciwego do spraw informatyzacji, o ile Ustuga QDS stuzy do realizacji
doreczen w ramach ustugi publiczne;j.

4. Definicje
Polityka postuguje sie pojeciami, ktérym nadaje sie nastepujace znaczenie:

a. Adres do doreczen elektronicznych - adres elektroniczny Nadawcy lub
Odbiorcy korzystajacego z ustugi rejestrowanego dorgczenia elektronicznego,
bedacy identyfikatorem jednoznacznie przypisanym Nadawcy lub Odbiorcy
e-Przesytek, umozliwiajgcym porozumiewanie sie za pomocag §rodkoéw
komunikaciji elektroniczne;j.

b. BAE (Baza Adreséw Elektronicznych) - rejestr publiczny prowadzony przez
ministra wtaSciwego do spraw informatyzacji przeznaczony do ujawniania
adres6éw do doreczeh elektronicznych podmiotu korzystajgcego z publicznej
ustugi rejestrowanego doreczenia elektronicznego oraz adresu do doreczen
elektronicznych podmiotu niepublicznego korzystajacego z kwalifikowanej
ustugi rejestrowanego doreczenia elektronicznego. Ujawnieniu w BAE podlegaja
adresy do doreczen elektronicznych wedtug definicji w Ustawie o doreczeniach
elektronicznych z dnia 18 listopada 2020 r. (ADE).

c. Dostawca Ustugi - Autenti spbtka z ograniczong odpowiedzialnoscia,
Swiadczaca kwalifikowang ustuge zaufania doreczenia elektronicznego zgodnie
z Politykg oraz Regulaminem e-Delivery Autenti.

d. Dane identyfikujagce osobe - zestaw danych umozliwiajagcych ustalenie
tozsamosci osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujgce;j
osobe prawna.

e. elDAS - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE.
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f. e-Przesytka - Zawartos¢ przesytki oraz jej metadane, w tym dane okreslajace
Nadawce i Odbiorce, przekazana celem jej doreczenia w ramach Ustugi QDS.

g. HSM (ang. Hardware Security Module) - sprzetowy modut bezpieczenstwa,
stanowigcy w petni zabezpieczone urzadzenie do przechowywania
i zarzadzania  kluczami  kryptograficznymi, do  krytycznej autoryzacji
i przetwarzania kryptograficznego.

h. ldentyfikacja - proces uzywania danych w postaci elektronicznej
identyfikujagcych osobe fizyczng lub osobe prawng, lub osobe fizyczna
reprezentujgcag osobe prawng, w celu ustalenia jej tozsamoSci na potrzeby
skorzystania z Ustugi QDS.

i. Operator Wyznaczony - operator wyznaczony, o ktérym mowa w art. 3 pkt. 13
Ustawy z dnia 23 listopada 2012 r. Prawo pocztowe.

j. Pieczeé Elektroniczna - kwalifikowana Iub zaawansowana pieczeé
elektroniczna weryfikowana kwalifikowanym certyfikatem, ztozona w imieniu
Dostawcy Ustugi.

k. Platforma Autenti — platforma technologiczna, dostepna droga elektroniczna
zgodnie z Regulaminem Platformy Autenti, za poSrednictwem ktérej mozliwe
jest korzystanie z Ustugi QDS.

. Polityka - niniejsza Polityka Swiadczenia Ustugi QDS.

m. Polityka Weryfikacji Tozsamosci - dokument Dostawcy Ustug opisujacy
w sposdb szczegbtowy proces weryfikacji tozsamosci dla Ustugi QDS.

n. Regulamin e-Delivery Autenti - regulamin Swiadczenia ustug droga
elektroniczng, regulujacy korzystanie z Ustugi QDS, ktérego tre$€ dostgpna jest
na stronie internetowej Dostawcy Ustug.

0. Regulamin Platformy Autenti - regulamin $Swiadczenia ustug droga
elektroniczng, regulujacy korzystanie z Platformy Autenti, ktérego tres¢
dostepna jest na stronie internetowej pod adresem

https://autenti.com/regulamin/.

p. Ustuga Nadawcy - ustuga realizujgca odebranie Zawartosci przesytki od
Nadawcy, okreslenie przez Nadawce danych Odbiorcy oraz wskazanie
parametréw ustugi (w zakresie udostepnionym do decyzji Nadawcy),
odpowiedzialna za przekazanie Zawartosci przesytki Ustudze Odbiorcy, oraz
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umozliwienie Nadawcy dostepu do dowoddw z realizacji ustugi, zaréwno
wytworzonych przez Ustuge Nadawcy jak i otrzymanych od Ustugi Odbiorcy.

g. Ustuga Odbiorcy - ustuga realizujagca doreczenie ZawartoSci przesyiki.
Doreczenie Zawartosci przesytki moze by¢ realizowane bezposrednio przez
Dostawce Ustugi lub innego dostawce kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego.

r. Ustuga QDS (ang. Qualified Delivery Service) - kwalifikowana ustuga
rejestrowanego doreczenia elektronicznego w rozumieniu art. 3 pkt. 37) i art. 44
elDAS, Swiadczona przez Autenti za poSrednictwem Platformy Autenti.

s. Uwierzytelnienie - proces potwierdzenia ze dany podmiot jest osobg, za ktéra
sie podaje, przy uzyciu danych posiadanych przez Dostawce Ustugi.

t. Wstepna weryfikacja tozsamosci - Identyfikacja Odbiorcy lub Nadawcy
wykonana przed udostepnieniem Ustugi QDS, wykonana celem przydzielenia
Uzytkownikowi Srodkdéw uwierzytelniajgcych Iub powigzania wydanych
wczesniej Srodkdéw uwierzytelniajacych z dang tozsamoscia, lub tez celem
umozliwienia jednorazowego wykorzystania Ustugi QDS.

u. Znacznik czasu - kwalifikowany elektroniczny znacznik czasu, wykorzystywany
przez Dostawce Ustugi.

4

v. Zawartos§é przesytki (ang. “User Content”) - zrodtowe dane pochodzace lub
utworzone przez Nadawce, ktére maja zosta¢ przekazane Odbiorcy.

5. Definicje Stron Ustugi QDS:

a. Dostawca Ustugi - Autenti sp. z 0.0. z siedzibg w Poznaniu, przy ul. Swiety
Marcin 29/8, wpisana do rejestru przedsigebiorcéw przez Sad Rejonowy Poznan
Nowe Miasto i Wilda w Poznaniu, VIl Wydziat Gospodarczy pod numerem KRS
0000436998, posiadajgca NIP: 7831693251.

b. Uzytkownik - osoba fizyczna (dziatajagca w imieniu wtasnym albo jako
reprezentant osoby prawnej lub jednostki organizacyjnej nieposiadajacej
osobowoéci prawnej), osoba prawna Ilub jednostka organizacyjna
nieposiadajgca osobowosci prawnej (dalej réwniez jako “Inna jednostka
organizacyjna”), ktéra zawarta z Dostawcg Ustugi umowe na $wiadczenie Ustugi
QDS. Uzytkownik moze wystepowac¢ w roli Nadawcy lub Odbiorcy w zwigzku
z korzystaniem z Ustugi QDS.
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c. Nadawca - osoba fizyczna (dziatajgca w imieniu wtasnym albo jako
reprezentant osoby prawnej lub jednostki organizacyjnej nieposiadajacej
osobowosci prawnej), osoba prawna Ilub jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktéra przekazuje Zawarto$S¢ przesyiki
celem jej dorgczenia do Odbiorcy, korzystajac z Ustugi QDS.

d. Odbiorca - osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktérej dane zostaty wskazane przez
Nadawce w celu odbioru e-Przesyiki.

e. Strona ufajagca - osoba fizyczna, osoba prawna, jednostka organizacyjna
nieposiadajaca osobowosci prawnej lub inny podmiot, w tym organ
panstwowy, ktéry polega na dowodach dostarczonych przez Dostawce Ustugi
w zwigzku ze Swiadczeniem Ustugi QDS.

Il. Zarzadzanie Polityka i Repozytorium

1. Zarzadzanie Polityka:

a. Polityka jest dokumentem publicznym.

b. W metryce Polityki na pierwszej stronie wskazywana jest aktualna wersja
oraz numer OID. W metryce na ostatniej stronie Polityki wskazana jest
data przyjecia witasciwej wersji dokumentu przez wtaSciwe organy
Dostawcy Ustugi.

c. Dostawca Ustugi jest odpowiedzialny za =zarzadzanie Polityka. Za
zarzgdzanie Politykg u Dostawcy Ustugi, w tym oceneg jej aktualnoSci,
odpowiedzialny jest Information Security Compliance Officer.

d. Kazda wersja Polityki obowigzuje po jej zatwierdzeniu w sposdb okreslony
przez Dostawce Ustugi, zgodnie z postanowieniami Rozdziatu X| ust 2
Polityki.

e. Kazda zmiana Polityki jest zatwierdzana przez Zarzad Dostawcy Ustugi.

f. Uzytkownicy sa zobowigzani do przestrzegania wersji Polityki, ktéra jest
obowigzujgca w momencie rozpoczecia Swiadczenia Ustugi QDS.

g. Dostawca Ustugi dokonuje cyklicznych przegladdéw praktyk, ktére obejmuja
obowigzki w zakresie utrzymania deklaracji postepowania wskazanych
w Polityce, zgodnie z przyjetymi procedurami wewnetrznymi Dostawcy
Ustugi, zwigzanymi z procesem zarzadzania zgodnoscia.
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2. Repozytorium i publikacja:

a.

Dostawca Uslugi udostepnia treS¢ Polityki, Regulaminu e-Delivery Autenti
oraz inne dokumenty niezbedne do wykazania zgodnosci z Polityka
w repozytorium. Repozytorium zawiera informacje o:

e aktualnej i obowigzujgcej wers;ji Polityki,

e historycznych wersjach Polityki,
Wszystkie informacje umieszczone w repozytorium sg ogblnie dostepne za
posrednictwem strony internetowej w domenie Dostawcy Ustugi pod
adresem www.autenti.com/regulaminy. Repozytorium jest stale dostepne
dla wszystkich Uzytkownikéw oraz Stron Ufajgcych z wyjatkiem zdarzen lub
sytuaciji, ktére pozostajg poza kontrolg Dostawcy Ustugi.
Tre§¢ Polityki oraz innych opublikowanych dokumentéw w ramach
repozytorium, pozwalajagcych na wykazanie zgodnoSci z Politykg jest
zabezpieczona przez Dostawce Ustugi w taki sposdb, aby zapobiegaé
nieautoryzowanym zmianom.
Wszelkie zmiany Polityki sg publikowane w repozytorium niezwtocznie po
ich zaakceptowaniu przez Zarzad Dostawcy Uslugi.
Uzytkownicy s powiadamiani o zmianach droga elektroniczna
z odpowiednim wyprzedzeniem, z tym ze powiadomienie nastgepuje na co
najmniej 7 dni przed jej wejsciem w zycie.
Informowanie wtaSciwego organu nadzoru odbywa si¢ zgodnie z przyjeta
u Dostawcy Ustugi procedura informowania organu nadzoru.
Uzytkownicy sg informowani o treSci Polityki oraz Regulaminu e-Delivery
Autenti przed rozpoczeciem korzystania z Ustugi QDS.

lll. Identyfikacja i uwierzytelnienie

1. Wstep

a. Zgodnie zwymogami art. 44 elDAS, dostawca kwalifikowanej ustugi

rejestrowanego dorgczenia elektronicznego zobowigzany jest do zapewnienia

identyfikacji Nadawcy przed udostepnieniem Ustugi QDS oraz zapewnienia

identyfikacji Odbiorcy przed doreczeniem e-Przesytki. W zwigzku ztym,

Dostawca Ustugi wdrozyt odpowiednie procedury oraz mechanizmy

pozwalajgce na potwierdzenie tozsamosci Uzytkownikdw.

b. Identyfikacja jest obowigzkowa na etapie rejestracji Uzytkownika do Ustugi QDS
oraz na zadanie Dostawcy Ustugi.

Wersja: 11 (OID: 1.2.616.1.113813.1.4.1.1.1)
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c. Dostawca Ustugi weryfikuje tozsamos§¢ Nadawcy i Odbiorcy bezposrednio lub
za poSrednictwem strony trzeciej, zgodnie z przyjeta przez Dostawce Ustugi
Polityka Weryfikacji TozsamoSci.

d. Polityka Weryfikacji TozsamoSci opisuje w sposdb szczegbtowy sposdb
zbierania oraz oceny dowoddéw z procesu Identyfikacji, w tym przede
wszystkim Dane identyfikujagce osobe.

2. Zasady ustalenia tozsamosci osob fizycznych

a. Dla celéw skorzystania z Ustugi QDS Dostawca Ustugi przeprowadza weryfikacje
tozsamosci os6b  fizycznych z  zastosowaniem jednej z procedur
przewidzianych dla kontekstu Ustugi QDS, zgodnie z Polityka Weryfikacji
Tozsamosci Dostawcy Ustugi.

b. Weryfikacja tozsamosci oséb fizycznych odbywa sie przede wszystkim
w sposbb zdalny i zautomatyzowany w zabezpieczonym i nadzorowanym przez
Dostawce Ustugi srodowisku.

c. ldentyfikacja osoby fizycznej w trybie zdalnym jest realizowana
z wykorzystaniem jednej z przyjetych przez Dostawce Ustugi procedur:

e |dentyfikacja w notyfikowanym systemie identyfikacji elektronicznej (elD)
uznanym przez Unie Europejskg za zapewniajacy co najmniej "znaczacy"
(“substantial”) poziom pewnosci;

e |dentyfikacja i udostgpnienie Danych identyfikujagcych osobe przez
aplikacje, ktérych administratorem sg organy administracji panstwowej
lub instytucje zaufania publicznego;

e przekazanie Danych identyfikujgcych osobe przez podmioty podlegajgce
obowigzkom wynikajacym z wtasciwych przepiséw prawa dotyczacych
przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu (AML);

e przekazanie Danych identyfikujacych osobe przez osoby uprawnione do
reprezentacji osoby prawnej lub innej jednostki organizacyjnej oraz
dokonanie Uwierzytelnienia przez osobe, ktérej dane zostaty przekazane;

e pozyskanie Danych identyfikujagcych osobe ze ztozonego podpisu
zaufanego, w rozumieniu Ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne;

e pozyskanie Danych identyfikujgcych osobe z certyfikatu kwalifikowanego
podpisu elektronicznego lub zaawansowanego podpisu elektronicznego;
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e pozyskanie Danych identyfikujgcych osobe z procesu walidacji
elektronicznego dokumentu tozsamosci;

e identyfikacje schematem identyfikacji elektronicznej (elD), ktéry
Dostawca Ustugi uznaje za zapewniajgcy pewno$¢ réwnowazng
"znaczacemu" (“substantial”) poziomowi pewnosci, na podstawie oceny
zgodnosci przeprowadzonej przez Dostawce Ustugi.

d. W przypadku nieudanej identyfikacji automatycznej, na wniosek Uzytkownika,
Dostawca Ustugi przeprowadza zdalng weryfikacje tozsamosci Uzytkownika za
posSrednictwem wideokonferencji z udziatem operatora umocowanego przez
Dostawce Ustugi, przy uzyciu metodologii weryfikacji okreS§lonych Danych
identyfikujagcych osobe z dokumentem tozsamosci oraz weryfikacji wizualnej
osoby fizycznej z przedstawionym dokumentem tozsamosci.

e. W przypadku niepomysinej weryfikacji tozsamosci w sposbéb zdalny, osobie
umozliwia sie wizyte w biurze Dostawcy Ustugi lub spotkanie z osobag
uprawniong przez Dostawce Ustugi w celu identyfikacji osobistej, po
wczes$niejszych ustaleniach z Dostawcg Ustugi. Dostawca Ustugi przeprowadza
weryfikacje autentycznosci informaciji przy uzyciu prawnie dozwolonych oraz
dostepnych Srodkow.

f.  Minimalny zakres Danych identyfikujagcych osobe pozyskiwanych w trakcie
weryfikacji tozsamosci to:

e imie (imiona) i nazwisko,

e unikalny identyfikator krajowy (w przypadku Polski jest to PESEL lub
numer dokumentu tozsamosci) lub inny identyfikator unikalnie powigzany
z osobg fizyczng, nadany przez wtaSciwe organy administracji publicznej.

Dopuszcza sie zastgpienie unikalnego identyfikatora kombinacja imienia
i nazwiska oraz danych dodatkowych wymienionych w punkcie “g” ponizej, przy
zachowaniu unikalnoSci takiego zestawu Danych identyfikujgcych osobeg oraz
mozliwosci potwierdzenia tych danych w stosunku do osoby identyfikowane;.

g. Zakres Danych identyfikujgcych osobe moze sie rézni€ w zaleznosci od
wybranej procedury Identyfikacji. Dodatkowymi danymi moga by¢
w szczegblnosci:

e data urodzenia,

® miejsce zamieszkania,

e wizerunek oraz inne dane biometryczne.
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Przed rozpoczeciem S$Swiadczenia Ustugi QDS, w zaleznosci od wybranej
procedury, od osoby fizycznej dla celéw Identyfikacji wymagane jest:
® zainicjowanie procesu rejestracji do Ustugi QDS oraz identyfikacji, w celu
zawarcia umowy na $wiadczenie Ustugi QDS,
® zaakceptowanie regulamindéw oraz polityk, niezbednych do Swiadczenia
Ustugi QDS lub niezbednych do przeprowadzenia weryfikacji tozsamosci,
e posiadanie waznego dokumentu tozsamoS$ci, Srodka identyfikacji
elektronicznej, kwalifikowanego podpisu elektronicznego zgodnego
z elDAS lub innego dokumentu pozwalajacego na weryfikacje tozsamosci,
przewidzianego Politykg Weryfikacji Tozsamosci.

3. Zasady ustalenia tozsamosci osoby fizycznej uprawnionej do reprezentacji

oraz potwierdzenie danych osoby prawnej Ilub innych jednostek

organizacyjnych

a.

Weryfikacja Danych identyfikujgcych osobe wobec osoby prawnej lub innej
jednostki organizacyjnej jest przeprowadzana po pozytywnej weryfikaciji
tozsamosci osoby lub os6b fizycznych, ktére jg reprezentuja.
Weryfikacja Danych identyfikujgcych osobe wobec osoby prawnej lub innej
jednostki organizacyjnej ma na celu udowodnienie, ze przed udostepnieniem
Ustugi QDS osoba prawna lub inna jednostka organizacyjna istnieje, oraz ze
przedstawiciel, ktory ubiega sie o korzystanie z Ustugi QDS, ma uprawnienia do
reprezentacji.
Weryfikacja tozsamosci osoby fizycznej odbywa sie w sposdb okreslony
w rozdziale Ill pkt. 2 powyzej.
Weryfikacja tozsamo$ci osoby prawnej lub innej jednostki organizacyjnej
odbywa sie sposbéb zdalny izautomatyzowany, poprzez ztozenie przez osoby
uprawnione do reprezentacji danej osoby prawnej lub innej jednostki
organizacyjnej (petnomocnicy, prokurenci, zarzad), oSwiadczenia
o poprawnoSsci i prawdziwoéci danych reprezentowanego podmiotu oraz o
prawie do reprezentacji w wymaganym zakresie.
W celu ustalenia tozsamos$ci osoby fizycznej, ktéra jest przedstawicielem
osoby prawnej lub innej jednostki organizacyjnej oraz potwierdzenia jej praw
do reprezentaciji:

e w przypadku, gdy jej uprawnienia do reprezentacji wynikajg z przepiséw

prawa lub innych dokumentéw w szczegblnosci takich jak umowa spoéfki,
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statut, uchwata czy wypis z wiasciwego rejestru, Uzytkownik przed
udostepnieniem Ustugi QDS sktada Dostawcy Ustugi oSwiadczenie
o uprawnieniu do samodzielnej reprezentacji i potwierdzeniu danych,

e w przypadku, gdy uprawnienie do reprezentacji wynika z upowaznienia do
reprezentaciji, upowaznienie to musi pochodzi¢ od osoby lub oséb
posiadajgcych prawo do reprezentacji. Uzytkownik dziatajgcy w oparciu
o upowaznienie, przed udostgpnieniem Ustugi QDS sktada Dostawcy
Ustugi tre§€ upowaznienia podpisanego przez osoby uprawnione do
reprezentacji wraz z jednoczesnym potwierdzeniem danych.

f. W przypadku, gdy upowaznienie nie moze zostal ustanowione zgodnie
z procedurag opisang w punkcie powyzej, pierwotna tozsamos¢ osoby prawnej
zostanie zweryfikowana na podstawie dokumentdéw przedtozonych
uprawnionemu przedstawicielowi Dostawcy Ustugi. W takim przypadku
Dostawca Ustugi moze zazgda¢ takich dokumentoéw jak:

e petnomocnictwo poswiadczone przez notariusza, a w przypadku
cudzoziemcoéw z apostille, z ktérego wynika umocowanie do reprezentacji,

e petnomocnictwo podpisane kwalifikowanym podpisem elektronicznym
przez osoby upowaznione do reprezentaciji,

e dowdd osobisty lub inne dokumenty potwierdzajgce tozsamosé
reprezentanta,

e wykaz z rejestru potwierdzajgcego umocowanie do reprezentac;ji.

g. Dopuszcza sie przeprowadzenie weryfikacji ex post, w oparciu o zebrane
dowody (w szczegblnosci: dowody fizyczne lub zapisy beda weryfikowane ex
post). W tym celu Dostawca Ustugi dokonuje cyklicznych sprawdzen
prawdziwosci przekazanych Danych identyfikujgcych osobe oraz dowoddéw na
wykazanie umocowania do reprezentacji, w tym poprzez ich weryfikacje
w rejestrach publicznych, jezeli jest to mozliwe.

h. Weryfikacja dowodoéw potwierdzajacych moze by¢ zautomatyzowana, jesli jest
to mozliwe i optacalne ekonomicznie.

i. W przypadku stwierdzenia, iz oSwiadczenie ztozone przez osoby uprawnione do
reprezentacji jest nieprawdziwe lub niekompletne, Dostawca Ustug jest
uprawniony do zawieszenia Ustugi QDS do czasu wyjasnienia sprawy. Ponadto,
Dostawca Ustug bedzie uprawniony do powiadomienia organdéw §cigania.

j- Dokonanie weryfikacji tozsamosci osoby prawnej lub innych jednostek
organizacyjnych moze by¢ réwniez przeprowadzone przez uprawnionego
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przedstawiciela Dostawcy Ustugi, w tym na etapie zawierania umowy na Ustuge
QDS.
k. Minimalny zakres Danych identyfikujacych osobe, pozyskanych w trakcie
weryfikacji tozsamosci to:
® nazwa osoby prawnej lub innej jednostki organizacyjnej,
e numer identyfikacji podatkowej lub inny niepowtarzalny identyfikator,
o ile zostaty wydane.

l. Zakres Danych identyfikujgcych osobe pozyskanych w trakcie weryfikacji
tozsamosci moze réwniez zawieraé dodatkowe dane, takie jak adres siedziby,
inne numery identyfikacyjne.

m. Dostawca Ustugi podejmuje kroki w celu zminimalizowania ryzyka, ze
tozsamo$€ osoby prawnej lub innej jednostki organizacyjnej nie jest zgodna
z podana.

4. Zasady ustalania tozsamosci innych oséb uprawnionych do reprezentacji
osoby prawnej lub innej jednostki organizacyjnej

a. Nadawca i Odbiorcg w ramach Ustugi QDS moze by& zarébwno osoba fizyczna
dziatajgca we wiasnym imieniu, jak réwniez osoba fizyczna reprezentujgca
osobe prawng lub inng jednostke organizacyjng, ktéra zawarta z Dostawca
Ustug umowe na $wiadczenie Ustugi QDS.

b. Weryfikacja tozsamoSci osdb fizycznych jest realizowana zgodnie z zasadami
wskazanymi w rozdziale Ill ust 2 powyze;.

c. W ramach Swiadczenia Ustugi QDS dla osoby prawnej lub innej jednostki
organizacyjnej, Nadawca lub Odbiorcg moze by¢ réwniez osoba fizyczna, ktéra
zostata wskazana do jej reprezentaciji przy korzystaniu z Ustugi QDS, poprzez
nadanie jej odpowiedniej roli Ustudze QDS na Platformie Autenti. Uzytkownik
wskazany przez osobe uprawniong do reprezentacji osoby prawnej lub innej
jednostki organizacyjnej jako upowazniony do wysytania lub odbierania
e-Przesytek nie moze przekaza¢ swojego prawa innemu Uzytkownikowi,
z wytgczeniem sytuacji, gdy petni rowniez role administratora w Ustudze QDS.

d. W przypadku wskazania przez osobe reprezentujacg osobe prawng lub inna
jednostke organizacyjng innych oséb uprawnionych do korzystania z Ustugi
QDS, nie jest wymagane przeprowadzenie dodatkowej Identyfikacji
z zastosowaniem procedur opisanych w pkt 2 i 3 powyzej.
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e. Zrédtem tozsamosci oséb wskazanych jako uprawnionych do korzystania
zUstugi QDS jest osoba prawna Iub inna jednostka organizacyjna,
reprezentowana przez uprawniong osobe fizyczna.

f. Osoba prawna lub inna jednostka organizacyjna ponosi odpowiedzialno$¢ za
prawdziwos¢ przekazanych Danych identyfikujgcych osobe.

5. Uwierzytelnienie

a. Wstepna weryfikacja tozsamoSsci Uzytkownika nie jest wymagana w przypadku
ponownego uzycia Ustugi QDS.

b. Uzytkownicy celem ponownego uzycia Ustugi QDS dokonujg Uwierzytelnienia za
pomoca wydanych Uzytkownikom §rodkéw uwierzytelniajacych.

c. Proces Uwierzytelnienia jest realizowany w taki sposéb, aby zapewni¢ znaczny
poziom pewnosci, ze tozsamo$S¢ osoby dokonujgcej Uwierzytelnienia jest
poprawna.

d. Uwierzytelnienie jest realizowane w zaleznosci od sposobu dostarczania Ustugi
QDS do Uzytkownika:

e w przypadku korzystania z aplikacji mobilnej Dostawcy QDS, Uzytkownik
uzywa do Uwierzytelniania kluczy kryptograficznych (sekretéw), ktére sa
powigzane z aplikacjg mobilng w sposéb dajacy wysoka pewnos¢, ze nie
moga by¢ wykorzystane przez inne aplikacje, np. przez umieszczenie w
chronionym kontenerze systemu operacyjnego (np. keychain). Klucze
generowane sg w procesie aktywacji aplikacji, w trakcie ktérego
Uzytkownik  przechodzi Wstepng weryfikacje tozsamosci lub
Uwierzytelnia sie za pomocag wydanych srodkéw uwierzytelniajacych,
przy czym wymagane jest Uwierzytelnienie dwusktadnikowe. Kazda
instancja aplikacji mobilnej podlega osobnej aktywaciji i jest odréznialna
od innych, korzystajgc z wygenerowanych specyficznie dla niej kluczy
kryptograficznych. Klucze prywatne nie opuszczajg urzadzenia, na
ktorym byty generowane.

e jesli Uzytkownik korzysta z interfejsu API, Uwierzytelnia sie przyznanymi
mu wczeséniej czynnikami uwierzytelnienia, za$ aplikacja (klient API)
zadajacy tego Uwierzytelnienia musi by¢é wczedniej zarejestrowana
i skonfigurowana przez administratora na Platformie Autenti, w sposéb

umozliwiajgcy zadanie od Uzytkownika uprawnieh do wywotania API
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Ustugi QDS w jego imieniu. Zadanie Uwierzytelnienia Uzytkownika API
musi by€ zabezpieczone przed przedstawieniem go przez inng aplikacjeg,
poprzez zastosowanie metod kryptograficznych, w szczegblnosci na
poziomie kanatu komunikacji, np. Mutual TLS, lub tez poprzez
kryptograficzne zabezpieczenie catosci lub czesci zadania (np. przez
wykorzystanie tokendédw podpisanych, zgodnie RFC 7523, sekcja 2.2,
zastosowanie podpisu zagdania zgodnie z RFC 7515 lub podobny
mechanizm gwarantujacy pochodzenie zadania i jego integralno$c).
Zadania Uwierzytelnienia dla potrzeb APl powinny byé zabezpieczone
przed ponownym przedstawieniem przez strong nieuprawniong, w razie
ich wycieku. Dopuszcza sig, za wiedza i zgodag Uzytkownika, dziatanie
przez APl w jego imieniu w czasie, gdy nie wykorzystuje on interaktywnie
Ustugi QDS, poprzez wydawanie tokendw uwierzytelniajgcych
o dtuzszym czasie waznosci, oraz zastosowanie mechanizméw trwatej
autoryzacji do dziatania, takich jak np. OAuth2 Refresh Token flow (RFC
6749). Dopuszcza sie dziatanie zautomatyzowanych aplikaciji
zewnetrznych korzystajagcych z interfejsu API, nie dziatajgcych w imieniu
konkretnego Uzytkownika, tj. dziatajgcych w imieniu Nadawcy lub
Odbiorcy jako podmiotu, uwierzytelnionych za pomoca wydanych
specyficznie dla nich danych uwierzytelniajacych, skonfigurowanych
przez administratora na Platformie Autenti, w szczegblnoSci sekretéw
wspbétdzielonych, tzw. APl key Ilub kluczy kryptograficznych.
Dopuszczalne jest takze autoryzowanie zadan takich aplikacji w oparciu
o kryptograficznie zabezpieczony kanat ustanowiony za pomocga kluczy
zarejestrowanych specyficznie dla danej aplikaciji.

e w przypadku korzystania z aplikacji dostgpnej za poSrednictwem
przegladarki internetowej, Uzytkownik Uwierzytelnia sie¢ wybranym przez
siebie  sposobem, obejmujacym co najmniej Uwierzytelnienie
dwusktadnikowe lub korzysta z ponownej identyfikaciji.

e. Poza opisanymi sposobami Uwierzytelniania, Dostawca Ustugi stosuje
dodatkowe mechanizmy w celu osiggniecia maksymalnego bezpieczehstwa
i ochrony procesu.
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6. Zasady przetwarzania Danych identyfikujagcych osobe

a. Po Wstepnej weryfikacji tozsamoSci realizowanej zdalnie w sposéb

automatyczny, Dostawca Ustugi zachowuje takie dane jak:
e Dane identyfikujace osobe,
e dowdd, ze tozsamos¢ Uzytkownika zostata zweryfikowana.

b. Po Wstepnej weryfikacji tozsamosci realizowanej przez upowaznionych
pracownikéw Dostawcy Ustugi, zarbwno w formie zdalnej jak i poprzez fizyczna
obecnos¢, Dostawca Ustugi wystawia dowody na potwierdzenie, ze tozsamos$¢
Uzytkownika zostata zweryfikowana.

c. Wskazane powyzej dane sa przechowywane przez Dostawce Ustugi przez okres
20 lat, zgodnie z art. 17 ust 2 Ustawy z dnia 5 wrze$nia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej.

Dowody z Ustugi QDS

Dostawca Ustugi zapewnia wystawianie dowoddw z realizacji Ustugi QDS, w tym zdarzef,
ktébre maja miejsce podczas przesytania ZawartoSci przesytki miedzy Nadawca
a Odbiorca. Dowody wystawiane przez Dostawce Ustugi moga zosta¢ wykorzystane dla
celow dowodowych, w tym takze w postepowaniu sadowym, w tym na potrzeby
wykazania, ze czynnoS§¢ w ramach Ustugi QDS zostata dokonana w okreslonym
momencie, co zostanie potwierdzone Znacznikiem czasu oraz zabezpieczone Pieczecia
elektroniczna.

Dowodem Ustugi QDS jest oSwiadczenie o fakcie, podpisane Pieczeciag elektroniczna.
Dowdd jest generowany i dostarczony Nadawcy oraz Odbiorcy (jezeli Zawarto$é
przesytki zostata przyjeta lub doreczona) niezwtocznie po wykonaniu czynnosci, jak
réwniez przechowywany przez Dostawce Ustug przez okres co najmniej 36 miesiecy.

Zrédtem czasu dla generowanych dowodéw jest (zgodnie z art. 44 elDAS) ustuga
kwalifikowanego dostawcy znacznikéw czasu, z ktérym Dostawca Ustugi zawart umowe
o Swiadczenie ustug.

Dowody sa pozostawiane do wgladu i dyspozycji Uzytkownikéw, w tym mozliwoS¢ ich
pobrania w postaci dokumentéw elektronicznych poza Ustuge QDS w obrebie interfejsu
Uzytkownika Ustugi QDS Ilub poprzez wykonanie dedykowanej operacji pobrania
dowodéw przez API.
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1. Dowody powigzane z Nadawca
a. Dowdd Identyfikacji Nadawcy

Dowdd Identyfikacji Nadawcy jest wydawany w formie podpisanego tokena
identyfikacyjnego, zawierajgcego zestaw elementow danych identyfikacyjnych
i odniesienie do weryfikowalnej §ciezki audytu procesu ldentyfikaciji.

Domysina forma dowodu jest podpisany JSON Web Token (JWT) zgodny ze specyfikacja
OpenlD Connect for Identity Assurance 10, dopuszcza sig uzycie innych form
reprezentacji dowodu o tozsamej uzytecznosci, w szczegblnosci zmiany dostosowujgce
forme dowodu do wymogdéw standardéw uznanych w domenie, lub wprowadzonych
wymogami prawa w przysztoSci.

Dowody beda jednoznacznie identyfikowalne, a czas ich utworzenia bedzie rejestrowany.
Wymaganie to, w przypadku stosowania dowoddédw w postaci tokenébw JWT spetnione
bedzie przez zastosowanie o$wiadczen (ang: claim, patrz RFC 7519, sekcja 2
“Terminologia” https://datatracker.ietf.org/doc/html/rfc7519#section-2) “iat” oraz “jti".

Dowdd Identyfikacji Nadawcy nie jest postawiony do dyspozycji Uzytkownika i w zwigzku
z tym, jego integralnoS¢ nie jest zabezpieczona Pieczecig elektroniczng stuzacg do
podpisywania dowodéw z Ustugi QDS.

b. Dowédd Uwierzytelnienia Nadawcy

Uwierzytelnienie Nadawcy wobec Ustugi QDS skutkuje wydaniem asercji tozsamoSci
Nadawcy w postaci podpisanego (lub zaszyfrowanego) tokena sieciowego JSON,
zawierajgcego co najmniej unikalny identyfikator uzytkownika (dwie rézne asercje
odwotujgce sie do tego samego unikalnego identyfikatora dowodzg, ze podmiot, dla
ktérego wydano asercje, byt tym samym podmiotem w obu przypadkach), unikalny
identyfikator asercji oraz czas wydania.

Sama asercja bedzie stuzyé jako dowdd i zostanie zapisana w formie dostownej
w systemie wydajagcym oraz w formie dostownej lub jako odniesienie poprzez
zacytowanie unikalnego identyfikatora asercji w systemie Ustugi QDS.
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Asercja Uwierzytelnienia Nadawcy zawiera informacje o uzytych §rodkach
uwierzytelniajgcych.

Dowdd Uwierzytelnienia Nadawcy nie jest postawiony do dyspozycji Uzytkownika
i wzwigzku z tym, jego integralnoS¢ nie jest zabezpieczona Pieczecig elektroniczna
stuzgca do podpisywania dowodow z Ustugi QDS.

2. Dowody odnoszace sig¢ do Odbiorcy

a. Dowdéd ldentyfikacji Odbiorcy

Dowdd Identyfikacji Odbiorcy jest wydawany w tozsamy sposéb jak przewidziano dla
dowodu Identyfikacji Nadawcy (vide pkt 1lit a powyze;j).

b. Dowdd Uwierzytelnienia Odbiorcy

Dowéd Uwierzytelnienia Odbiorcy jest wydawany w tozsamy sposob jak przewidziano dla
dowodu Uwierzytelnienia Nadawcy (vide pkt 1lit b powyzej).

3. Dowody dotyczace czynnosci wykonywanych przez Dostawce Ustugi
a. Przyjecie do doreczenia (Submission Acceptance)

W momencie pomysSinego przestania ZawartoSci przesytki do systemu Ustugi QDS przez
Nadawce, generowany jest dowdd z doktadng datg i godzing wskazujacy, ze Nadawca,
ktoéry zostat zidentyfikowany, przestat Zawartos¢ przesytki do systemu Ustugi QDS, ktéra
zostata nastepnie zaakceptowana przez Dostawce Ustugi, po weryfikacji zgdanych
parametréw ustugi (w tym trybu doreczenia), adresu lub innego okre§lenia Odbiorcy
(pod katem przynajmniej mozliwoéci dostarczenia pod zadany Adres do doreczen
elektronicznych) oraz innych warunkéw $wiadczenia ustugi. Po otrzymaniu Zawartosci
przesytki Dostawca Ustugi podejmuje wszelkie niezbedne dziatania w celu dostarczenia
Zawartosci przesytki do Odbiorcy.

b. Odmowa przyjecia do doreczenia (Submission Rejection)

W przypadku braku zaakceptowania Zawartosci przesyiki lub wskazanych przez nadawce
parametrow ustugi, Ustuga QDS wystawia dowdéd odmowy przyjecia do dorgczenia,
poSwiadczajgcy, ze Ustuga QDS odméwit dalszych czynnoSci zmierzajgcych do
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przekazania ZawartoSci przesytki do Odbiorcy. Wygenerowane dowody wskazujg, ze
Nadawca, ktéry zostat poczgtkowo zidentyfikowany i prawidtowo uwierzytelniony, przestat
ZawartoS¢ przesytki do Ustugi QDS w okreSlonym dniu i czasie, a system Ustugi QDS
odmoéwit wykonania dalszych czynnoéci zmierzajgcych do doreczenia.

4. Dowody zwigzane z doreczeniem e-Przesyiki

Dowody zwigzane z dostarczeniem e-Przesytki stuzg wykazaniu, iz Zawarto§¢ przesyftki
Nadawcy zostata dostarczona do Odbiorcy, lub, jezeli do doreczenia nie doszto, opisujg
przyczyny takiej sytuacji. Powigzane dowody wskazujg, ze e-Przesytka zostata
dostarczona do Odbiorcy w ustalonym czasie po uprzedniej Identyfikacji Odbiorcy.

a. Akceptacja ZawartoSci przesytki do doreczenia przez Ustuge Odbiorcy (Relay
Acceptance)

Dowdd wskazuje, ze ZawartoS¢ przesytki zostata z powodzeniem przekazana do Ustugi
Odbiorcy, a Ustuga Odbiorcy zaakceptowata jg do doreczenia.

b. Odmowa akceptacji Zawartosci przesytki do doreczenia przez Ustuge Odbiorcy
(Relay Rejection)

Dowdd wskazuje, ze Ustuga Odbiorcy odmawia podjecia proby dorgeczenia ZawartoSci
przesytki do Odbiorcy.

c. Niepowodzenie proby przekazania ZawartoSci przesytki do Ustugi Odbiorcy
(Relay Failure)

Dowdd wskazuje, ze proba przekazania ZawartoSci przesytki do Ustugi Odbiorcy nie
powiodta sie pomimo podjecia przewidzianych protokotem technicznym lub wzajemnymi
ustaleniami srodkéw zaradczych.

d. Dostarczenie Zawartosci przesytki (Content Consignment)

Dowéd wskazuje, ze ZawartoS¢ przesytki zostata postawiona do dyspozycji Odbiorcy
w obrebie systemu Ustugi Odbiorcy.

e. Niepowodzenie dostarczenia Zawarto$ci przesyiki (Content Consignment
Failure)
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Dowdd wskazuje, ze Zawarto§C przesytki Nadawcy nie mogta zosta¢ postawiona do
dyspozycji Odbiorcy w obrebie systemu Ustugi Odbiorcy w okreslonym czasie z powodu
btedéw technicznych i/lub z innych przyczyn.

f. Powiadomienie o postawieniu e-Przesytki do dyspozycji Odbiorcy
(Consignment Notification)

Dowdd wskazuje, ze Ustuga Odbiorcy powiadomita Odbiorce za pomoca ustalonego
kanatu komunikaciji o postawieniu e-Przesytki do dyspozycji Odbiorcy.

g. Niepowodzenie powiadomienia o postawieniu e-Przesytki do dyspozycji
Odbiorcy (Consignment Notification Failure)

Dowdd wskazuje, ze Ustuga Odbiorcy podjeta prébe powiadomienia Odbiorcy za pomoca
ustalonego kanatu komunikaciji, ale préba ta nie powiodta sieg.

h. Przekazanie Zawarto$ci przesyitki (Content Handover)

Dowdd wskazuje, ze e-Przesytka zostata pomysinie przekazana z Ustugi Odbiorcy do
systemow zewnetrznych wskazanych przez Odbiorce do odbioru e-Przesyiki.

W przypadku publicznej ustugi rejestrowanego doreczenia elektronicznego (tzw. PURDE),
dowdd ten potwierdza zakohczone powodzeniem przekazanie e-Przesytki do systemu
zewnetrznego skonfigurowanego przez Odbiorce do automatycznego odbioru lub
przesunigcie e-Przesytki z systemdédw Ustugi Odbiorcy do skrzynki odbiorczej po
dyspozycji tego przesuniecia odebranej od Odbiorcy.

i. Niepowodzenie przekazania Zawartosci przesytki (Content Handover Failure)

Dowdd wskazuje, ze podjeta préba przekazania e-Przesytki z Ustugi Odbiorcy do
wskazanego przez Odbiorce systemu zewnetrznego nie powiodta sie.

5. Dowody zwigzane z akceptacja lub odmowa akceptacji e-Przesytki przez
Odbiorce dla ustugi doreczenia przewidujacej taka mozliwos¢

Dowody z tej grupy nie sg wystawiane dla realizacji publicznej ustugi doreczenia
elektronicznego.
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a. Powiadomienie o oczekiwaniu na akceptacje odbioru e-Przesytki (Notification
for Acceptance)

Dowdd wskazuje, ze Ustuga Odbiorcy powiadomita Odbiorce za pomoca ustalonego
kanatu komunikacji o otrzymaniu e-Przesytki, ktérej doreczenie wymaga jego akceptaciji.

Dowdd zawiera informacje czy préba powiadomienia byta pierwsza czy powtorna

b. Niepowodzenie powiadomienia o oczekiwaniu na akceptacje odbioru
e-Przesytki (Notification for Acceptance Failure)

Dowdd wskazuje, ze préba powiadomienia Odbiorcy za pomocag ustalonego kanatu
komunikacji o otrzymaniu e-Przesyiki, ktérej doreczenie wymaga akceptacji Odbiorcy
podjeta przez Ustuge Odbiorcy zakohczyta sig niepowodzeniem.

c. Akceptacja e-Przesytki przez Odbiorce (Consignment Acceptance)

Dowdd wskazuje, ze Odbiorca e-Przesytki wydat dyspozycje doreczenia e-Przesyiki
w trybie przewidujacym jej akceptacje.
d. Odrzucenie e-Przesyiki przez Odbiorce (Consignment Rejection)

Dowéd wskazuje, ze Odbiorca e-Przesytki odrzucit doreczenie e-Przesytki wystanegj
w trybie przewidujacym takg mozliwos¢.

e. WygasSniecie mozliwosci akceptaciji lub odrzucenia e-Przesytki przez Odbiorce
(Acceptance Rejection Expiry)

Dowdd wskazuje, ze w czasie przewidzianym warunkami $wiadczenia ustugi, Odbiorca
e-Przesytki wymagajacej akceptacji przed jej doreczeniem nie podjat zadnych decyz;ji.
6. Dowody przewidziane dla realizacji Ustugi QDS ze Standardem RDE
a. Potwierdzenie wystania

Potwierdzenie wystania jest dodatkowym dowodem zdefiniowanym przez Standard RDE
dla ustugi publicznego rejestrowanego doreczenia elektronicznego wystawianym na
podstawie i w oparciu o to samo zdarzenie co do dowéd Submission Acceptance norm
ETSI.
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Potwierdzenie wystania jest wystawiane przez Dostawce Ustugi zgodnie z wymogami
punktu 6.6 Standardu RDE.

b. Potwierdzenie otrzymania

Potwierdzenie otrzymania jest dodatkowym dowodem zdefiniowanym przez Standard
RDE dla ustugi publicznego rejestrowanego doreczenia elektronicznego. Potwierdzenie
otrzymania jest wystawiane przez Ustuge Nadawcy zgodnie z wymogami punktu 6.7
Standardu RDE.

V.  Zakres Ustugi QDS

1. Zakres

a. Ustuga QDS umozliwia przesytanie ZawartoSci przesytki miedzy okreslonym
Nadawcg i Odbiorcg ze skutkiem rejestrowanego doreczenia elektronicznego,
tj. z domniemaniem okreslonym art. 43 elDAS. W zwigzku z tym zaktada sieg, ze
ZawartoS¢ przesyitki przesytana i otrzymywana za poSrednictwem Ustugi QDS
jest integralna, wystana przez Nadawce i otrzymana przez Odbiorce oraz ze
data i godzina wystania i otrzymania sg doktadne.

b. Ustuga QDS realizowana jest w ramach ustugi Swiadczonej droga elektroniczng
na podstawie Regulaminu e-Delivery Autenti.

c. Dostep do Ustugi QDS odbywa sie za poSrednictwem interfejsu Ul Platformy
Autenti lub API.

d. Ustuga QDS moze by¢ realizowana samodzielnie przez Dostawce Ustugi lub
poprzez interoperacyjnoS¢ z innymi dostawcami ustugi rejestrowanego
doreczenia elektronicznego, w tym Operatorem Wyznaczonym.

e. Ograniczenia dotyczgce korzystania z Ustugi QDS, w tym przede wszystkim
rodzaje akceptowanych przez Ustuge QDS formatdéw plikbw elektronicznych
wskazane zostaty w tre$ci Regulaminu e-Delivery.

2. Tryby Swiadczenia Ustugi QDS

Dostawca Ustugi QDS moze Swiadczy¢é ustuge w jednym z trybdw doreczenia
przewidzianym w Standardzie ETSI 319 522 ;.

e Basic - czyli przesytka zwykta, gdzie treS€¢ przesyiki zostaje udostgpniona
Odbiorcy bez mozliwosci odrzucenia,
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e Consented - powiadomienie o e-Przesytce wysytane jest do Odbiorcy przed
postawieniem e-Przesytki do dyspozycji Odbiorcy. Odbiorca ma mozliwosé
zaakceptowania lub odrzucenia e-Przesyiki.

e Consented Signed - tryb analogiczny do Consented, z dodatkowym wymogiem
elektronicznego podpisania poswiadczenia decyzji o odebraniu e-Przesyfki.

Udostepnienie Ustugi QDS w danym trybie, jezeli nie wynika z wtasciwych przepiséw
prawa (np. wobec publicznej ustugi doreczen elektronicznych) lub mozliwosci
technicznych innych dostawcow kwalifikowanej ustugi doreczeri elektronicznych,
pozostaje do decyzji biznesowej pomigdzy Dostawcg Ustugi QDS a Uzytkownikiem.
W przypadku udostgpnienia Uzytkownikowi przez Dostawce Ustugi wielu trybdw,
ostateczny wybor trybu doreczenia nalezy do Uzytkownika.

3. Opis swiadczenia Ustugi QDS

Ustuga QDS daje Nadawcy mozliwos¢ przekazania ZawartoSci przesytki przeznaczonej do
doreczenia do Odbiorcy wskazanego przez Nadawce oraz okre$lenia przez Nadawce
istotnych parametréow doreczenia (takich jak tryb doreczenia, dane Odbiorcy do
weryfikacji itp.). Ustuga QDS przyjmuje Zawarto$¢ przesytki do doreczenia lub odmawia
podjecia sie proby doreczenia, na podstawie weryfikacji zgodnosSci cech przekazanej
ZawartoSci przesytki oraz wskazanych przez Nadawce parametréw z warunkami
Swiadczenia Ustugi QDS lub warunkami Swiadczenia Ustugi Odbiorcy, w szczegblnoSci
w zakresie weryfikacji mozliwosci technicznych wykonania Ustugi QDS, istnienia
stosownych ustalefi komercyjnych oraz zgodnoSci z wymogami prawa. Przyjecie lub
odmowa przyjecia Zawartosci przesytki do doreczenia dokumentowane jest
odpowiednimi dowodami, ktére zostajg udostepnione Nadawcy.

Ustuga QDS moze tez by¢ Ustuga Odbiorcy (tj. Odbiorca korzysta z Ustugi QDS jako
obstugujacej Adres do doreczen elektronicznych dla Odbiorcy, a Zawarto$¢ przesytki do
doreczenia zostata przekazana do Ustugi QDS przez Ustuge Nadawcy lub samego
Nadawce). W takim wypadku, Ustuga QDS przyjmuje Zawarto$¢ przesytki do doreczenia
od Ustugi Nadawcy lub samego Nadawcy, i weryfikuje mozliwos¢ doreczenia jej do
Odbiorcy, w szczegblnoéci pod katem zgodnoSci wskazanych parametréw ustugi
z warunkami $wiadczenia Ustugi QDS, postanowieniami prawa i ustaleniami komercyjnymi
z Ustugag Nadawcy. Stosownie do wynikéw tej weryfikacji Ustuga QDS podejmuje sie
préby doreczenia ZawartoSci przesytki do Odbiorcy, lub odrzuca Zawartos¢ przesyiki, co
dokumentuje  wystawieniem stosownych dowodéw, ktére udostepniane sg
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(z wykorzystaniem ustalonych $rodkéw technicznych) Ustudze Nadawcy, lub samemu
Nadawcy. Ustuga QDS stawia ZawartoS¢ przesytki do dyspozycji Odbiorcy w obrebie
Ustugi QDS, i powiadamia o tym fakcie Odbiorce z uzyciem ustalonego kanatu
powiadomien. Oba zdarzenia dokumentowane sa wystawieniem przez Ustuge QDS
stosownych dowodéw, a przypadku niepowodzenia ktérej§ ztych czynnoSci -
wystawieniem dowoddéw niepowodzenia, ktére przekazuje Ustudze Nadawcy (lub
samemu Nadawcy).

Jezeli Zawarto§¢ przesytki powinna zosta¢ doreczona w trybie przewidujgcym mozliwosé
odmowy jej przyjecia przez Odbiorce (tryb Consented) lub uzalezniajagcym postawienie
e-Przesytki do dyspozycji Odbiorcy od jego $wiadomej decyzji (tryb Consented
Signed),przed postawieniem e-Przesytki do dyspozycji Odbiorcy w obrebie Ustugi
Odbiorcy lub przed przekazaniem do ustalonego systemu zewnetrznego (np. API), Ustuga
QDS powiadamia Odbiorce ustalonym kanatem, o oczekiwaniu na zaakceptowanie
e-Przesyftki, i odbiera od niego decyzje, ktére to czynnosci dokumentuje stosownymi
dowodami. W razie niepowodzenia powiadomienia Odbiorcy, Ustuga QDS wystawia
dowdd niepowodzenia. W przypadku, gdy pomimo powiadomienia wymagana liczbe razy
(ustalong danym rezimem obowigzujagcym w przypadku danej e-Przesytki na podstawie
ustalen umownych, warunkéw $wiadczenia ustugi lub przepiséw prawa) Odbiorca nie
podejmuje decyzji o przyjeciu e-Przesytki (lub odrzuceniu, jesli rezim daje mu taka
mozliwoé¢), Ustuga QDS wystawia dowdd nie podjecia decyzji przez Odbiorce
w ustalonym czasie. Dowody z powyzszych czynnoSci Ustuga QDS przekazuje Ustudze
Nadawcy lub samemu Nadawcy. Wskazane powyzej tryby nie majg zastosowania do
realizacji publicznej ustugi doreczen elektronicznych [tzw. PURDE].

W przypadku gdy Ustuga QDS realizuje zadania Ustugi Odbiorcy w toku realizacji
publicznej ustugi dorgczen elektronicznych w rozumieniu “Standard publicznej ustugi
rejestrowanego doreczenia elektronicznego $wiadczonej przez operatora wyznaczonego
i kwalifikowanych dostawcéw ustug zaufania $wiadczgcych kwalifikowane ustugi
rejestrowanego doreczenia elektronicznego w zakresie wspoétpracy z publiczna ustuga
rejestrowanego doreczenia elektronicznego oraz skrzynki doreczen”, Ustuga QDS
przekazuje Zawarto§¢ przesytki do uzgodnionego systemu zewnetrznego, Ilub
w przypadku gdy nie zostat on wskazany lub niezwtoczne przekazanie do tego systemu
nie jest mozliwe, stawia e-Przesytke do dyspozycji Odbiorcy w obrebie Ustugi QDS
i powiadamia ustalonym kanatem, wystawiajagc stosowne dowody na potwierdzenie
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podjetych czynnosci, lub ich niepowodzenia, ktére to dowody przekazuje Ustudze
Nadawcy lub samemu Nadawcy.

Dowody wystawiane przez Ustuge QDS sg podpisane Pieczeciag elektroniczng i opatrzone
Znacznikiem czasu.

4. Szczegobtowy opis przebiegu Ustugi QDS

a. Nadanie ZawartoSci przesyiki

Proces nadania ZawartoSci przesytki obejmuje:
e Proces identyfikacji Nadawcy

W celu nadania ZawartoSci przesytki Nadawca zobowigzany jest do dokonania
Identyfikacji lub Uwierzytelnienia, w zakresie i na warunkach opisanych w rozdziale IV
niniejszej Polityki.

e \Wskazanie przez Nadawce danych Odbiorcy
W przypadku osoby fizyczne;:

o dane podawane obligatoryjnie to: Adres do doreczen elektronicznych
albo imie i nazwisko, oraz jezeli nie jest podany Adres do doreczen
elektronicznych, adres e-mail, numer telefonu Ilub inny adres
pozwalajacy na komunikacje elektroniczng,

o opcjonalnie Ustuga QDS moze zgdal¢ inne dane pozwalajgce na
weryfikacje Odbiorcy pod katem tozsamosci Odbiorcy oraz
mozliwosci realizacji Ustugi QDS.

W przypadku osoby prawnej:

o dane podawane obligatoryjnie to: nazwa, numer identyfikacji
podatkowej lub inny wymagany identyfikator oraz Adres do dorgczen
elektronicznych, a jezeli nie jest on podany, dane reprezentanta
Odbiorcy, w tym imie i nazwisko, do ktérego ma zostac skierowana
komunikacja zwigzana z realizacja Ustugi QDS.

o opcjonalnie Ustuga QDS moze zada¢ inne dane pozwalajgce na
weryfikacje Odbiorcy pod katem tozsamosci Odbiorcy oraz
mozliwo$ci realizacji Ustugi QDS.

e Przekazanie Dostawcy Ustug przez Nadawce ZawartoSci przesyiki
przeznaczonej do doreczenia Odbiorcy.

Wersja: 11 (OID: 1.2.616.1.113813.1.4.1.1.1)
Poziom jawnosci: publiczny
28



Polityka oraz deklaracja postepowania Kwalifikowanej Ustugi AUTE N-I'I®

Rejestrowanego Doreczenia Elektronicznego

e Ustalenie przez Dostawce Ustugi Adresu do doreczefi elektronicznych
Odbiorcy (w przypadku przesytek adresowanych do Odbiorcéw, ktérych
Adres do doreczen elektronicznych nie jest znany Nadawcy) skutkujace
jego potwierdzeniem lub informacjg zwrotnag o braku mozliwosci jego
ustalenia.

e Po potwierdzeniu przez Dostawce Ustugi Adresu do doreczen
elektronicznych Odbiorcy, rozpoczyna sie proces przekazania ZawartoSci
przesytki przez Dostawce Ustugi do wtasciwej Ustugi Odbiorcy,
obstugujacej Adres do doreczen elektronicznych Odbiorcy.

b. Przekazanie e-Przesytki do Ustugi Odbiorcy

W procesie przekazania e-Przesytki nastepuje weryfikacja mozliwosci doreczenia
Zawartosci przesytki wskazanemu Odbiorcy.

Potwierdzenie mozliwosci doreczenia e-Przesytki jest warunkiem koniecznym do
poprawnej realizacji Ustugi QDS.

W przypadkach, w ktérych Dostawca Ustugi Nadawcy nie obstuguje Adresu do doreczen
Odbiorcy, proces weryfikacji mozliwosci doreczenia e-Przesytki wystepuje na kazdym
etapie doreczenia i wyglada nastepujaco:

e Dostawca Ustugi przekazuje do Ustugi Odbiorcy za pomocg uzgodnionego
mechanizmu technicznego e-Przesytke wraz z ustalonymi informacjami
okreslajagcymi Odbiorce, np. Adres do doreczen elektronicznych.

e Ustuga Odbiorcy, do ktérej zostat przypisany Adres do doreczenh
elektronicznych, weryfikuje mozliwo$¢ doreczenia e-Przesytki do wskazanego
Odbiorcy, w tym m.in. poprzez zgodnoS¢ wskazanego trybu doreczenia,
waznos¢ Adresu do doreczen elektronicznych. W efekcie powyzszej
weryfikacji, Ustuga Odbiorcy przyjmuje do dorgczenia Ilub odrzuca
e-Przesytke, informujgc o tym Dostawce Ustugi Nadawcy.

e Dostawca Ustugi Nadawcy moze nie przyjag¢ do dorgeczenia lub odmoéwic
doreczenie e-Przesyiki, w szczegblnoSci z przyczyn technicznych, w tym m.in.
z powodu niezgodnos§ci okreslonych parametréw e-Przesytki z warunkami
Swiadczenia Ustugi QDS (w szczegdlnosci komercyjnymi), niezgodnosci
trybéw doreczenia lub niedostepnosci Ustugi Odbiorcy.
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Jezeli Dostawca Ustugi Nadawcy jest jednoczeSnie Dostawcg Ustugi Odbiorcy,
e-Przesytka jest przekazywana do doreczenia w ramach systemu Dostawcy Ustug.

5. Doreczenie e-Przesyiki

Jezeli Dostawca Ustugi obstuguje Adres do doreczen elektronicznych Odbiorcy, proces
doreczania e-Przesyitki obejmuje:

a. jezeli tryb doreczenia wskazany przez dostawce Ustugi Nadawcy (i obstugiwany
przez dostawce Ustugi Odbiorcy zgodnie z obowigzujacymi w chwili otrzymania
e-Przesytki ustaleniami wzajemnymi lub przepisami prawa) przewiduje
przyznanie Odbiorcy prawa do odmowy przyjecia e-Przesytki (w szczegélnosci
w przypadku przesytek ze wskazaniem trybu odbioru Consented, Odbiorca jest
powiadamiany o fakcie otrzymania przez Ustuge Odbiorcy e-Przesyiki
adresowanej do danego Odbiorcy, i udostgpniony jest mu mechanizm
pozwalajacy na wyrazenie swojej decyzji co do jej odbioru. Ewentualna decyzja
odmowna, Ilub brak decyzji w okreSlonym przepisami lub warunkami
swiadczenia ustugi czasie zostajg udokumentowane stosownymi dowodami.

b. Powiadomienie Odbiorcy o nadanej do Odbiorcy e-Przesytce.

Odbiorca jest powiadamiany za poSrednictwem ustalonego kanatu
powiadomien, np. wiadomosci e-mail oraz sms, Ustuga Odbiorcy przekazuje
Odbiorcy informacje o gotowej do odbioru e-Przesyice. Przekazana wiadomos¢
moze zawiera¢ kod odbioru, informacje o rodzaju przesytki i danych Nadawcy.

c. Proces identyfikacji Odbiorcy.

W celu odebrania e-Przesytki, Odbiorca zobowigzany jest do identyfikacji lub
Uwierzytelnienia, zgodnie z rozdziatem IV Polityki.

d. Dziatania Odbiorcy.

Dostawca Ustug oczekuje na dziatanie Odbiorcy. Jezeli Odbiorca nie podejmie
dziatafh  zmierzajagcych do odbioru e-Przesytki we wskazanym czasie,
podejmowana jest ponowna proba powiadomienia. Odbiorca moze e-Przesytke
zaakceptowal lub odméwic¢ jej akceptacji. Odmowa odbioru e-Przesytki moze
nastagpi¢ takze poprzez zaniechanie i uptyw wskazanego przez Dostawce Ustugi
terminu.
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VI. Bezpieczenstwo informacji
1. Zabezpieczenia fizyczne

Dziatania podejmowane w zakresie ochrony fizycznej przez Dostawce Ustugi sa
elementem opracowanego i wdrozonego u Dostawcy Ustugi systemu bezpieczefistwa
informacji, zgodnego z wymaganiami normy ISO/IEC 27001. Dziatania zwigzane z fizyczna
ochrong pomieszczen i powigzang z nimi infrastruktura, systemami informatycznymi oraz
informacjami majg na celu zapobieganie:

a. nieuprawnionemu dostepowi fizycznemu,

b. uszkodzeniu lub utracie, w tym kradziezy aktywow,

c. zaktéceniom w ciggtosci dziatania lub dostgpnoéci informacii,

d. kradziezy informaciji lub infrastruktury stuzacej do ich przetwarzania.
Infrastruktura Dostawcy Ustugi niezbedna do Swiadczenia Ustugi QDS jest fizycznie lub
logicznie wydzielona od pozostatych ustug wiadczonych przez Dostawce Ustugi.

2. Dostep fizyczny

Dostep fizyczny do infrastruktury sprzetowej obstugujacej systemy informatyczne oraz
inne aktywa, w tym informacje takie jak dane osobowe, jest zabezpieczony zgodnie
z zaleceniami  miedzynarodowych norm istandardéw. Bezpieczehstwo fizyczne
infrastruktury sprzetowej jest zapewnione migedzy innymi poprzez:

a. kontrole dostepu do pomieszczeh,

b. catodobowa ochrone fizyczng,

c. kontrole dostepu do szafy, w ktdrej znajduje sig infrastruktura sprzetowa, gdzie
zgodnie z wewnetrzng procedurg, dostep jest mozliwy wytacznie dla co
najmniej dwéch upowaznionych oséb,

d. dokumentowanie dostepu do infrastruktury krytycznej (np. HSM).

Budynek z pomieszczeniami biurowymi Dostawcy Ustugi oraz budynki serwerowni,
w ktérych znajduje sie krytyczna infrastruktura sprzetowa, sg chronione przez
catodobowg ochrone, system alarmowy, system monitoringu wizyjnego, system
sygnalizacji pozaru oraz system kontroli dostepu. Dodatkowo pomieszczenia, w ktérych
znajduje sie infrastruktura krytyczna, posiadaja wbudowane systemy zasilania
i wentylacji, ochrony przeciwpowodziowej i przeciwpozarowe;.
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Dostep do wszystkich obszaréw jest monitorowany i ograniczony wytacznie do oséb
upowaznionych przez Dostawce Ustugi.

3. Dostep do systemoéw informatycznych

Dla celéw zapewnienia odpowiedniego poziomu bezpieczefistwa przetwarzanych
informaciji, w tym danych osobowych, Dostawca Ustugi wdrozyt zasady zarzadzania
uprawnieniami i dostepem, w oparciu o zasade minimalizacji oraz wiedzy koniecznej, oraz
wdrozyt formalny proces zarzadzania uprawnieniami, zgodnie z wewnegtrznymi
procedurami.

Dostep do kazdego systemu informatycznego odbywa sie na podstawie identyfikatoréw
nadawanych osobom upowaznionym przez Dostawce Ustugi lub grupie takich oséb,
posiadajgcych ten sam poziom uprawnien.

Osoby upowaznione do dostepu sa zobowigzane do pracy tylko i wytacznie na
indywidualnie przydzielonych kontach uzytkownikéw. Zabronione jest zezwalanie innym
osobom na prace na swoim koncie uzytkownika, w tym przede wszystkim ujawnianie
swoich danych dostepowych lub udostepnianie sprzetu.

Dokonywanie czynno§ci administratorskich takich jak konfiguracja kluczowego systemu
informatycznego, wykonywane sa wytacznie przez osoby petnigce role zaufane u
Dostawcy Ustugi, stosujagc do wykonania zadania narzedzia tymczasowo podnoszace
poziom uprawnief lub bezposrednio z poziomu uprawnieh administratorskich, przy czym
operacje takie wymagajg wspoétdziatania co najmniej dwdch administratorow.

Zarzgdzanie dostgpami oraz uprawnieniami odbywa sie na biezgco. Proces zarzadzania
dostgpami i uprawnieniami podlega nadzorowi poprzez przeprowadzanie cyklicznych
audytow.

4. Zarzadzanie incydentami

Zarzadzanie incydentami u Dostawcy Ustugi odbywa sie zgodnie z przyjeta procedura
zarzgdzania incydentami, ktéra ma na celu zapewnienie ciggtosci operacyjnej oraz
ograniczenie wptywu zdarzen, ktére moga mie¢ charakter incydentu zwigzanego
z bezpieczefistwem informacji oraz skutkowac naruszeniem ochrony danych osobowych.
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Celem procedury zarzadzania incydentami jest réwniez zapewnienie zgodnego
z przepisami prawa informowania o wystgpieniu incydentu wszystkich stron
zainteresowanych.

Dostawca Ustugi wyodrebnia nastepujace kategorie zdarzeh podlegajacych formalnemu
zgtoszeniu:

a. Zdarzenie jako nieoczekiwany lub niepozadany stan systemu informatycznego
lub infrastruktury, ktéry wskazuje na mozliwe naruszenie bezpieczehstwa
informacijj,

b. Incydent jako zdarzenie lub kilka powigzanych ze sobg zdarzen, ktére zakiécaja
lub moga z wysokim prawdopodobiefistwem zaktoci¢ dziatalno$¢ Dostawcy
Ustug oraz zagrazajg bezpieczenstwu informacji, w tym ochronie danych
osobowych,

c. Powazny Incydent jako zdarzenie lub kilka powigzanych ze sobag zdarzen,
ktéorych skutkiem jest zatrzymanie dziatalnoSci Autenti, w tym przede
wszystkim  utrata integralnoSci, dostgpnoSci lub inne naruszenie
bezpieczefistwa Informacji, ktére majag znaczacy wptyw na Swiadczong Ustuge
QDS lub przetwarzane w jej ramach dane osobowe.

Klasyfikacja zdarzen nastepuje po ich zgtoszeniu do oséb odpowiedzialnych u Dostawcy
Ustugi za proces zarzadzania incydentami.

W ramach przyjetej procedury:

d. kazda osoba, ktéra jest Swiadkiem zdarzenia lub podejrzewa jego wystgpienie
zobowigzana jest do jego niezwtocznego zgtoszenia,

e. zgtoszenie zdarzen jest mozliwe w kazdy dostepny sposdb, w tym poprzez
dedykowany formularz dostepny dla personelu Dostawcy Ustugi, tak aby
umozliwi¢ jak najszybsze powiadomienie odpowiednich oséb,

f. kazde =zdarzenie bedace incydentem Ilub powaznym incydentem jest
odnotowywane w rejestrze incydentow,

g. kazde zdarzenie jest oceniane przez osoby odpowiedzialne za zarzadzanie
incydentami pod wzgledem zakresu zdarzenia, jego skutkdéw, krytycznoSci,
znaczenia wobec aktywoéw (np. infrastruktury), kosztéw oraz ryzyka naruszenia
ochrony danych osobowych,
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h. podejmowane sa dziatania zapobiegawcze oraz minimalizujgce ryzyko,
zwigzane z rozprzestrzenieniem sig incydentu lub jego skutkow,

i. ustalone sg zasady zgtaszania incydentébw do wtaSciwych organdéw nadzoru,
Uzytkownikéw lub innych oséb zainteresowanych w czasie i sposob
przewidziany wtasciwymi przepisami prawa.

W ramach procedury u Dostawcy Ustug funkcjonuje réwniez ciato kolegialne -
Information Security Council, odpowiedzialna przede wszystkim za rekomendowanie
sposobdéw postepowania w zakresie eliminacji przyczyn i skutkéw Incydentu, trybu
zawiadamiania organdw $Scigania, komunikacji z organami nadzoru.

5. Personel Dostawcy Ustugi

Dostawca Ustugi wdrozyt odpowiednie procedury zwigzane z rekrutacjg, wdrazaniem oraz
zakonczeniem wspbtpracy, tak aby zapewni¢ odpowiedni poziom bezpieczefistwa
informacji na kazdym z etapdw, w tym procedury zwigzane informowaniem o zasadach
bezpieczenstwa obowigzujgcych u Dostawcy Ustugi oraz informowania o ich zmianach.

Dostawca Ustugi zapewnia, ze personel Dostawcy Ustugi biorgcy udziat w Swiadczeniu
Ustugi QDS oraz petnigcy role zaufane posiada odpowiednie doSwiadczenie, umiejetnosci
oraz kwalifikacje w zakresie petnionych obowigzkéw oraz wykonywanych zadan.

Dostawca Ustugi zapewnia rdowniez, ze personel Dostawcy Ustugi biorgcy udziat
w Swiadczeniu Ustugi QDS oraz petniacy role zaufane zostat przeszkolony
z ustanowionymi politykami i procedurami bezpieczenstwa informacji, a wiedza jest
uzupetniana w ramach cyklicznych szkolefi z zakresu bezpieczenstwa informacji oraz
ochrony danych osobowych, tak aby zapewni¢ odpowiedni poziom wiedzy. Procedury
obowigzujgce u Dostawcy Ustugi przewiduja takze odpowiednie postepowanie
dyscyplinarne w przypadku ztamania zasad bezpieczefistwa informaciji.

W ramach obowigzujgcego u Dostawcy Ustugi systemu zarzadzania bezpieczehstwem
informacji powotane zostaty role zaufane, odpowiedzialne za realizacje celéw zwigzanych
z bezpieczefistwem informaciji. Role i odpowiedzialnoSci w zakresie bezpieczehstwa
informacji zostaty przez Dostawce Ustug okreSlone oraz formalnie przypisane w taki
sposbdb, aby wyeliminowa¢ konflikty interesébw oraz zagwarantowal bezstronnos¢
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dziatalnosci Dostawcy Ustugi. Nazwy rél zaufanych oraz ich odpowiedzialnoSci zostaty
okreslone w dokumencie wewnegtrznym Dostawcy Ustugi.

6. Zarzadzanie dostawcami

Dostawca Ustugi wdrozyt i opracowat zasady bezpieczefistwa w relacjach z dostawcami,
tak aby zapewni¢ odpowiedni poziom bezpieczefistwa prawnego oraz bezpieczefistwa
informaciji w zakresie, w jakim dostawcy $wiadczg ustugi niezbedne do realizacji Ustugi
QDS. Petna lista dostawcdw jest udostepniana w repozytorium na stronie internetowej
Dostawcy Ustugi.

W ramach procedury Dostawca Ustugi zapewnia, aby:

a. kazda relacja z dostawca byta odpowiednio udokumentowana, w tym zawierata
odpowiednie postanowienia w zakresie bezpieczehstwa informacji oraz
funkcjonowania i poziomu SLA (w tym dostepnosci ustug), jezeli jest to
wymagane,

b. kazdy dostawca dawat rekojmie odpowiedniego poziomu bezpieczehstwa
informaciji oraz jakosci ustug.

Dostawcy sg poddawani cyklicznym audytom pod wzgledem miedzy innymi
bezpieczenstwa informacji oraz dostepnosci i jakosci ustug.

7. Zarzadzanie aktywami

Dostawca Ustugi opracowat i wdrozyt zasady postepowania z aktywami, w szczegdlnosci
takimi jak:
a. infrastruktura sprzetowa, aby zapewni¢ odpowiedni poziom bezpieczehstwa
ich eksploatacjj,
b. informacje, w tym dane osobowe, tak aby zapewni¢ odpowiedni poziom
bezpieczefistwa w zakresie ich przetwarzania, w tym przechowywania
i udostepniania.

Dostawca Ustugi prowadzi rejestr kluczowych aktywoéw, ktéry obejmuje miedzy innymi
takie informacje jak krytyczno§¢ aktywow oraz ich wiascicieli.
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Aktywa informacje sa klasyfikowane zgodnie z przyjetg u Dostawcy Ustugi klasyfikacja
informaciji. Kazdy rodzaj klasyfikacji posiada okreslone zasady postgpowania z aktywami
informacyjnymi.

8. Zarzadzanie ryzykiem

Dostawca Ustugi wdrozyt i opracowat procedure zarzadzania ryzykiem, wzgledem
zagrozeh oraz podatnoéci, tak aby zapewni¢ odpowiedni poziom identyfikowania ryzyk
dla Ustugi QDS oraz ich mitygacji, poprzez okre$lanie i zarzgdzanie planami postgpowania
z ryzykiem.

Analiza ryzyka jest przeprowadzana przynajmniej raz w roku lub czgSciej, w przypadkach
takich jak:
a. wdrazanie istotnych zmian w Ustudze QDS,
b. wdrazanie nowego systemu lub aplikacji stuzacej do przetwarzania informacji,
w tym przede wszystkim danych osobowych,
c. zmiany lokalizacji dla krytycznej infrastruktury sprzetowej (np. zmiana
serwerowni),
d. wystgpienie powaznego incydentu bezpieczenstwa.

9. Zarzadzanie zmiang

Dostawca Ustugi wdrozyt i opracowat procedure zarzadzania zmiang, ktérej celem jest
zapewnienie, ze zmiany wprowadzane na Srodowisku produkcyjnym dla Ustugi QDS
w tym infrastrukturze sprzetowe], zostang ocenione, autoryzowane, zarejestrowane
i przetestowane.

W ramach zarzadzania zmiang, Dostawca Ustugi przeprowadza analize wymogoéw
bezpieczenstwa, ktbéra jest przeprowadzana na etapie projektowania i specyfikacji
wymagan dla kazdego projektu rozwoju systemoéw, tak aby zapewni¢, ze bezpieczehstwo
jest wbudowane w systemy informatyczne.

Dostawca Ustugi oddziela systemy produkcyjne od systeméw wykorzystywanych w fazie
rozwoju i testowania (np. Systemy rozwoju, testowania).

Dostawca Ustugi okreSla rébwniez zasady informowania organu nadzoru w przypadku
dokonania zmian w Swiadczeniu Ustugi QDS lub skutkujgcych zmiang Polityki.
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10. Monitorowanie

Dostawca Ustugi wdrozyt procedury zwigzane =z monitorowaniem systemow
informatycznych oraz infrastruktury sprzetowej dla celow systematycznego pozyskiwania
informaciji, analizie biezacych oraz przesztych zdarzen, tak aby zapewni¢ odpowiedni
poziom zarzagdzania bezpieczehstwem informacji i podejmowania odpowiednich decyzji
w tym zakresie.

Regularne monitorowanie, w tym obserwacja sieci oraz dziennikédw zdarzeh w systemach
informatycznych, jest wspierane przez szereg dziatah lub narzedzi zzakresu
bezpieczenstwa, w szczegdlnoSci:
a. system wykrywania préb wtaman,
programy antywirusowe,
dziatania zmierzajgce do wykrywania podatnoS§ci na zagrozenia,
testy bezpieczenstwa aplikaciji (DAST, SAST, testy penetracyjne),
systemy bezpieczefstwa sieci — w tym zapory, przetaczniki, routery,

=0 Q00

kontrola dostepu do krytycznych aktywéw okre§lonych na podstawie analizy
ryzyka, w szczegblnoSci:

bazy danych,

dziennikéw zdarzen,

nosnikéw przechowujgcych klucze kryptograficzne,

@™ o6 oo

srodki bezpieczehstwa fizycznego (np. dostep do szaf HSM, pomieszczen
o ograniczonym dostepie, serwerownie).

Monitorowaniu podlegajg réwniez wszelkie noéniki oraz infrastruktura sprzetowa pod
wzgledem ich zuzycia, wydajnoSci oraz pojemnosci.

Dostawca Ustugi obstuguje wszelkie krytyczne podatnosci w zabezpieczeniach, ktére nie
zostaty wczesniej obstuzone w ciggu 48 godzin po ich wykryciu.

11. Bezpieczenstwo transmisji oraz sieci

Dostawca Ustugi w ramach Swiadczenia Ustugi QDS zapewnia stosowanie odpowiednich
zabezpieczenf, ktore zapewniajg bezpieczehstwo transmisji informacji przed ryzykiem
utraty, kradziezy, uszkodzenia lub wszelkich nieautoryzowanych zmian.

Dostawca Ustugi stosuje w szczegdlnosci takie srodki bezpieczenstwa jak:
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a. segmentacja sieci,

zabezpieczenie dostepu do sieci wydzielonych,

zabezpieczenie odpowiednich srodkéw kryptograficznych w przesyle (TLS SSL
w standardzie nie nizszym niz 1.2),

stosowanie szyfrowanych potaczen tunelowych (VPN),

stosowanie zapér sieciowych (firewall),

stosowanie Oprogramowania antywirusowego,

dziatania hardeningowe,

Sm ™0 o

redundancja taczy internetowych dla krytycznej infrastruktury sprzetowej lub
lokalizacji centréw przetwarzania. (geo-redundancja).

12. Audyty oraz przeglad zarzadzania bezpieczeisstwem informacji

Dostawca Ustugi przeprowadza cykliczne audyty wewnetrzne w oparciu o przyjeta
procedure audytu wewnetrznego oraz zgodnie z przyjetym harmonogramem, a ktére
dotycza kluczowych procedur oraz procesédw zwigzanych z bezpieczenstwem informaciji.
Maksymalny odstep miedzy audytami wewnetrznymi pod katem zmian, ktére moga
naruszac polityki bezpieczehstwa informacji Autenti wynosi 12 miesiecy.

Dostawca Ustugi podlega réwniez pod coroczne audyty przeprowadzone przez firme
zewnetrzng, a ktére zwigzane sa z utrzymaniem certyfikatu zgodnosci z norma ISO/IEC
27001. Dodatkowo, Dostawca Ustug zobowigzany jest do przeprowadzania corocznych
audytéw oceny zgodnosci przez zewnetrzng jednostke oceniajacg zgodnos¢ z elDAS oraz
standardami ETSI EN 319 401 oraz ETSI EN 319 521.

Audyty sg przeprowadzane przez jednostki oceniajagce zgodno$S¢ co najmniej raz na 24
miesigce.

Raporty z audytéw, zarbwno wewnetrznych jak i zewnetrznych sg przedktadane
Zarzgdowi Dostawcy Ustugi. Raport jednostki oceniajgcej zgodnoS¢ z elDAS oraz
standardami ETSI jest przekazywany do organu nadzoru w ciggu trzech dni roboczych od
dnia przekazania go Zarzadowi Dostawcy Ustugi. Organ nadzoru po analizie raportu
z audytu podejmuje decyzje o pozostawieniu lub cofnieciu statusu kwalifikowanego
dostawcy wobec Dostawcy Ustugi. Na podstawie ocen dokonanych w raportach, Zarzad
oraz wyznaczone osoby okreslajg Srodki i terminy usuniecia wszelkich stwierdzonych
niezgodnosci lub zastrzezen.
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13. Kopie zapasowe

Dostawca Ustugi ustanowit zasady w zakresie wykonywania, przechowywania, testowania
oraz odzyskiwania kopii zapasowych informacji oraz systeméw informatycznych
krytycznych dla Ustugi QDS, tak aby zapewnic¢ ich integralno$¢ oraz dostgepnos¢.

14. Ciagtos¢ dziatania

Dostawca Ustugi opracowat, wdrozyt i utrzymuje plan ciggtosci dziatania oraz scenariusze
postepowania w celu zapewnienia niezbednego poziomu ciggtodci dziatania
i bezpieczenstwa informacji w przypadku wystapienia zdarzen niepozadanych.

Dostawca Ustugi zapewnia:

a. odpowiednig strukture zarzadzania oraz personel posiadajgcy odpowiednie
uprawnienia, doSwiadczenie i kompetencje w celu przygotowania, ztagodzenia
i reagowania zdarzenia zaktdcajgce ciggtoS§€ dziatania, w tym zdarzenia
o charakterze katastrofy,

b. opracowanie scenariuszy postepowania, opisujacych w jaki sposéb
postepowac i zarzadzaC zdarzeniem niepozadanym, w tym o charakterze
katastrofy, tak aby utrzymywac ciggtoS¢ dziatania Ustugi QDS oraz informacji
lub infrastruktury niezbednych do jej §wiadczenia,

c. mechanizmy kontroli bezpieczenstwa informacji w ramach procedur oraz
systembw i narzedzi wspierajgcych ciggtoS§€ dziatania, w tym stosowanie
osrodkéw zapasowych lub nadmiarowos¢,

d. odzyskiwanie dziatalnoSci, w tym przywracanie dziatania Ustugi QDS po utracie
ciggtosci dziatania.

Dostawca Ustugi w regularnych odstepach czasu dokonuje przegladu stworzonych
mechanizméw kontroli ciggtosci dziatania, w celu zapewnienia ich skutecznosci
i efektywnosci podczas zdarzen niepozadanych. Dostawca Ustugi regularnie tworzy kopie
zapasowe krytycznych aktywdéw oraz zapewnia mozliwos¢ ich odtworzenia z kopii
zapasowej. Mechanizmy odzyskiwania danych sag regularnie weryfikowane w celu
zapewnienia, ze spetniajg one wymagania planu ciggtosci dziatania.

Kopie zapasowe niezbedne do przywrdcenia dziatalnoSci Dostawcy Ustugi w przypadku
incydentu lub katastrofy sg utrzymywane i przechowywane w bezpiecznych
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lokalizacjach. Dostawca Ustugi informuje Uzytkownikéw, wtaSciwe organy nadzoru oraz
inne zainteresowane strony o wystgpieniu przerw w ciggtosci dziatania oraz powaznych
incydentach w dziatalnosci zwigzanej ze Swiadczeniem Ustugi QDS.

15. Klucze kryptograficzne niezbedne do swiadczenia Ustugi QDS

Dostawca Ustugi opracowat oraz utrzymuje procedury zwigzane z zarzgdzaniem kluczami
kryptograficznymi, tak aby zapewni¢ bezpieczne generowanie, przechowywanie oraz
uzywanie kluczy kryptograficznych bedacych pod kontrolg Dostawcy Ustugi, od ktérych
zalezy bezpieczefistwo funkcjonowania Ustugi QDS, przez caty cykl ich zycia.

Dostawca Ustugi generuje Piecze€ elektroniczng, ktéra stuzy do podpisywania dowodéw
wystawianych w ramach Ustugi QDS. Klucz prywatny certyfikatu Pieczeci elektronicznej
jest przechowywany w fizycznie odizolowanym miejscu, do ktérego ma dostep wytacznie
upowazniony personel. Klucz prywatny jest przechowywany i uzywany w bezpiecznym
érodowisku do wykonywania operacji kryptograficznych (HSM). Klucz prywatny jest
przechowywany, przywracany i archiwizowany wytacznie przez personel petnigcy role
zaufane w fizycznie bezpiecznym Srodowisku. Liczba personelu upowaznionego do
wykonywania czynnosci na HSM oraz kluczach kryptograficznych jest ograniczona do
niezbednego minimum.

W celu zabezpieczenia mozliwosci ciggtego wydawania dowodoéw przez Dostawce Ustugi
z realizacji Ustugi QDS oraz podpisywania ich Pieczecig elektroniczng, w warunkach
wystapienia awarii (urzadzen, mediéw, lub mechanizméw komunikacji niezbednych do
uzycia urzadzen) zapewnia sie redundancje Pieczeci elektronicznych a klucz prywatny
potrzebny do natozenia Pieczeci elektronicznej zabezpiecza sie co najmniej dwoma
niezaleznymi HSM, skonfigurowanych na jeden z dwéch opisanych nizej sposobow:

a. kazde HSM chroni odrgbnag Piecze¢ elektroniczng, przy czym wszystkie
Pieczgcie elektroniczne potwierdzajg tozsamo$¢ Dostawcy Ustugi isg
zarejestrowane na liscie zaufanych ustug, dzieki czemu dowody opieczetowane
dowolng z Pieczeci elektronicznych zachowujg ten sam poziom wiarygodnosci,
lub

b. HSM sa skonfigurowane jako zespét urzadzei chronigcych ten sam klucz
prywatny, tj. dla trybu wysokiej dostepnosci - jesli urzadzenie jest w stanie
i jest certyfikowane do dziatania w takim trybie.

Klucz prywatny certyfikatu Pieczeci elektronicznej moze zosta¢ zmieniony w przypadku:
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a. wygasniecia waznosci certyfikatu,

b. zmiany atrybutébw prywatnosci klucza prywatnego i wymogu stosowania
nowych s kombinacji kryptograficznych i algorytmow,

c. w przypadku podejrzenia kompromitaciji.

W przypadku utraty mozliwoéci zastosowania Pieczeci elektronicznej z innych powoddw
niz wskazane powyzej, Piecze¢ elektroniczng powinna zosta¢ przywrécona poprzez
zastosowanie Srodkdéw technicznych i operacyjnych niewigzgcych sie z wydawaniem
nowych Pieczeci elektronicznych, takich jak:

a. przywrbcenie kopii zapasowej klucza prywatnego, jesli HSM umozliwia
tworzenie kopii zapasowych materiatu klucza prywatnego przy jednoczesnym
zachowaniu gwarancji braku mozliwosci eksportu materiatu klucza
kryptograficznego w postaci uzytkowej poza granice kwalifikowanej strefy
wysokiego bezpieczenhstwa,

b. przetagczenie na HSM w oSrodku zapasowym, w przypadku wystgpienia awarii
lub czasowej niedostepnosci HSM obecnie funkcjonujgcego.

16. Rejestracja zdarzen

Dostawca Ustugi przechowuje zapisy dotyczace:

a. zdarzen zwigzanych z weryfikacjg tozsamosci Nadawcy i/lub dodatkowym
Uwierzytelnianiem,

b. zdarzeh  zwigzanych z Identyfikacja Odbiorcy i/lub  dodatkowym
Uwierzytelnianiem,

c. dokumentacje =zawierajagcg dowody przedtozone Ilub opis przedtozonych
dowodéw przez osobe, ktéra sie Identyfikuje (np. dokument tozsamosci,
petnomocnictwo itp.), a takze dane dotyczace unikalnych danych
identyfikacyjnych, numeréw Ilub ich kombinacji Ilub kopii wnioskéw
i dokumentdéw tozsamoS$ci, w tym podpisanej umowy na Swiadczenie Ustugi
QDS,
zdarzenf zwigzanych z wysytkg Zawartosci przesyiki i odbiorem e-Przesytki,
zdarzefh zwigzanych z zarzadzaniem bezpieczehstwem, w tym zmiany polityki
bezpieczefistwa lub innych dokumentéw z systemu zarzadzania
bezpieczefistwem informaciji, informacje o awariach systemu lub awariach
sprzetowych, incydentach oraz informacje dotyczace zarzadzania kluczami
kryptograficznymi,
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f. dowody dotyczace realizacji Ustugi QDS.

Zdarzenia sag rejestrowane w sposOb uniemozliwiajacy ich fatwe usuniecie Iub
zniszczenie. Dostawca Ustugi rejestruje zdarzenia, ktére majg istotny wptyw na
bezpieczenstwo i niezawodnoS§¢ systemu technologicznego, kontrole pracownikéw
i klientéw oraz wptyw na bezpieczefistwo Swiadczonej Ustugi QDS.

Dowody generowane przez Dostawce Ustugi oraz wybrane zdarzenia zwigzane ze
Swiadczeniem Ustugi QDS moga by¢ udostepniane np. jako dowody w postepowaniu
sgdowym. Dostawca Ustugi zapewnia prywatnoS¢, integralno$¢ i dostgpnos¢ dziennikdéw
zdarzen. Dzienniki zdarzen dla systeméw informatycznych oraz generowanych dowodow
z Ustugi QDS, w tym z Identyfikacji, sa generowane automatycznie. Dostep do dziennikéw
zdarzen jest ograniczony wytacznie dla upowaznionego personelu Dostawcy Ustugi. Po
tym okresie rejestry zdarzenf sg archiwizowane.

VIl. Archiwizacja istotnych zdarzen

Wymaga sie, aby archiwizacji podlegaty wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, wnioski naptywajace od Uzytkownikéw lub Stron
Ufajacych, informacje o Uzytkownikach, dowody ze zdarzeh zachodzgcych w ramach
Ustugi QDS.

W zwigzku z powyzszym, archiwizacji podlegaja:

a. dane potwierdzajgce tozsamos¢é Nadawcy i/lub dodatkowym
Uwierzytelnianiem,

b. dane potwierdzajgce tozsamos¢é Odbiorcy i/lub dodatkowym
Uwierzytelnianiem,

c. dokumentacja zawierajagca dowody przedtozone lub opis przedtozonych
dowodéw przez osobe, ktéra sie Identyfikuje (np. dokument tozsamosci,
petnomocnictwo itp.), a takze dane dotyczace unikalnych danych
identyfikacyjnych, numeréw Ilub ich kombinacji Ilub kopii wnioskéw
i dokumentéw tozsamosci (archiwizowane w postaci elektronicznej),

d. warunki Swiadczenia ustug, w tym przede wszystkim Regulamin e-Delivery
Autenti oraz Polityka,

e. pozostate dokumenty zwigzane ze Swiadczeniem Ustugi QDS,
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f. zdarzenia zwigzane z zarzadzaniem bezpieczeAstwem, w tym zmiany polityki
bezpieczefistwa lub innych dokumentéw z systemu zarzadzania
bezpieczefistwem informaciji, informacje o awariach systemu lub awariach
sprzetowych, incydentach oraz informacje dotyczace zarzadzania kluczami
kryptograficznymi,

g. zadania ztozone przez Uzytkownikdéw, ktére sg zwigzane z realizacjg ich praw,
rezygnacji z Ustugi QDS lub zastrzezen,

h. korespondencja miedzy Dostawcg Ustugi, a Uzytkownikami lub Stronami
Ufajacym zwigzana ze $wiadczeniem Ustugi QDS,

i. dowody dotyczace realizacji Ustugi QDS, w tym:

e zdarzenia, ktébre majg miejsce podczas przesytania danych migdzy
Nadawca a Odbiorcy,

e dowody z Ustugi QDS, potwierdzajace, ze okreSlone zdarzenie zwigzane
z procesem przekazywania e-Przesytki miedzy Nadawcg a Odbiorca
miato miejsce w okreslonym czasie,

e tokeny znacznikbw czasu odpowiadajgce dacie i godzinie wystania
i przekazania oraz modyfikacji e-Przesyfki, stosownie do przypadku.

Dane wskazane powyzej w pkt od a. do e sg przechowywane przez Dostawce Ustug przez
okres 20 lat, w tym po zakohczeniu dziatalnoSci Dostawcy Ustug lub zaprzestaniu
Swiadczenia Ustugi QDS. Pozostate dane sg przechowywane przez okres niezbedny do
obrony roszczeh.

Dowody z realizacji Ustugi QDS przechowywane sg przez 36 miesigcy.
Po uptywie przyjetych okreséw archiwizacji, dane zostaja usuniete lub zniszczone.
Dtugoterminowe przechowywanie danych odbywa sie w bezpiecznym i chronionym

S§rodowisku chmurowym. Dostgp do diugoterminowo przechowywanych danych maja
wytgcznie osoby upowaznione przez Dostawce Ustugi.
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Vill. Inne postanowienia
1. Optaty

Z tytutu Swiadczonych ustug Dostawca Ustugi pobiera optaty, ktére sa okreSlone
w cenniku lub indywidualnie uzgodnionej ofercie. Aktualny cennik ustug dostepny jest na
stronie internetowej www.autenti.com.

2. Niedyskryminujace zastosowanie

Praktyki w zakresie Ustugi QDS, w ramach ktoérych Dostawca Ustugi funkcjonuje, sa
niedyskryminujace.

3. Odpowiedzialnos§¢ finansowa

a. Dostawca Ustugi posiada obowigzkowe ubezpieczenie od odpowiedzialnosci
cywilnej, o ktérym mowa w art. 13 Ustawy o ustugach zaufania oraz identyfikacji
elektronicznej oraz przepisach wykonawczych. za szkody wyrzadzone
Uzytkownikom Ustugi QDS, powstate w okresie Swiadczenia Ustugi QDS,

b. Odpowiedzialno§¢ finansowa Dostawcy Ustugi ma zastosowanie wytgcznie
woéwczas, gdy szkoda z tytutu korzystania z Ustugi QDS wystgpi z winy
Dostawcy Ustugi.

c. Dostawca Ustugi nie ponosi odpowiedzialnosci finansowej wobec oséb trzecich
nie bedacych Uzytkownikami.

4. Poufnosé informaciji

Dostawca Ustugi zobowigzany jest do zapewnienia oraz przestrzegania poufnosci
wszelkich informacji, w tym danych osobowych oraz treSci otrzymanych od
Uzytkownikdébw w ramach Swiadczenia Ustugi QDS. Do zachowania poufno$ci zobowigzany
jest réwniez personel Dostawcy Ustug oraz inne podmioty, z ktérymi Dostawca Ustugi
wspobtpracuje w zwigzku ze Swiadczeniem Ustugi QDS.
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5. Zrédto czasu

Czas systemowy dla Ustugi QDS, uzywany do rejestrowania momentu zajScia istotnych
zdarzeh w dziennikach zdarzen, oparty jest o czas UTC i synchronizowany ze zrédtem
czasu UTC nie rzadziej niz dwukrotnie w ciggu doby.

6. Ochrona danych osobowych

Dostawca Ustugi w zakresie danych osobowych Uzytkownikéw przetwarzanych dla celow
realizacji Ustugi QDS petni role administratora w rozumieniu RODO.

Jako administrator danych osobowych Dostawca Ustugi zobowigzuje sie przestrzegaé
wymogow dotyczacych poufnosci i nieujawniania danych osobowych oséb fizycznych,
ktére przetwarza w ramach wykonywania swojej dziatalnoéci jako kwalifikowany dostawca
ustug zaufania.

Dostawca Ustugi wdraza odpowiednie Srodki techniczne i organizacyjne, w tym wdraza
odpowiednie polityki uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
i wadze, tak aby przetwarzanie danych osobowych odbywato sie zgodnie z RODO. Srodki
te s w razie potrzeby poddawane przeglagdom i uaktualniane.

Dostawca Ustugi:

a. stosuje domyslng ochrone danych osobowych (“privacy by default”)
poprzez przetwarzanie tylko takich danych osobowych, ktére sa
wymagane lub niezbedne do Swiadczenia Ustugi QDS,

b. uwzglednia ochrone danych w fazie projektowania (“privacy by design”)
Ustugi QDS oraz jej zmian,

c. korzysta wytgcznie z takich dostawcow, ktérzy zapewniajg odpowiedni
poziom ochrony danych osobowych,

d. dopuszcza do przetwarzania danych osobowych wytacznie taki personel,
ktory zostat do tego upowazniony,

e. przeprowadza cykliczne szkolenia personelu celem zapewnienia
odpowiedniej wiedzy z zakresu ochrony danych osobowych oraz
stosowanych przez Dostawce Ustugi procedur i polityk zwigzanych
z bezpieczefistwem informaciji,
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f. wdraza odpowiednie &rodki techniczne i organizacyjne, aby zapewnié
stopien bezpieczehstwa odpowiadajacy ryzyku, w tym miedzy innymi
w stosownym przypadku Dostawca Ustugi stosuje:

e pseudonimizacje,

e szyfrowanie,

e zdolnoS¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemoéw informatycznych,

e zdolnoS¢ do szybkiego przywrdocenia dostepnoSci danych
osobowych i dostepu do nich w razie incydentu fizycznego Ilub
technicznego,

e regularne testowanie, mierzenie | ocenianie skutecznoSci
wdrozonych §rodkéw technicznych i organizacyjnych, majacych
zapewni¢ bezpieczefistwo przetwarzania danych osobowych,

g. zapewnia obstuge i realizacje praw os6b fizycznych, ktérych dane osobowe
dotyczg zgodnie z RODO,

h. wspbtpracuje z organem witaSciwym w sprawie ochrony danych
osobowych.

Za nadzér oraz monitorowanie wtasciwego przestrzegania przepiséw prawa dotyczgcych
ochrony danych osobowych u Dostawcy Ustugi odpowiada powotany inspektor ochrony
danych osobowych, ktéry petni role zaufang. Dane kontaktowe inspektora ochrony
danych osobowych sg dostepne na stronie internetowej Dostawcy Ustugi oraz w Polityce
prywatnosci.

7. Zobowiagzaniai gwarancje
a. Zobowigzaniai gwarancje Dostawcy Ustugi:

Dostawca Ustugi Swiadczac Ustuge Autenti QDS, gwarantuje i zapewnia, ze:

e Ustuga QDS jest Swiadczona i oferowana zgodnie z obowigzujgcymi
przepisami prawa,

e stosuje sie do zasad okreslonych w niniejszej Polityce i jej
postanowien, a takze wskazanych w Polityce przepisédw prawa,
w tym elDAS,

e wdrozyt i stosuje wskazane w Polityce europejskie normy
w obszarze ustug zaufania, w tym ETSI EN 319 401 oraz ETSI 319 521
oraz Standard ustugi RDE,
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e stosuje zadeklarowane w Polityce zabezpieczenia fizyczne,
organizacyjne i techniczne oraz korzysta z urzadzenh i technologii
zapewniajgce bezpieczenstwo techniczne oraz kryptograficzne przy
realizacji objetych nig procesoéw,

e przetwarza dane osobowe zgodnie z przepisami obowigzujgcego
prawa, w szczegdblnoSci zgodnie z przepisami Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. sprawie ochrony o0sbb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
dokumentami wykonawczymi do tej ustawy i zapewnia ochrong
tych danych zgodnie z tymi regulacjami,

e personel uczestniczagcy w Swiadczeniu Ustugi posiada wiedze,
doswiadczenie i kwalifikacje odpowiednie do petnienia funkcji
zwigzanych z ustugami zaufania oraz przeszedt szkolenie w zakresie
bezpieczenstwa i zasad ochrony danych osobowych,

e przeprowadza w sposodb cykliczny audyty na zgodno§¢ Swiadczonej
Ustugi QDS z deklaracjg wskazang w Polityce,

e Swiadczac Ustuge QDS nie narusza praw wtasnosci intelektualnej
innych podmiotdw,

e zapewnia dostep do Ustugi QDS w trybie ciggtym, z wyjatkiem
nastepujacych przypadkow: zaplanowane i wczesniej
zapowiedziane  przerwy  techniczne, naprawy techniczne
infrastruktury, nieplanowane naprawy techniczne infrastruktury
wynikajagce z nadzwyczajnych okolicznosci, w tym sity wyzszej.
Dostawca Ustugi z wyprzedzeniem udostgpnia informacje
o planowanych oknach serwisowych, faktycznej niedostepnos$ci
i zakresie niedostepnosci,

e odpowiada za dziatania oraz zaniechania swoich podwykonawcoéw,
z ktérych korzysta w ramach Swiadczenia Ustugi QDS oraz za
spetnienie przez nich wymogdw w zakresie bezpieczenstwa i jakosci
ustugi, zgodnie z Rozdziatem VI ust. 6 Polityki.

e nie ingeruje w tre§C¢ ZawartoSci przesytki oraz e-Przesytki w trakcie
Swiadczenia Ustugi QDS.
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8. Zobowiagzania Uzytkownikow:

Uzytkownik zobowiagzany jest do:

a.

zapoznania sie i akceptacji Polityki przed rozpoczeciem korzystania
z Ustugi QDS,

przestrzegania warunkdéw i zasad Swiadczonej przez Dostawce Ustug Ustugi
QDS okreslonych w Regulaminie e-Delivery Autenti i Regulaminie Platformy
Autent;,

podawania prawdziwych i niewprowadzajacych w btad danych, danych
osobowych, aktualnych dokumentéw oraz sktadania prawdziwych
o$wiadczen,

korzystania z Ustugi QDS w celach zgodnych z przepisami prawa
i nienaruszajgcych dobrych obyczajéw,

przechowywania lub uzywania danych dostepowych do Ustugi QDS
w sposbb  zapewniajgcy ich  ochrong przed nieuprawnionym
wykorzystaniem,

w odniesieniu do Ustugi QDS realizowanej w zakresie wspotpracy
z publiczng  ustugg rejestrowanego  doreczenia  elektronicznego,
Uzytkownicy Ustugi QDS zobowigzani sg do akceptacji przyjmowania
notyfikacji o gotowosci e-Przesytki do odbioru,

w odniesieniu do Ustugi QDS realizowanej w zakresie wspotpracy
z publiczng  ustuga  rejestrowanego  doreczenia  elektronicznego,
Uzytkownicy sg zobowigzani do powiadamiania Dostawcy Ustugi o utracie
dostepu do Ustugi QDS lub zmianie zadeklarowanego sposobu notyfikaciji
oraz uaktualniania danych w przypadku ich zmiany w BAE oraz Ustudze
QDS.

9. Zobowiagzania Stron Ufajacych

Strona Ufajgca zobowiagzana jest do zgtaszania Dostawcy Ustug wszelkich zastrzezeh oraz

naduzy¢ w zakresie dowoddw lub innych informacji, ktére otrzymata, a ktére dotycza

zrealizowanej

Ustugi QDS. Zgtoszenia nalezy dokonaé za pomocag formularza

kontaktowego, poczty elektronicznej na adres: support@autenti.com lub pisemnie na

adres: Autenti sp. z 0.0, ul. Swiety Marcin 29/8, 61-806 Poznan.
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10. Ograniczenie odpowiedzialnosci

a. Dostawca Ustugi nie odpowiada za szkody wynikajgce z nieprzestrzegania
przez Uzytkownika zobowigzah wskazanych w Polityce oraz zasad
okreSlonych w Regulaminie e-Delivery Autenti iRegulaminie Platformy
Autenti, w szczegblnosci za szkody wynikajgce z:

e podania nieaktualnych, nieprawdziwych, niepoprawnych lub
wprowadzajgcych w btad danych lub informaciji, w tym danych
osobowych lub Adresu do doreczen elektronicznych Odbiorcy, ani
jego zdolnosci do czynnosci prawnych, w tym réwniez przestania
tresci nieprzeznaczonej do Odbiorcy,

e przechowywania przez Uzytkownika danych dostepowych do Ustugi
QDS w sposbb nie zapewniajgcy ich ochrony przed
nieuprawnionym dostep i ich wykorzystaniem,

e uzycia danych dostgpowych do Ustugi QDS przez osoby
nieuprawnione, wskutek dziatania lub zaniechania Uzytkownika
(m.in. braku ochrony haset dostepowych),

e korzystania przez Uzytkownika z Ustugi QDS w sposéb niezgodny
z postanowieniami Regulaminu e-Delivery, odnoszacymi si¢ do
wymagan technicznych dla systemu teleinformatycznego.

e z braku odbioru notyfikacji za pomocag zadeklarowanego
mechanizmu notyfikowania, w tym nie poinformowania Dostawcy
Ustugi o utracie dostepu lub zmiane zadeklarowanego mechanizmu
notyfikacji,

e wykonania przez Uzytkownika niewtasciwej konfiguracji Ustugi
QDS,

e braku aktualizacji danych przez Uzytkownika, w tym uaktualnienia
ich w BAE, w tym réwniez za szkody powstate w wyniku braku
mozliwosci korzystania z Ustugi QDS w wyniku braku aktualizacji
danych lub braku wykonania wymaganej Identyfikacji.

b. Dostawca Ustugi nie ponosi odpowiedzialnosci za niedostepnos¢ Ustugi
QDS z powodu braku dostgpnoéci bazy BAE, Operatora Wyznaczonego lub
innego dostawcy ustug niezaleznego od Dostawcy Ustugi, biorgcego udziat
w procesie dorgczenia e-Przesyiki.
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c. Dostawca Ustugi nie ponosi odpowiedzialnosci za szkody powstate
wskutek zdarzenia o charakterze sity wyzszej.

d. Dostawca Ustug nie ponosi odpowiedzialnoSci za szkody powstate
w wyniku korzystania z Ustugi QDS w zakresie w jakim Uzytkownicy zostali
wczeéniej poinformowani o ograniczeniach w Swiadczeniu Ustugi QDS.

e. Dostawca Ustugi nie ponosi odpowiedzialnoSci za zachowania
Uzytkownikéw lub oséb trzecich, ani za nienalezyte wykonanie badz brak
wykonania przez nich czynnosci faktycznych badz prawnych w zwigzku
z e-Przesytka przetwarzang w ramach Ustugi QDS, jak rowniez nie ponosi
odpowiedzialnoSci za nastepstwa dziatan podjetych przez Uzytkownikéw
oraz osoby trzecie, a stanowigcych naruszenie postanowien Polityki lub
Regulaminu e-Delivery lub przepiséw prawa. W szczegdlnosci Dostawca
Ustug nie ponosi odpowiedzialnosci za skutki prawne niedorgczenia
e-Przesytki, w przypadku, jezeli jest to wynikiem dziatafh badz zaniechanh
Uzytkownikéw lub oséb trzecich.

f. Dostawca Ustugi nie ponosi odpowiedzialnoSci za skutki niewtasciwego lub
niezgodnego z prawem lub wewnetrznymi procedurami lub zasadami
obowigzujagcymi u Uzytkownika nadania uprawnien, o ktérych mowa
w rozdziale Il ust 4 Polityki.

g. Dostawca Ustugi nie odpowiada za szkody wynikajace z nieprzestrzegania
przez Uzytkownika przepiséw prawa, w szczegblnosci za szkody wynikajace
z korzystania z Ustugi QDS niezgodnie z jej przeznaczeniem lub w celu
naruszenia przepiséw prawa.

h. Dostawca Ustugi nie odpowiada za brak petnej zgodnosci Ustugi QDS
zustugami  innych  dostawcédw  kwalifikowanej ustugi doreczenia
elektronicznego  oraz ~ Operatora Wyznaczonego, w  ramach
interoperacyjnosci, w szczegblnosSci w wyniku dokonania przez tych
dostawcow zmian funkcjonalnych.

i. O ile z powszechnie obowigzujgcych przepisbw prawa nie wynika nic
innego, odpowiedzialno§¢ Dostawcy Ustugi wobec Uzytkownikéw
ograniczona jest wytacznie do szkéd rzeczywistych wyrzadzonych
umysinie lub z powodu razgcego zaniedbania.
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11. Odszkodowania

Odszkodowania z tytutu odpowiedzialnoSci cywilnej wobec Uzytkownikéw
wynikajg z zobowigzah oraz gwarancji okreslonych w Polityce.

12. Dostawcy ustug zaufania zaangazowani w Swiadczenie Ustugi QDS

a. Wystawca Pieczeci elektronicznej, stuzacej do podpisywania dowodéw
i identyfikacji Dostawcy Ustug w ramach realizacji Ustugi QDS,
Kwalifikowany dostawca ustug zaufania Znacznika czasu,

c. Inni  dostawcy kwalifikowanej ustugi rejestrowanego doreczenia
elektronicznego wedtug listy zaufane;.

Petna i aktualna lista dostawcéw ustug zaufania zaangazowanych w Swiadczenie Ustugi
QDS, o ktérych mowa powyzej, dostgpna jest na stronie internetowej Dostawcy Ustug.

IX.  Warunki rozstrzygania sporéow, reklamacje, watpliwosci

1. Uzytkownik moze ztozy€ reklamacije, jezeli Ustuga QDS opisana w niniejszej Polityce
nie jest realizowana przez Dostawce Ustugi lub jest realizowana niezgodnie
z Polityka.

2. Reklamacje mozna ztozy¢é w postaci elektronicznej za pomoca formularza
kontaktowego, poczty elektronicznej na adres: support@autenti.com lub pisemnie
na adres: Autenti sp. z 0.0, ul. Swiety Marcin 29/8, 61-806 Poznan. Reklamacja
powinna zawieraC co najmniej adres e-mail, opis zgtaszanych zastrzezef oraz
oczekiwany sposéb rozstrzygnigecia sprawy.

3. Jezeli podane w reklamacji dane lub informacje wymagajg uzupetnienia, dla
prawidtowego rozpatrzenia reklamaciji i uczynienia zado$¢ zagdaniu Uzytkownika,
przed rozpatrzeniem reklamacji Dostawca Ustugi zwréci sie do sktadajgcego
reklamacje o jej uzupetnienie we wskazanym zakresie iterminie. Bezskuteczny
uptyw terminu powoduje, ze reklamacja nie moze zostaC rozpatrzona i podlega
oddaleniu. Czynno$¢ wezwania Uzytkownika do uzupetnienia reklamaciji przerywa
bieg terminu do jej rozpatrzenia. Postanowienie to nie uchybia przepisom prawa
bezwzglednie obowigzujagcym w zakresie, w jakim przyznajg one konsumentom
szerszg ochrone.
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4.  Dostawca Ustugi rozpoznaje reklamacje w terminie 14 dni od daty jej otrzymania
w prawidtowe] postaci, z zastrzezeniem, ze odmawia uznania reklamacji ztozonych
po uptywie 90 dni od ujawnienia sie przyczyn reklamac;ji.

5. OdpowiedzZ na reklamacje wysytana jest wytacznie na adres e-mail wskazany przez
danego Uzytkownika.

6. Strona Ufajgca moze zgtosi¢ watpliwoSci dotyczace wykonania Ustugi QDS do
Dostawcy Ustugi. Zgtoszenie moze by¢é dokonane pisemnie, drogg poczty
elektronicznej na adres: support@autenti.com lub poprzez formularz kontaktowy
udostepniony w domenie autenti.com.

7. Prawem witasciwym dla umoéw zawieranych pomiedzy Uzytkownikiem a Dostawca
Ustugi, ktérych przedmiotem jest Ustuga QDS opisana w niniejszej Polityce, jest
prawo polskie, o ile prawo w Unii Europejskiej w odniesieniu do konsumenta nie
przewiduje innej wtasciwosci. W przypadku niezadowalajagcego Uzytkownika
postepowania reklamacyjnego spory zwigzane z Ustugg QDS Swiadczong przez
Dostawce Ustugi moga by¢ rozstrzygane przez wtasciwe sady powszechne.

X.  Zakonczenie dziatalnosci lub zaprzestanie Swiadczenia Ustugi QDS

1. Dostawca Ustugi dotozy wszelkich starah majacych na celu zminimalizowanie
negatywnych skutkéw podjecia potencjalnej decyzji o zakonczeniu Swiadczenia
Ustugi QDS lub zakohczeniu dziatalnosci.

2. W tym celu Dostawca Ustugi z odpowiednim wyprzedzeniem poinformuje o tym
fakcie organ nadzoru, Uzytkownikéw, na rzecz ktérych Ustuga QDS jest Swiadczona
oraz inne podmioty, z ktérymi Dostawca Ustugi ma zawarte umowy, jezeli jest to
wymagane.

3.  Po podjeciu decyzji o zakohczeniu dziatalnosci, Dostawca Ustugi zobowigzany jest
do:

a. postgpowania zgodnie z aktualnym planem zakohczenia dziatalnoSci lub
zaprzestania $wiadczenia Ustugi QDS,

b. informowania Uzytkownikéw, organu nadzoru i stron trzecich o zakonczeniu
dziatalnosci lub zaprzestania Swiadczenia Ustugi QDS. Informacje sa
przekazywane poczta elektroniczng lub poprzez zamieszczenie na stronie
internetowej Dostawcy Ustugi,

c. wycofania wszelkich upowaznien do wykonywania czynnos§ci zwigzanych
z Ustuga QDS, w tym do przeprowadzania procesu weryfikacji tozsamosci,
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d. przed zakohczeniem dziatalnosci lub przed zakorficzeniem Swiadczenia
Ustugi QDS, w rozsadnym terminie, przenie§¢ swoje obowigzki w zakresie
przechowywania wszystkich informaciji, ktére sa niezbedne do
dostarczenia dowoddw, na wiarygodna strone,

e. przed zakohczeniem dziatalnoSci lub w dniu zaprzestania Swiadczenia
Ustugi QDS zniszczy€ lub usunaé z uzycia w sposdb uniemozliwiajacy
odzyskanie wszelkie klucze kryptograficzne stuzace do Swiadczenia Ustugi
QDS, w tym ich kopie zapasowe,
zobowigzuje sie do udostepnienia klucza publicznego stronom ufajacym,

g. jesli to mozliwe, przekaza¢ swojg dziatalno§¢ innemu kwalifikowanemu
dostawcy ustugi doreczenia elektronicznego,

h. podjecia wszelkich uzasadnionych wysitkbw w celu zminimalizowania
zakt6cenia intereséw konsumentow.

i. przechowywania lub przekazania przechowywania innej stronie dowodéw
z Ustugi QDS, celem ich udostgpniania przez czas wymagany Polityka lub
przepisami prawa.

Szczegbtowy sposbdb postgpowania w przypadku podjecia decyzji o zakoriczeniu
dziatalnoéci Dostawcy Ustug lub zakohczeniu Swiadczenia Ustugi QDS przez Dostawce
Ustug, zostanie okreslony szczegbétowym planem zakohczenia dziatalno$ci, zatwierdzonym
przez Zarzad. Szczegbtowy plan zakofczenia dziatalnoSci zostanie przedstawiony
organowi nadzoru oraz pozostatym zainteresowanym stronom, w tym przede wszystkim
Uzytkownikom.

Dostawca Ustugi zapewnia odpowiednie §rodki na pokrycie kosztéw w przypadku
ogtoszenia upadtosci lub z innych powoddéw zakohczenia dziatalnosci. W przypadku, gdy
nie jest w stanie samodzielnie pokry¢ kosztow, Dostawca Ustugi przewiduje Srodki
w ramach obowigzujacych przepiséw prawa.

Xl. Obowigzywanie i procedura wprowadzania zmian

1. Niniejsza Polityka obowigzuje przez czas nieokreslony.

2. Kazda zmiana treSci Polityki obowigzuje po uptywie co najmniej 7 dni od dnia jej
publikacji w repozytorium Autenti lub pbzZniejszej daty wskazanej
w zaktualizowanej tresci Polityki, zgodnie z przyjeta u Dostawcy Ustugi procedura.
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Autenti kazdorazowo powiadamia Uzytkownikdéw o zakresie zmian oraz czasie,
w ktérym zaczng one obowigzywac.

3. Poza cyklicznymi audytami na zgodnoS§¢ Swiadczonej ustugi z deklaracjg wskazanag
w Polityce, Dostawca Ustugi raz w roku dokonuje przegladu obowigzujacej wersji
Polityki pod katem jej zgodnoSci z wdrozonymi procedurami wewnetrznymi
Dostawcy Ustugi oraz wymaganiami przepiséw prawa, norm i standardow.

4. Zmiany w Polityce moga by¢ wynikiem zauwazonych btedéw, uaktualnieh oraz
sugestii zainteresowanych stron. Propozycje zmian do aktualnej wersji Polityki
moga wnies¢ strony zainteresowane, w tym m.in. wszystkie strony Ustugi QDS oraz
organy panstwowe.

5. Propozycje zmian mozna ztozy¢é w postaci elektronicznej za pomoca formularza
kontaktowego, poczty elektronicznej na adres: support@autenticom lub
pisemnie na adres: Autenti sp. z 0.0, ul. Swiety Marcin 29/8, 61-806 Poznan.
Propozycja zmian powinna zawiera¢ co najmniej adres e-mail, uzasadnienie i opis
zgtaszanych zastrzezen oraz ich zakres.

6. W przypadku zmian, ktére nie majg znaczacego wptywu na treS¢ Polityki, takich
jak: zmiana adresu kontaktowego osoby odpowiedzialnej za zarzadzanie
dokumentem oraz poprawa btedéw redakcyjnych (korekta edycyjna), Dostawca
Ustugi zastrzega sobie prawo do wprowadzania tych zmian bez wczes$niejszego
informowania stron.

7. W przypadku pozostatych zmian, informacja o zmianie dotychczasowe] wers;ji
Polityki publikowana jest w repozytorium, o ktérym mowa w rozdziale Il Polityki.
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HISTORIA ZMIAN

Wykonawca

Opis dziatania Dziatanie*

dziatania

1.0 2510.2023 Przyjecie dokumentu Uchwata Zarzadu N/P Zarzad

11 2211.2024 Przyjecie dokumentu uchwatg Zarzadu Z/P Zarzad

(*) Dziatanie: N-Nowy, Z-Zmiana, W-Weryfikacja, P- przyjecie / zatwierdzenie
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