LEGAL & COMPLIANCE

W

AUTENTLI

- Najwazniejsze pytania i odpowiedzi -

Platforma Autenti
to unikalne potaczenie podpisu elektronicznego oraz innowacyjnej technologii
w ramach europejskiego i krajowego Srodowiska prawnego.

Wykorzystujemy zaawansowane technologie bezpieczeristwa,
aby szybko, skutecznie i wygodnie zawiera¢ umowy i podpisywa¢ dokumenty,
a w razie sporu dysponowa¢ dowodami na ztozenie podpiséw.

AUTENTI Sp. z 0.0, ul. Swigty Marcin 29/8, 61-806 Poznari, wpisana do rejestru przedsigbiorcéw przez Sad Rejonowy Poznari-Nowe Miasto i Wilda w Poznaniu, VIIl Wydziat Gospodarczy Krajowego
Rejestru Sgdowego nr KRS: 0000436998 REGON: 302246285, NIP: 783-169-32-51. Kapitat zaktadowy 4 797 900,00 zt, optacony w catosci.



AUTENTI

1-click e-signature platform

Spis tresci

Spis tresci
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31. Dlaczego przechowywanie dokumentéw podpisanych na platformie jest bezpieczne? l
32. Kto korzysta z rozwigzan Autenti? 12
33. Jaka infrastrukture wykorzystuje Autenti do Swiadczenia ustug? 12
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38. Kto ma dostep do dokumentéw podpisanych na platformie Autenti? 13
39. Jak dopasowac tres¢ dokumentéw podpisywanych elektronicznie do tego trybu sktadania
oswiadczen woli (przyktady)? 13
40. W jaki sposob Autenti zarzadza incydentami bezpieczenstwa? 13
41. Jakie procedury Autenti stosuje w zakresie zarzagdzania ryzykiem bezpieczeristwa informacji? ... 13
42. Czy Autenti posiada stosowne ubezpieczenie odpowiedzialnosci cywilnej (OC)? 14
43. Czy Autenti wprowadzito i utrzymuje polityki / procedury majace na celu przeciwdziatanie praniu
pieniedzy, finansowaniu terroryzmu, tapownictwu i korupc;ji? 14
44. Jak Autenti realizuje zobowigzanie do zachowania w tajemnicy Informacji Poufnych? 14
45. Jak wygladajg procedury BCP w Autenti? 14
46. Jak Autenti realizuje ustugi wsparcia technicznego i SLA? 14
47. Czy Autenti dziata zgodnie z normami PN- ISO/IEC ISO 20000, PN -EN ISO/IEC 27001, PN-EN ISO
22301; ISO/IEC 27017 lub ISO/IEC 27018? 14
48. Czy Autenti gwarantuje bezpieczeristwo sieci w ramach swojej dziatalnosci? 14
49. Jakie testy penetracyjne wykonuje Autenti? 15
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1. Dlaczego podpisywanie przez platforme Autenti jest zgodne z prawem?

Zgodnie z polskim i europejskim prawem, do skutecznego zawarcia umowy nie jest koniecznie wymagany
klasyczny podpis na papierze, chyba, ze istnieje wyraznie wskazany wyjatek przewidziany przepisami prawa.
Zgodnie z art. 60 k.c., dla ztozenia oswiadczenia woli wystarczy jakiekolwiek zachowanie sie danej osoby, ktére
ujawnia jej wole w sposéb dostateczny, w tym réwniez przez ujawnienie tej woli w postaci elektroniczne;.

Platforma Autenti oferuje zaréwno mozliwo$é zastosowania formy dokumentowej (podpis elektroniczny / e-
podpis Autenti) - czyli takiej, ktéra jest wystarczajgca wéwczas, gdy prawo nie wymaga formy szczegdlnej oraz
formy elektronicznej (kwalifikowany podpis elektroniczny), jezeli dla waznos$ci danej czynnosci konieczne jest
zachowanie formy pisemne;.

Zgodnie z prawem europejskim wszystkie rodzaje podpisu elektronicznego sg wazne, niezaleznie od tego, czy
zostaty opatrzone kwalifikowanym certyfikatem. W zwigzku z tym, podpisowi elektronicznemu nie mozna
odmoéwi¢ skutku prawnego ani dopuszczalnosci jako dowodu w postgpowaniu sadowym wytacznie z tego
powodu, ze podpis ten ma postac elektroniczng lub ze nie spetnia wymogdéw dla kwalifikowanych podpisow
elektronicznych (art. 25 ust. 1 Rozporzadzenia elDAS). Kwalifikowane podpisy elektroniczne majg natomiast skutek
podpisu wtasnorgcznego (art. 25 ust. 2 Rozporzadzenia elDAS).

Podpis elektroniczny ztozony pod oswiadczeniem woli zawsze zapewnia zachowanie formy dokumentowej, co
pozwala na skuteczne zawarcie wiekszosci uméw funkcjonujacych w obrocie gospodarczym.

2. W oparciu o jakie przepisy prawa i/lub rekomendacje dziata Autenti?

Autenti $§wiadczy ustugi zaufania w oparciu o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE zwanym elDAS, a takze Ustawe
z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej. Platforma Autenti moze by¢ takze
stosowana do przetwarzania dokumentéw w procesach, dla ktérych konieczne jest spetnienie wymogdéw Komisji
Nadzoru Finansowego (w szczegdlno$ci Komunikatu z dnia 23 stycznia 2020 r. dotyczgcego przetwarzania przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowe;j).

3. Jakie dokumenty regulujg ustugi oferowane przez Autenti?

Autenti $wiadczy ustugi zaufania na podstawie Polityki Swiadczenia Ustug Zaufania, ktéra okresla rodzaje, zasady
i warunki ich §wiadczenia, zgodnie Rozporzadzeniem elDAS, a takze Ustawa z dnia 5 wrze$nia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej. Autenti znajduje sie na liscie Niekwalifikowanych Dostawcéw Ustug
Zaufania prowadzonej przez Narodowy Bank Polski na zlecenie ministra wtasciwego ds. informatyzaciji.

Dokumenty regulujace funkcjonowanie platformy Autenti oraz innych ustug oferowanych przez spétke Autenti
mozna znaleZé na stronie internetowej autenticom w zaktadce “Regulaminy” lub bezposrednio pod adresem
https://autenti.com/regulaminy/. Znajduja sie na niej m.in. Regulamin platformy Autenti, Polityka ochrony
prywatnosci, Polityka Cookies czy Polityka Swiadczenia ustug zaufania Autenti.

4. Co znaczy sformutowanie “zaufana strona trzecia”?

“Zaufana strona trzecia” (tzw. “TTP” z ang. Trusted Third Party) jest niezalezny podmiot, ktéry utatwia interakcje
miedzy stronami, gwarantujac bezstronno$¢ i obiektywne potwierdzenie wykonania okreslonych czynnosci
faktycznych lub prawnych. Przyktadem zaufanej strony trzeciej jest notariusz. Podobna role petnig dostawcy ustug
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zaufania, ktérzy m.in. potwierdzajg fakt podpisania okreslonego dokumentu, uwierzytelniania tozsamosci osoby
fizycznej czy walidacji podpiséw elektronicznych.

W sytuaciji, gdy podpis elektroniczny zostat ztozony na platformie zaufanej strony trzeciej, potwierdzenie tej
czynnosci w przysztosci i w petni korzystanie ze skutkédw prawnych rozporzadzenia elDAS jest istotnie utatwione.
Autenti, dziatajac jako zaufana strona trzecia, gwarantuje niezalezne od wszystkich uczestnikéw transakcji dowody
z realizacji procesu ztozenia podpisu elektronicznego.

5. Na jakiej podstawie Autenti staje sie “zaufana strong trzecig”?

Autenti Swiadczy ustugi zaufania na podstawie Polityki Swiadczenia ustug zaufania, ktéra okresla rodzaje, zasady
i warunki ich §wiadczenia.

6. Kto lub co potwierdza, iz Autenti jest ustuga zaufania? Czy Autenti posiada wszystkie

wymagane prawem zezwolenia lub koncesje?

Autenti Sp z o0.0. zostata wpisana do rejestru niekwalifikowanych dostawcdéw zaufania, prowadzonego przez
Narodowy Bank Polski, dostepnego pod adresem: https://www.nccert.pl/uslugiNK.htm. Aby znaleZ¢ sie na takiej
liscie, dostawca ustugi zaufania musi spetni¢ warunki okreslone rozporzgdzeniem elDAS oraz Ustawa o ustugach
zaufania oraz identyfikacji elektronicznej. Dostawca ustug zaufania dziata w oparciu o udostepniong polityke
Swiadczenia ustugi zaufania.

7. Jakie dowody otrzymuja podpisujacy dokumenty dzigki Autenti?
Podpisujgcy dokumenty otrzymuja plik elektroniczny, spetniajagcy wymogi trwatego nosnika, ktéry zawiera
podpisy elektroniczne stron. Do kazdego dokumentu podpisanego za posrednictwem platformy Autenti,
dotaczana jest Karta Podpisow.

Autenti gwarantuje, ze podpisy elektroniczne zostaty ztozone pod dokumentem w jednakowym brzmieniu dla
wszystkich stron. W tym celu, dokument przed ztozeniem podpiséw opatrywany jest kwalifikowang pieczecia
elektroniczng (czyli zaawansowang pieczecig elektroniczng opartg na kwalifikowanym certyfikacie oraz
kwalifikowanym elektronicznym znacznikiem czasu). Po ztozeniu wszystkich podpisdw, kwalifikowana pieczec
elektroniczna sktadana jest ponownie, w celu zabezpieczenia dokumentu i ztozonych na nim podpiséw przed
jakimikolwiek, nieautoryzowanymi zmianami w przysztosci.

8. Dlaczego potwierdzenia Autenti sg skutecznym dowodem?

Dokument podpisany podpisem elektronicznym, moze stanowi¢ dowdd w postepowaniu sgdowym, co
gwarantuje art. 25 ust. 1 elDAS, tj.. “Podpisowi elektronicznemu nie mozna odmoéwi¢ skutku prawnego ani
dopuszczalnosci jako dowodu w postepowaniu sadowym wytacznie z tego powodu, ze podpis ten ma postac
elektroniczna lub ze nie spetnia wymogow dla kwalifikowanych podpisow elektronicznych.”

Potwierdzenie podpisania okreslonego dokumentu wydane przez Autenti (w postaci Karty Podpiséw czy
Certyfikatu Autenti) stanowi dokument wydany przez zaufana strone trzecia, a jednoczesnie dostawce ustug
zaufania, ktéry moze zosta¢ wykorzystany jako dowdd w postepowaniu sgdowym na okoliczno$é: podpisania
dokumentu, jego tresci, daty w jakiej podpisy zostaty ztozone. Co wigcej, strony sa w stanie wykazad, czy doszto
do nieautoryzowanej i nieuprawnionej zmiany (przerobienia) danego dokumentu, czy zachowuje swoja
integralnosc.
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9. Czym jest podpis elektroniczny?

Podpis elektroniczny to deklaracja tozsamosci autora, ztozona w postaci elektronicznej pod dokumentem, na
przyktad imig i nazwisko, faksymile podpisu.

Zgodnie z prawem europejskim, podpis elektroniczny zawiera sie w danych w postaci elektronicznej, ktére sg
dotaczone lub logicznie powigzane z innymi danymi w postaci elektronicznej, i ktére uzyte sg przez podpisujacego
jako podpis (art. 3 pkt 10 Rozporzadzenia elDAS).

Podpisem elektronicznym jest zatem kazdy rodzaj aktywnosci w $Swiecie cyfrowym, z ktérym wigze sig
pozostawienie danych identyfikujacych autora - najczesciej poprzez okreslenie imienia i nazwiska. O ile podpisem
elektronicznym jest kazda deklaracja tozsamosci ztozona w postaci cyfrowej, to pewnos$¢ podpisywania
elektronicznego wzrasta, jezeli ma miejsce w zwigzku z ustugami dostarczanymi przez wyspecjalizowanych
dostawcdéw ustug zaufania.

10. Czym jest rozporzadzenie elDAS?

Jest to rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE (Dz. U. UE. L. z 2014 r. Nr 257, str. 73). Rozporzadzenie elDAS gwarantuje
jednolite traktowanie podpiséw elektronicznych i dokumentu elektronicznego w catej Unii Europejskiej,
zapewniajac im rozpoznawalnos$¢ i uznanie prawne. Na podstawie eIDAS wydana zostata polska Ustawa z dnia 5
wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2020 r. poz. 1173 z pézn. zm.). Oba
akty prawa regulujg zasady funkcjonowania dostawcow ustug zaufania oraz Swiadczenia ustug zaufania, a takze
ustanawiajg ramy prawne dla podpiséw elektronicznych, pieczeci elektronicznych, elektronicznych znacznikéw
czasu, dokumentoéw elektronicznych, ustug rejestrowanego doreczenia elektronicznego i ustug certyfikacyjnych
uwierzytelniania witryn internetowych.

1. Kiedy podpis elektroniczny na dokumentach jest wazny?

Podpis elektroniczny na dokumencie staje sie wazny z momentem jego ztozenia. Zgodnie z art. 61 §2 Kodeksu
cywilnego: “Oswiadczenie woli wyrazone w postaci elektronicznej jest ztozone innej osobie z chwila, gdy
wprowadzono je do Srodka komunikacji elektronicznej w taki sposob, zeby osoba ta mogta zapoznac sie z jego
trescia.”

Zaréwno krajowe, jak i europejskie prawo niekoniecznie wymaga, aby podpisy sktadane byty zawsze na papierze
oraz nie dyskryminuje czy odmawia waznoSci postaci elektronicznej. Zgodnie z prawem cywilnym:
“Z zastrzezeniem wyjatkéw w ustawie przewidzianych, wola osoby dokonujacej czynnosci prawnej moze by¢
wyrazona przez kazde zachowanie sie tej osoby, ktére ujawnia jej wole w sposéb dostateczny, w tym réwniez
przez ujawnienie tej woli w postaci elektronicznej” (art. 60 kodeksu cywilnego). Na uwage zastuguje, ze tylko
nieliczne rodzaje dokumentéw wymagajg formy szczegdlnej, a nawet gdy wymagajg takiej formy to jej
niespetnienie nie zawsze powoduje niewaznos$¢ danej czynnosci podpisywania. Warto tez pamigtad, ze nawet
jezeli dla waznosci danej czynno$ci konieczna jest forma pisemna to zastgpi¢ ja mozna forma elektroniczna,
sktadajac pod dokumentem kwalifikowany podpis elektroniczny (por. 78' § 2 kodeksu cywilnego).

12.W jaki sposob Autenti zabezpiecza interesy podpisujacych stron?

Autenti dba o interes stron, ktére podpisuja Dokument, za pomoca zaawansowanych technologii
informatycznych, w szczegdlnosci zabezpiecza integralno§¢ dokumentu zaawansowana pieczecia elektroniczna
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oparta o kwalifikowany certyfikat, nanoszona przed ztozeniem podpiséw przez strony oraz tuz po ich ztozeniu.
Dodatkowo Autenti umieszcza w dokumencie kwalifikowany znacznik czasu, ktory gwarantuje jednoznaczne
okreslenie momentu sfinalizowania ztozenia wszystkich wymaganych oswiadczen z datg pewng, majaca swoja
prawng doniosto§¢. W ten sposéb strony majg pewnosé, ze dokument ktéry podpisujg, nie ulega
nieautoryzowanym zmianom tuz po jego nadaniu i przeczytaniu, az do momentu ztozenia na nich podpiséw, a
takze pdéZniej, kiedy podpisy zostaty juz ztozone. Kazda ze stron ma dostep do podpisanych dokumentéw i moze
zweryfikowac daty ztozenia podpisow.

Dokumenty podpisywane za posrednictwem platformy Autenti:
e sg przechowywane w sposoéb bezpieczny,
e ichintegralnosc¢ jest zabezpieczona kwalifikowang pieczecia elektroniczng,
e sg opatrzone kwalifikowanym znacznikiem czasu,
e sg dostepne dla stron czynno$ci prawnej w kazdym czasie.

13.Czym jest Karta Podpisow Autenti?

Karta Podpiséw to generowana w momencie nadania dokumentu do podpisu dodatkowa strona, dotgczana do
zrédtowego pliku pdf, dzieki ktérej mozna wykazad kto, kiedy i z jakiego urzadzenia (IP) ztozyt podpis elektroniczny
na dokumencie. Karta Podpiséw obrazuje wszystkie dane, ktére zostalty uzyte do ztozenia podpisu
elektronicznego. Podpisy sg zamieszczane chronologicznie.

Karta Podpisow zawiera w ramach wizualizacji, pola informujace o:

e rodzaju ztozonego podpisu elektronicznego,

e imieniu i nazwisku podpisujgcego,

e adresie e-mail podpisujacego,

e numerze telefonu podpisujgcego (opcjonalnie, w przypadku uzycia dodatkowej metody identyfikacji
podpisujacego),

e danych dotyczacych organizacji podpisujgcego i jego funkcji (opcjonalnie, w przypadku podpisywania
dokumentu przez osobe reprezentujacg wybrana organizacije),

e rodzaju ztozonego podpisu elektronicznego,

e zastosowanym uwierzytelnieniu podpisujacego,

e powodzie ztozenia podpisu,

e adresie IP uzyskanym z urzadzenia podpisujacego,

e dacie i godzinie ztozenia podpisu.

Wiecej informaciji na temat Karty Podpiséw znajdziesz pod adresem:
https://autenti.com/karta-podpisow-czyli-zobaczyc-podpis-elektroniczny/

14. Co to znaczy, ze dokumenty podpisane elektronicznie przez Autenti sg prawnie
wigzgce?
Oznacza to, ze zlozone podpisy elektroniczne oferowane przez Autenti posiadajg swoje znaczenie prawne.

Dokonanie czynnosci prawnej (ztozenie o$wiadczenia woli) z uzyciem podpisu elektronicznego oferowanego
przez Autenti wywotuje skutki prawne i wigze Strony danej czynnosci prawnej.
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15. Czym jest gwarancja dostepnosci tresci?

Autenti gwarantuje dostep do dokumentéw podpisanych za posrednictwem platformy Autenti 24 godziny na
dobe, 7 dni w tygodniu, z dowolnego urzadzenia. Ponadto, po zakoriczeniu procesu podpisywania, podpisany
dokument jest wysytany droga poczty elektronicznej (e-mail) do kazdej z podpisujacych stron. Mozna go zatem
z tatwoscia zarchiwizowac¢ we wtasnych zasobach. Tre§¢ dokumentu dostepna jest dla podpisujacych w postaci
trwatego nosnika, a zatem zapewnia wypetnienie obowigzkéw jakie prawo naktada na przedsigbiorcéw
w umowach z konsumentami.

16. W jaki sposéb gwarantowana jest niezmienno$é (integralno$é) tresci?

Istotna dla podpisywania dokumentdéw elektronicznie jest integralnosé, czyli zapewnienie, ze ich tres¢ nie zostata
w zaden sposéb zmieniona od momentu nadania. Autenti gwarantuje integralno§¢ dokumentow przez uzycie
kwalifikowanych pieczeci elektronicznych. Piecze¢ zabezpieczajgca dokument po raz pierwszy jest sktadana
w momencie wystania dokumentu do podpisu, a po raz drugi, gdy wszystkie podpisy sa juz ztozone. Dzigki pieczeci
koricowej wiadomo, ze wszystkie podpisy, ktére byty konieczne do akceptacji dokumentu zostaty zebrane,
a wszelkie ewentualne dodatkowe podpisy nie byty przedmiotem danego obiegu dokumentu na platformie
Autenti. Kazda z pieczeci jest uwidoczniona na Karcie Podpisu oraz zawiera doktadny czas jej natozenia.

Zastosowane rozwigzanie umozliwia tatwe, natychmiastowe rozpoznanie czy w dokumencie pomiedzy czasem
natozenia pieczeci zabezpieczajgcych przez Autenti wprowadzone zostaty jakichkolwiek zmiany w tresci
dokumentu. Niezmiennos$¢ dokumentu mozna zweryfikowa¢ samodzielnie np. za pomoca oprogramowania Adobe
Acrobat Reader lub innego specjalistycznego weryfikatora podpisow i pieczeci elektronicznych.

17.Na czym polega znakowanie czasem dokumentoéw elektronicznych i jakie zastosowanie
ma kwalifikowany elektroniczny znacznik czasu?

Znakowanie czasem dokumentdéw elektronicznych polega na wygenerowaniu przez ustuge zaufania przy uzyciu
metod kryptograficznych elektronicznego potwierdzenia wigzgcego dany dokument z data.

Kwalifikowany elektroniczny znacznik czasu, ktdéry jest tworzony przez kwalifikowana ustuge zaufania, korzysta
z prawnego skutku pewnej daty i czasu, jakie wskazuje, a wtaczenie go do dokumentu zapewnia logiczne
potaczenie czasu z momentem potwierdzenia jego tresci przez wszystkich wymaganych podpisujacych. Zaréwno
skutek prawny elektronicznego znacznika czasu, jak i jego dopuszczalno$é¢ jako dowodu w postepowaniu
sadowym, nie moga by¢ kwestionowane wytacznie z tego powodu, ze znacznik ten ma postacé elektroniczna.
Dodatkowym elementem, ktéry utatwia interpretacje waznosci ztozonych podpiséw - i tym samym konserwacje
podpisu - jest stosowanie przez Autenti funkcjonalnosci LTV (,Long Term Validation”), czyli dotgczanie do
podpiséw odpowiedzi od systemdéw potwierdzajgcych status certyfikatu podpisu elektronicznego. Umozliwia on
skuteczne potwierdzenie tego, ze certyfikat podpisujacego byt wazny w momencie jego sktadania.

18. Czym jest i na jakiej podstawie Autenti spetnia wymagania dotyczace trwatego

nosnika?

Zgodnie z art. 2 pkt 4. Ustawy o prawach konsumenta, trwaty no$nik definiuje sie jako: “[..] materiat lub narzedzie
umozliwiajace konsumentowi lub przedsiebiorcy przechowywanie informacji kierowanych osobiscie do niego,
w sposob umoZliwiajacy dostep do informacji w przysztosci przez czas odpowiedni do celow, jakim te informacje
stuzag, i ktére pozwalaja na odtworzenie przechowywanych informacji w niezmienionej postaci”. Dzieki
rozwigzaniom technologicznym przyjetym przez Autenti dokumenty generowane po ztozeniu podpiséw
i dostgpne w ramach platformy Autenti, a takze pliki wysytane droga poczty elektronicznej do podpisujgcych,
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spetniaja wymogi prawa przewidziane dla trwatych nosnikéw i stuzg m.in. w zabezpieczeniu spetnienia obowigzku
przedsiebiorcéw wobec oséb dziatajgcych na prawach konsumenta.

Wiecej o trwatym nosniku przeczytasz pod adresem: https://autenti.com/trwaly-nosnik/

19. Czym jest i w jaki sposéb gwarantowana jest autentycznos¢é pochodzenia dokumentu

oraz jego integralnos¢?

Zabezpieczenie autentycznosci i integralnosci treSci dokumentu to podstawowa funkcjonalno$¢ wyrézniajgca
innowacyjna technologie Autenti od innych rozwigzan dostgpnych na rynku. Podpisywanie na platformie Autenti
odbywa sie w Scisle zdefiniowanym procesie, w ktérym od momentu nadania dokumentu do zakoriczenia jego
podpisywania przez wszystkie wymagane osoby jest on przechowywany i udostepniany upowaznionym osobom
z uzyciem zaawansowanych mechanizmdéw informatycznych. Zastosowane zabezpieczenia uniemozliwiajg zmiane
tresci, ktéra bytaby niezauwazona. Dla potwierdzenia procesowego zabezpieczenia, Autenti stosuje pieczeci
elektroniczne oparte o kwalifikowany certyfikat, ktére sa sktadane na dokumencie natychmiast po jego nadaniu
oraz po zakonczeniu podpisywania i umozliwiajg za pomoca dodatkowej warstwy wizualnej Karty Podpiséw oraz
technicznej pliku jednoznaczne okre$lenie ztozonych podpiséw, bez zmiany dokumentu udostepnionego
podpisujacym. Stosowana piecze¢ elektroniczna weryfikowana kwalifikowanym certyfikatem spetnia wymagania
art. 36 elDAS, w szczegdlnosci jest powigzana z dokumentem, w taki sposdb, ze kazda pdzniejsza zmiana danych
jest rozpoznawalna w sposéb automatyczny. Dla przyktadu otwarcie dokumentu podpisanego w Autenti
w aplikacji Adobe Acrobat Reader weryfikuje, czy nie dokonano zmian w opieczetowanym dokumencie,
a w przypadku takich zmian wyraZnie o nich informuje. Kazda dokument podpisywany w Autenti dodatkowo jest
oznaczony kwalifikowanym elektronicznym znacznikiem czasu, ktéry nie tylko gwarantuje integralnosc¢
dokumentu, ale zapewnia takze korzystanie z domniemania doktadno$ci daty i czasu, jakie wskazuje.

Dodatkowo, Autenti oferuje cyfrowy weryfikator plikéw - narzedzie umozliwiajgce weryfikacje czy dany plik byt
podpisany na platformie Autenti.

20. Od czego zalezy i jak wybra¢ wtasciwy rodzaj podpisu elektronicznego?

Rodzaj podpisu elektronicznego nalezy wybra¢ stosownie do formy czynnosci prawnej, jaka jest wymagana
przepisami prawa dla jej waznosci. Tylko dokumenty, ktére wymagaja zachowania formy pisemnej pod rygorem
niewaznosci ( np. umowa przenoszaca majagtkowe prawa autorskie), musza byé podpisywane przy uzyciu
kwalifikowanego podpisu elektronicznego (forma elektroniczna). Zgodnie z Kodeksem cywilnym forma
elektroniczna jest réwnoznaczna z forma pisemna. W innych przypadkach mozna z powodzeniem uzy¢ innych
rodzajéw podpisu elektronicznego, jak e-podpis Autenti (forma dokumentowa).

21.Jakie sg formy sktadania oswiadczen woli i do ktérych moge uzy¢ podpisu
elektronicznego?

Kodeks cywilny przewiduje:

e forme dokumentowa (art. 772 Kodeksu cywilnego). Do jej zachowania wystarcza ztozenie o$wiadczenia woli w
postaci dokumentu, w sposéb umozliwiajgcy ustalenie osoby sktadajacej oswiadczenie,

e zwykta forme pisemna (art 78 Kodeksu cywilnego), tj. ztozenie wtasnorgcznego podpisu na dokumencie;

e forme elektroniczng (art. 79 Kodeksu cywilnego), tj. ztozenie oswiadczenia woli w postaci elektronicznej
i opatrzenie go kwalifikowanym podpisem elektronicznym - jest ona réwnowazna formie pisemnej,

e formy szczegdlne, np. akt notarialny, notarialne poswiadczenie podpisu.
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Tylko w przypadkach $cisle zastrzezonych przez przepisy prawa wymagane jest zachowanie formy pisemnej lub
elektronicznej. Brak takiego zastrzezenia pozwala na postugiwanie sie dowolng forma, jednakze dla celéw
dowodowych pozadang forma czynnos$ci prawnej jest forma dokumentowa - do ktérej zastosowanie ma e-
podpis Autenti.

22. Jaka jest roznica pomiedzy forma pisemng a dokumentowa?

Forma pisemna jest wtasnoreczne ztozenie podpisu. Forma elektroniczng jest ztozenie o$wiadczenia woli
w postaci elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym (podpis elektroniczny z
uzyciem kwalifikowanego certyfikatu). Forma elektroniczna jest réwnowazna formie pisemnej. Forma
dokumentowa jest ztozenie o$wiadczenia woli w postaci dokumentu, w sposéb umozliwiajgcy ustalenie osoby
sktadajacej oswiadczenie.

23. Ktére dokumenty moge podpisywaé podpisem elektronicznym (e-podpisem Autenti),
a do ktérych niezbedne bedzie uzycie kwalifikowanego podpisu elektronicznego (opcja

takze dostepna w ramach platformy Autenti)?

Podpisem elektronicznym mozna podpisa¢ kazdy dokument, dla ktérego przepisy prawa nie przewiduja
zachowania formy pisemnej pod rygorem niewazno$ci lub formy szczegdlnej, takiej jak forma aktu notarialnego.
Kwalifikowany podpis elektroniczny nalezy uzy¢ jezeli dla waznosci danej czynnosci wymagany jest podpis
wtasnoreczny badZ forma elektroniczna.

24. Czy moge za pomoca platformy Autenti podpisywa¢ dokumenty z osobami z zagranicy?

Jak w takim przypadku bedzie sie miat do tego regulamin Autenti i przepisy prawa?

Autenti $wiadczy ustugi zaufania w oparciu o Rozporzadzenie elDAS (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakgcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz. U. UE. L. z 2014
r.Nr 257, str. 73), ktére jest aktem prawa Europejskiego, stosowanym przez paristwa cztonkowskie bezposrednio.
Podpisy oferowane przez Autenti moga by¢ zatem stosowane w catej Unii Europejskiej oraz w zaleznosci od
przypadku, réwniez poza nia. Platforma Autenti oraz Regulamin Platformy Autenti sg dostepne rowniez w wersji
angielskie;.

25. Jak weryfikowane sg osoby podpisujagce dokumenty na platformie Autenti?

Dane osobowe podpisujgcych pochodzg od nadawcy dokumentu. Co do zasady weryfikacja odbiorcow lezy po
stronie nadawcy dokumentu, a rolg platformy Autenti jest umozliwienie, wskazanej przez nadawce osobie,
dostepu do dokumentu i mozliwosci ztozenia podpisu, za pomoca réznych metod uwierzytelnienia lub zdalnej
identyfikacji tozsamosci. Podstawowa dang, ktéra jest weryfikowana jest adres e-mail. Nalezy pamietaé, aby
dokumenty nadac¢ na adres poczty elektronicznej, co do ktérego nadawca ma odpowiednia pewnos¢, ze jest
adresem ktorym postuguje sie osoba podpisujgca. Dla zwiekszenia poziomu bezpieczenstwa, w niektérych
sytuacjach, zalecane jest stosowanie dodatkowych sposobdw uwierzytelnienia, np. poprzez kod OTP (“one-time
password”), ktéry wysytany jest SMSem pod numer telefonu odbiorcy. Bez jego uzycia nie jest wéwczas mozliwe
podpisanie dokumentu na platformie. Autenti oferuje réwniez inne, dodatkowe metody potwierdzenia
tozsamosci osoby fizycznej na odlegtosé, w ramach ustugi BROKER.ID (ID Check & Liveliness, ID Check & Selfie, ID
Check) lub mozliwo$¢ skorzystania z kwalifikowanego podpisu elektronicznego.
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26. W jaki sposob Autenti weryfikuje uzywane na platformie podpisy?
W Autenti, dzieki funkcjonalnosci “Weryfikator”, mozna potwierdzi¢ czy dokument byt przetwarzany w ramach
platformy Autenti, nie weryfikuje ona natomiast ztozonych przez uzytkownikéw podpiséw. Walidacji podpisow
mozna dokonaé za pomoca publicznie dostepnych programéw komputerowych (np. Adobe Acrobat Reader) lub
serwisow internetowych. Najwyzszg gwarancje poprawnos$ci walidacji dostarczajg kwalifikowane ustugi walidacji
podpiséw elektronicznych.

27. RODO a Autenti - czy nastepuje transfer danych osobowych poza Europejski Obszar

Gospodarczy?

Dane osobowe zwigzane ze Swiadczeniem ustugi zaufania sa zlokalizowane na terytorium Unii Europejskiej i nie sa
przesytane do paristw trzecich. Autenti korzysta natomiast z popularnych narzedzi analitycznych, jak réwniez
posiada profile w mediach spoteczno$ciowych, ktérych serwery moga znajdowac sie w panstwie trzecim. O liscie
zaufanych partneréw przeczytasz w Polityce Ochrony Prywatno$ci Autenti.

28. Kto moze ztozy¢ podpis elektroniczny?

Podpis na platformie Autenti moze ztozy¢ kazda osoba fizyczna, zaréwno w swoim imieniu, jak réwniez dziatajac
w imieniu innej osoby fizycznej lub prawnej (w oparciu o stosowne pethomocnictwo), posiadajgca petng zdolno§é
do czynnos$ci prawnych. Do ztozenia podpisu nie jest wymagane posiadanie konta na platformie Autenti.

29. Skad wiadomo kto podpisat dokument?

Karta Podpiséw Autenti zawiera wszystkie dane oséb podpisujacych, ktére zostaty uzyte do ztozenia podpiséw
elektronicznych. Miedzy innymi ich imig, nazwisko, adres e-mail, adres IP, dane firmy, kt6ra reprezentuja czy rodzaj
e-podpisu, jaki uzyli. Moga sie na niej pojawia¢ réwniez informacje o dodatkowych metodach identyfikacji, dzigki
ktérym dokonano weryfikacji tozsamos$ci podpisujacego lub dane pochodzace z kwalifikowanego certyfikatu
podpisu elektronicznego, jesli taki zostat uzyty do ziozenia podpisu. W celu dokonania dodatkowego
uwierzytelnienia tozsamosci podpisujacych rekomendowane jest skorzystanie z ustugi BROKER.ID, ktéra wchodzi
w sktad ekosystemu ustug Autenti.

30. Na jakiej podstawie Autenti przetwarza dane osobowe stron?

Autenti przetwarza dane osobowe swoich uzytkownikéw jako Administrator Danych Osobowych, m.in. na
podstawie art. 6 ust. 1 lit. b RODO. Przetwarzanie jest niezbedne dla celéw wykonania zawartej umowy na
Swiadczenie ustug droga elektroniczna. Dane zawarte w dokumentach przetwarzane sg na podstawie powierzenia
przetwarzania danych osobowych w relacji Autenti - uzytkownik (odbiorca dokumentéw). Wiecej informaciji
w Polityce Ochrony Prywatnos$ci Autenti.

31.Dlaczego przechowywanie dokumentéw podpisanych na platformie jest bezpieczne?

Dokumenty podpisane na platformie Autenti sg przechowywane w sposéb bezpieczny w $rodowisku
chmurowym. Autenti stosuje georedundacje plikéw oraz ich szyfrowanie, zaréwno “at rest” jak i “in transit”.
Oznacza to, ze dane przetwarzane za posrednictwem platformy Autenti zabezpieczone sg zaréwno w trakcie ich
przesyty, jak i w trakcie ich przechowywania w chmurze. Kazda wychodzaca i przychodzaca komunikacja HTTP
jest zabezpieczona protokotem SSL, w standardzie nie nizszym niz TLS 1.2. Komunikacje HTTP zabezpieczaja
dodatkowo mechanizmy HTTP Strict Transport Security (HSTS) i Authenticated Origin Pulls, ktére utrudniaja
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podszywanie sie pod ustuge Autenti. Komunikacja email jest zabezpieczona kluczem DKIM oraz metodami SPF
i DMARC w celu utrudnienia podszywania sie pod ustuge Autenti.

32. Kto korzysta z rozwigzan Autenti?

Na koniec 2020 roku z platformy Autenti korzystato ponad 1300 klientéw i partneréw, ktérzy wykorzystywali
platforme do celéw komercyjnych, a ich liczba stale rosnie. Na liscie podmiotéw znajduja sig liczne instytucje
finansowe, w tym banki, firmy leasingowe, zaktady ubezpieczen, ale takze firmy produkcyjne i handlowe, firmy
energetyczne, kancelarie prawne, uczelnie wyzsze, organizacje publiczne czy organizacje pozytku publicznego.
Wielu z nich Autenti prezentuje na swojej stronie internetowej, a wybrane studia przypadkéw na swoim blogu. Na
zyczenie rozmowcow, przedstawiciele i eksperci Autenti odpowiedza na indywidualne pytania.

33. Jaka infrastrukture wykorzystuje Autenti do swiadczenia ustug?

Autenti do $wiadczenia ustug korzysta z wyspecjalizowanych data center. Dostawcami kompleksowych rozwigzan
technologicznych w zakresie przetwarzania danych sg renomowani dostawcy ustug przetwarzania danych
w chmurze obliczeniowej, ktorzy gwarantuja najwyzsze standardy i bezpieczeristwo danych naszych klientdw,
legitymuja sie takimi certyfikatami jak: SOC |, SOC Il, SOC lIl, ISO 2000:20T1], ISO 22301:2012, ISO 27001:2013, ISO
27017:2015, 1ISO 27018:2014, ISO 27701, 1ISO 9001:2015. Autenti spetnia wymogi komunikatu z dnia 23 stycznia 2020
r., wydanego przez Urzad Komisji Nadzoru Finansowego, dotyczacego przetwarzania przez podmioty nadzorowane
informacji w chmurze obliczeniowej publicznej lub hybrydowe.

34. Gdzie zlokalizowane sag centra danych w ktérych sa zapisywane dokument
podpisywane przez Autenti?
Centra danych, w ktérych przetwarzane sa dokumenty podpisywane przez Autenti znajduja sie na terenie Unii

Europejskiej, a wiec w ramach Europejskiego Obszaru Gospodarczego oraz sg odpowiednio chronione, aby dane
przechowywane byty w sposdb bezpieczny.

35. Czy dokumentami podpisanymi elektronicznie mozna postugiwac sie¢ w sprawach

sagdowych?

Dokumenty podpisane elektronicznie moga stanowi¢ dowdd w sprawie, co znajduje swoje odzwierciedlenie
zaréwno w polskich, jak i europejskich przepisach prawa. Zgodnie z art. 46 rozporzadzenia elDAS: “Nie jest
kwestionowany skutek prawny dokumentu elektronicznego ani jego dopuszczalnos¢ jako dowodu w
postepowaniu sgdowym wytgcznie z tego powodu, Ze dokument ten ma postac elektroniczna”. Zgodnie natomiast
z art. 25 elDAS: “Podpisowi elektronicznemu nie mozna odmoéwic¢ skutku prawnego ani dopuszczalnos$ci jako
dowodu w postepowaniu sgdowym wytacznie z tego powodu, ze podpis ten ma postac elektronicznag lub ze nie
spetnia wymogow dla kwalifikowanych podpiséw elektronicznych.”

36. Czy dokumenty podpisane elektronicznie moga by¢ wykorzystywane w relacjach
miedzynarodowych?
Dokumenty podpisywane za poSrednictwem platformy Autenti mogag by¢ wykorzystywane w relacjach
miedzynarodowych. Bez wyjatkéw na terenie Unii Europejskiej, jak rowniez poza nig - jezeli porzadek prawny
danego kraju dopuszcza stosowanie podpisow elektronicznych, a dla danej czynnosci prawnej nie sa okreslone
szczegbtowe wymagania ograniczajgce.
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37. Jak dtugo przechowywane sg dokumenty na platformie Autenti?

Czas przechowywania dokumentéw na platformie Autenti jest uzalezniony od umowy. Niezaleznie od tego kazdy
podpisujacy otrzymuje na trwatym nosniku podpisany dokument poczta elektroniczng (e-mail) i moze gromadzicé
w ten sposdb podpisany dokument w swoim archiwum plikéw.

38. Kto ma dostep do dokumentéw podpisanych na platformie Autenti?

Do dokumentéw podpisanych za posrednictwem platformy Autenti maja dostep jedynie osoby biorace udziat
w procesie podpisywania dokumentu, w tym osoby wskazane / upowaznione “do wgladu”, ztozenia komentarza,
opinii czy parafki.

39. Jak dopasowac¢ tres¢ dokumentéw podpisywanych elektronicznie do tego trybu

sktadania o$wiadczen woli (przyktady)?

Dokumenty podpisywane podpisem elektronicznym przede wszystkim nie powinny zawierac takich
postanowien jak:

¢ “Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach dla kazdej ze Stron” - plik elektroniczny nie ma
tylko jednego lub dwéch egzemplarzy - moze on by¢ zwielokrotniony, pod warunkiem, ze nie zostanie naruszona
integralno$¢ dokumentu. Integralnos§¢ dokumentu mozna sprawdzi¢ poprzez jego walidacje w takich narzedziach
jak np. Adobe Acrobat Reader;

e “Umowa zawarta w Krakowie” - podpisujgc elektronicznie, nie ma okreslonego miejsca zawarcia umowy;

e “Zmiana umowy moze nastgpi¢ w formie pisemnej pod rygorem niewaznos$ci” - stosujac te klauzulg, mozna
zamkna¢ sobie droge do zmiany tresci dokumentu w formie dokumentowej, bowiem zmiang jej tresci wszystkie
strony beda musiaty potwierdzi¢ na piSmie badZ cyfrowo - wytacznie z uzyciem kwalifikowanego podpisu
elektronicznego.

Zalecamy natomiast, aby dodawac takie zapisy jak np.:

e “Umowa zostata zawarta z dniem ztozenia podpisu elektronicznego przez ostatnig ze Stron” lub wskazanie
konkretnej daty zawarcia umowy, ktérej zawarcie bedzie potwierdzane podpisami elektronicznymi ;

e “Umowa zostata zawarta z wykorzystaniem podpiséw elektronicznych Stron”;

e Zawarcie w treSci dokumentu witasciwego dla stron adresu e-mail i numeru telefonu poszczegdlnych
podpisujacych.

40. W jaki sposob Autenti zarzadza incydentami bezpieczenistwa?

W Autenti wdrozona jest procedura zarzadzania incydentami bezpieczeristwa oraz naruszeniami. Prowadzony jest
rowniez stosowny rejestr incydentéw i naruszen. Dokumentacja podlega corocznemu audytowi i aktualizaciji.

41. Jakie procedury Autenti stosuje w zakresie zarzgdzania ryzykiem bezpieczenstwa
informaciji?

W Autenti wdrozone sa procedury bezpieczenistwa i ochrony danych osobowych, zgodne z takimi normami jak
ISO 27001:2017. Nad ich zgodnoscig oraz realizacjg czuwa Compliance Officer oraz Inspektor Ochrony Danych.
Przyktadowo sa to: “Polityka bezpieczenstwa informacji i ochrony danych”, “Instrukcja zarzadzania
bezpieczenstwem informaciji Autenti Trust Center”, “Instrukcja zarzadzania infrastrukturag IT".
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42. Czy Autenti posiada stosowne ubezpieczenie odpowiedzialno$ci cywilnej (OC)?
Tak, Autenti posiada stosowne ubezpieczenie OC na kwote 5 000 00O zt.

43. Czy Autenti wprowadzito iutrzymuje polityki / procedury majace na celu

przeciwdziatanie praniu pieniedzy, finansowaniu terroryzmu, tapownictwu i korupc;ji?

Tak. Autenti przestrzega polityk majgcych na celu przeciwdziatanie praniu pieniedzy, finansowaniu terroryzmu,
tapownictwu i korupciji.

44. Jak Autenti realizuje zobowigzanie do zachowania w tajemnicy Informacji Poufnych?

Tres¢ dokumentéw procesowanych lub przechowywanych przez Autenti jest nalezycie szyfrowana, a dostep do
narzedzi i systemdw z danymi uzytkownikéw posiadajg nieliczne osoby pracujace nad zapewnieniem wtasciwego
poziomu ich bezpieczenstwa, ktére posiadajg stosowne upowaznienie. Wszyscy pracownicy, wspdtpracownicy
oraz podwykonawcy Autenti sg zobowigzani na piSmie do zachowania poufnosci. Autenti dba o systematyczne
podnoszenie swiadomosci swoich pracownikédw w tym zakresie, jak rowniez wdraza odpowiednie srodki
organizacyjne i techniczne.

W Autenti powotano osobe petniaca funkcje Inspektora Ochrony Danych Osobowych, odpowiedzialng za
monitorowanie przestrzegania wtasciwych przepiséw prawa. Inspektor aktywnie uczestniczy w ksztattowaniu
polityki ochrony danych w Autenti oraz odpowiednich srodkéw technicznych i organizacyjnych dla najpetniejszej
ochrony poufnosci danych.

45. Jak wygladaja procedury BCP w Autenti?

W Autenti zostat opracowany, wdrozony i zakomunikowany Plan Ciaggtosci Dziatania (BCP) oraz inne procedury
majace na celu zapewnienie nieprzerwanego $wiadczenia ustug.

46. Jak Autenti realizuje ustugi wsparcia technicznego i SLA?

Autenti oferuje swoim Klientom wsparcie techniczne oraz SLA. Standardowo oferowana jest dostepnoscé
platformy Autenti na poziomie 97% oraz wsparcie techniczne od poniedziatku do piagtku w godzinach od 9:00 do
17:00, a wyzszy poziom jest dostepny na indywidualnych warunkach.

47. Czy Autenti dziata zgodnie z normami PN- ISO/IEC ISO 20000, PN -EN ISO/IEC 27001,
PN-EN ISO 22301; ISO/IEC 27017 lub ISO/IEC 27018?

Autenti dziata w oparciu o norme PN-EN ISO/IEC 27001:2017 oraz inne najlepsze i powszechnie stosowane praktyki
bezpieczenstwa. Ponadto, ustugodawcy, z ktérych ustug korzysta Autenti, gwarantuja najwyzsza jako$¢ ustug oraz
zgodnos¢ z takimi normami jak ISO/IEC 27001:2017, ISO 20000, ISO/IEC 23001, ISO/IEC 27017, ISO/IEC 27018 czy
SOC1i SOC 2.

48. Czy Autenti gwarantuje bezpieczenstwo sieci w ramach swojej dziatalnosci?

Autenti w trybie ciagtym zarzadza bezpieczeristwem sieci komputerowej, ktéra stanowi czes¢ infrastruktury
Swiadczenia ustug zaufania. Nadzér nad sieciag wewnetrzng petnia wyznaczeni i wyspecjalizowani do tego
administratorzy Autenti Trust Center, odpowiedzialni za zapewnienie i monitorowanie wysokiego poziomu
bezpieczenstwa. Sie¢ wewnetrzna jest poddawana regularnym testom bezpieczeristwa oraz analizie podatnosci.
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Wprowadzone zostaty m.in. takie zabezpieczenia jak kontrola dostgpu oraz segmentacja sieci. W rozwigzaniach
klasy Enterprise, na zadanie klientéw Autenti umozliwia dostep do komunikacji z siecig Autenti za pomoca
dedykowanych, prywatnych tuneli VPN.

49. Jakie testy penetracyjne wykonuje Autenti?
Autenti wykonuje okresowe testy penetracyjne w oparciu o metodologie OWASP TOP10 i OWASP ASVS 3.01.
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