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1. Przedmiot opracowania

Celem niniejszego opracowania jest ustalenie czy dokumenty sktadane w ramach postepowania o
zamowienia publiczne, zgodnie z ustawg z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych moga
by¢ podpisane kwalifikowanym podpisem elektronicznym poprzez Platforme Autenti, dostepng online
w ramach domeny autenti.com (,Platforma Autenti”) oraz w jaki sposéb nalezy ocenia¢ waznos¢ i
prawidtowosc tak ztozonych podpiséw.

Jednoczesnie nalezato odpowiedzie¢ na pytanie: ,Czy wyniki walidacji dotyczace dokumentu
podpisanego poprzez Platforme Autenti, mimo pozytywnego wyniku walidacji kwalifikowanego
podpisu elektronicznego, mogg zaktadaé informacje o podpisach/pieczeciach nie w petni
zweryfikowanych i czy ma to wptyw na ocene waznosci i prawidtowosci kwalifikowanych podpiséw
elektronicznych?”

Opinia zostata sporzagdzona w oparciu o przepisy:

e Ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (,,PrZamPubl”);

e Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkdw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie (,,Rozporzadzenie Prezesa RM z 30 grudnia 2020 r.”);

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (,,eIDAS”);

e Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (,,ustawa
o ustugach zaufania oraz identyfikacji elektronicznej”);

e Orzecznictwa Krajowe] Izby Odwotawczej (wyrok z 13 sierpnia 2019 r., KIO 1479/19, wyrok z
13 lutego 2019 r., KIO 137/19, wyrok z dnia 20 lutego 2019 r., KIO 208/19).

Niniejsza opinia zostata przygotowana przez Kancelarie Prawng ANSWER Wojciechowski i Partnerzy na
zlecenie Autenti sp. z 0.0. z siedzibg w Poznaniu, przy ul. Sw. Marcin 29/8, wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Sagdowego pod numerem KRS: 0000436998, posiadajgcg NIP:
7831693251.

2. Podpis elektroniczny na gruncie prawa zamdéwien publicznych

2.1 Forma elektroniczna w prawie cywilnym

Powotujac sie na brzmienie art. 78" Kodeksu cywilnego (,k.c.”), nalezy wskazaé, ze polskie prawo
rozréznia oswiadczenia sktadane w formie elektronicznej od oswiadczen sktadanych w postaci
elektronicznej. Co prawda nie ma legalnej definicji postaci elektronicznej, ale na podstawie
powszechnie dostepnych zrédet mozna wskazaé, ze postac elektroniczna to postac pliku tekstowego,
graficznego, muzycznego, filmowego lub mieszanego bedgcego wynikiem pracy z danym programem
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komputerowym, dajacy sie zapisaé, a nastepnie odczytaé. Plik taki posiada cechy dokumentu, czyli
nos$nika informacji umozliwiajgcego zapoznanie sie z jej trescia.

Zgodnie z art. 78! § 1 k.c. forme elektroniczng uwaza sie za zachowang w sytuacji, w ktorej
oswiadczenie woli zostanie ztozone:

a) w postaci elektronicznej; oraz

b) opatrzone zostanie kwalifikowanym podpisem elektronicznym.

Natomiast, zgodnie z elDAS kwalifikowanym podpisem elektronicznym jest zaawansowany podpis
elektroniczny, ktory jest sktadany za pomocg kwalifikowanego urzadzenia do sktadania podpisu
elektronicznego i ktéry opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego. Certyfikat
podpisu elektronicznego wydawany jest podpisujgcym przez kwalifikowanych dostawcéw ustug
zaufania.

2.2 Wymag formy elektronicznej w prawie zamowien publicznych

Zgodnie z art. 61 ust. 1 PrZamPubl, komunikacja w postepowaniu o udzielenie zamdwienia i w
konkursie, w tym sktadanie ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu lub konkursie,
wymiana informacji oraz przekazywanie dokumentéw lub oswiadczern miedzy zamawiajgcym a
wykonawcg, z uwzglednieniem wyjgtkdw okreslonych w ustawie, odbywa sie przy uzyciu Srodkéw
komunikacji elektroniczne;j.

Stosownie do art. 63 ust. 1 PrZamPubl w postepowaniu o udzielenie zamdwienia lub konkursie o
wartosci rownej lub przekraczajgcej progi unijne oferte sktada sie, pod rygorem niewaznosci, w formie

elektronicznej. Jednoczesnie, ustawodawca wskazuje, ze w postepowaniach o udzielenie zamdwienia
lub konkursie o wartosci mniejszej niz progi unijne oferte sktada sie, pod rygorem niewaznosci, w

formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem

osobistym.

Procedura podpisywania oferty odpowiednim podpisem, wykonywana jest w ten sposdb, ze
przekazuje sie zamawiajgcemu zaszyfrowany plik zawierajgcy oferte (jezeli system komunikacji
wymaga szyfrowania) opatrzong wtasciwym podpisem lub plik oferty wraz z plikiem podpisu (w
przypadku podpisu zewnetrznego), przy czym opatrzenie oferty podpisem nastepuje przed jej
zaszyfrowaniem. Zgodnie z § 8 Rozporzadzenia Prezesa RM z dnia 30 grudnia 2020 r. dopuszczalne jest,
aby wykonawca przekazat zamawiajgcemu swojg oferte w skompresowanym pliku dokumentéw
elektronicznych (w tzw. , paczce” dokumentdw elektronicznych, najczesciej zapisanych w formacie ZIP
lub RAR) wraz z wtasciwym podpisem dotgczonym jako plik podpisu do paczki dokumentéw
elektronicznych przed jej zaszyfrowaniem.

Oferta w formie elektronicznej ztozona za posrednictwem Srodkéw komunikacji elektronicznej oraz
dokumenty, z ktérych wynika¢ bedzie umocowanie do ztozenia oferty (petnomocnictwo) powinny
zostacé opatrzone waznym kwalifikowanym podpisem elektronicznym. Podczas, gdy oferta moze zostac
podpisana bezposrednio na pliku z ofertg lub na ,paczce” dokumentdéw elektronicznych zawierajgcych
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oferte, dokument petnomocnictwa bedzie podlegat odrebnemu podpisaniu kwalifikowanym podpisem
elektronicznym przez reprezentanta oferenta i moze odbywaé sie z wykorzystaniem ustug
Swiadczonych przez dostawcéw ustug zaufania (kwalifikowanych badz niekwalifikowanych), w tym w
ramach Platformy Autenti.

Oferta, ktdra zostata ztozona bez opatrzenia wtasciwym podpisem elektronicznym podlega odrzuceniu
na podstawie art. 226 ust. 1 pkt 3 PrZamPubl z uwagi na niezgodnos$¢ z art. 63 PrZamPubl.

2.3 Stwierdzenie waznosci kwalifikowanego podpisu elektronicznego na gruncie zamoéwien
publicznych

Zgodnie z orzecznictwem Krajowe] Izby Odwotawczej to czy dany podpis elektroniczny jest oparty na
waznym kwalifikowanym certyfikacie oceniane jest w oparciu o narzedzia do walidacji podpisu
elektronicznego pochodzace od kwalifikowanego dostawcy ustug zaufania uprawnionego
do dokonywania walidacji takich podpisow (por. wyroku z 13 sierpnia 2019 r., KIO 1479/19 oraz
wyrok z dnia 20 lutego 2019 r., KIO 208/19). Wynik walidacji przeprowadzonej przez kwalifikowanego
dostawce ustug zaufania w ramach $wiadczonej kwalifikowanej ustugi walidacji danego
kwalifikowanego podpisu elektronicznego jest podstawg do oceny waznosci i prawidtowosci ztozenia
kwalifikowanego podpisu elektronicznego na gruncie ustawy PrZamPubl, z zastrzezeniem jednak
przepiséw elDAS (por. wyrok z 13 lutego 2019 r., KIO 137/19).

Przepisy elDAS (art. 32 eIDAS) wskazujg, ze proces walidacji kwalifikowanego podpisu elektronicznego
potwierdza waznos¢ kwalifikowanego podpisu elektronicznego, pod warunkiem ze:

a) certyfikat, ktory towarzyszy podpisowi, byt w momencie sktadania podpisu kwalifikowanym
certyfikatem podpisu elektronicznego;

b) kwalifikowany certyfikat zostat wydany przez kwalifikowanego dostawce ustug zaufania i byt wazny
w momencie sktadania podpisu;

c) dane stuzgce do walidacji podpisu odpowiadajg danym dostarczonym stronie ufajacej;

d) unikalny zestaw danych reprezentujgcych podpisujgcego umieszczony w certyfikacie jest
prawidtowo dostarczony stronie ufajgcej;

e) jezeli w momencie sktadania podpisu uzyty zostat pseudonim, zostaje to wyraznie wskazane
stronie ufajacej;

f) podpis elektroniczny zostat ztozony za pomocg kwalifikowanego urzadzenia do sktadania podpisu
elektronicznego;

g) integralnos¢ podpisanych danych nie zostata naruszona;

h) wymogi przewidziane w art. 26 elDAS zostaty spetnione w momencie sktadania podpisu.
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3. Zasady funkcjonowania Platformy Autenti

3.1 Dostawca ustugi zaufania

Autenti sp. z o0.0. jest dostawcg ustug zaufania wpisanym przez Narodowy Bank Polski do Rejestru
niekwalifikowanych dostawcéw ustug zaufania pod numerem 20!. Rejestr niekwalifikowanych
dostawcow ustug zaufania prowadzony jest na podstawie i w zakresie okreslonym przepisem art. 6
ustawy o ustugach zaufania oraz identyfikacji elektroniczne;j.

3.2 Ustuga zaufania $wiadczona w ramach Platformy Autenti

Zgodnie z Polityka Swiadczenia Ustug Zaufania Autenti wydang zgodnie z art. 19 ustawy o ustugach
zaufania oraz identyfikacji elektronicznej, Autenti sp. z 0.0. $wiadczy ustugi zaufania w zakresie obstugi
podpisywania elektronicznego dokumentdw poprzez Platforme Autenti zaréwno w oparciu o ustuge

sktadania podpisu elektronicznego swiadczong przez Autenti sp. z 0.0. zgodnie z punktem (a) powyzej

lub inng niekwalifikowang lub kwalifikowang ustuge zaufania $wiadczong przez dostawce innego niz

Autenti sp. z 0.0.

A zatem, w ramach ustugi obstugi podpisywania elektronicznego dokumentdw poprzez Platforme
Autenti, Autenti sp. z 0.0. udostepnia narzedzia informatyczne stuzgce nanoszeniu na dokument
podpisdw elektronicznych, zaréwno kwalifikowanych (na podstawie certyfikatéw wydanych przez
kwalifikowanych dostawcow ustug zaufania), jak podpisdw elektronicznych innego rodzaju.

3.3 Sposob potwierdzenia wykonania ustugi zaufania przez Autenti sp. z o.0.

Potwierdzeniem prawidtowego wykonania niekwalifikowanej ustugi zaufania przez Autenti sp. z o.0.
jest wydana i potgczona z podpisywanym dokumentem Karta podpisow / Certyfikat Autenti.

Karta podpisow / Certyfikat Autenti dotyczy ustugi zaufania wykonywanej w odniesieniu do danego

Dokumentu i zawiera w szczegdlnosci:

a) pieczeé elektroniczng otwierajgcg, umieszczong przez Autenti sp. z 0.0. w celu potwierdzenia
rozpoczecia Swiadczenia ustugi zaufania oraz zabezpieczenia integralnosci dokumentu w postaci
przedstawionej do podpisu elektronicznego;

b) pieczec elektroniczng zamykajgcg, umieszczong przez Autenti sp. z 0.0. w celu potwierdzenia
wykonania ustugi obstugi podpisywania elektronicznego dokumentéw poprzez Platforme Autenti;

c) pieczeé elektroniczng potwierdzajaca ztozony podpis elektroniczny na zasadach okreslonych dla
ustugi sktadania podpisu elektronicznego, ktéora w szczegdlnosci potwierdza:

i dane uzytkownikow ustalone w oparciu o dane przez nich zadeklarowane, wskazanie adresu
poczty elektronicznej (e-mail) lub numeru telefonu, do ktdrego uzytkownik miat dostep oraz

! por. https://www.nccert.pl/kartaNK20Autenti.htm.
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numer IP urzadzenia, poprzez ktére dokonano potgczenia w celu ztozenia podpisu
elektronicznego;
ii. informacje o ztozeniu podpisu elektronicznego, jego rodzaju i sposobie uwierzytelnienia;
d) inne pieczecie i podpisy elektroniczne oparte o niekwalifikowane lub kwalifikowane ustugi, zgodnie
z politykami lub regulaminami okreslonymi przez ich dostawcow.

Jak wynika z Polityki Swiadczenia Ustug Zaufania Autenti dokument podpisany kwalifikowanym
podpisem elektronicznym poprzez Platforme Autenti zostanie potgczony z Kartg podpiséw
(Certyfikatem Autenti), tj. dodatkowym dokumentem wydanym przez Autenti sp. z o.o0.
potwierdzajagcym wykonanie ustugi i opatrzonym pieczeciami elektronicznymi oraz ztozonymi
podpisami elektronicznymi opartymi o kwalifikowane ustugi zgodnie z politykami dostawcow ustugi
kwalifikowanej.

Powyisze oznacza, ze, poza kwalifikowanym podpisem elektronicznym $wiadczgcym o dopetnieniu
formy elektronicznej ztozonego oswiadczenia woli, dokument podpisany przez Platforme Autenti
bedzie zawierat szereg informacji o pieczeciach innych niz kwalifikowane pieczecie elektroniczne.

Prowadzi to do sytuacji, ze podczas weryfikacji podpiséw, poza podpisem kwalifikowanym osoby
umocowanej prawnie do ztozenia o$wiadczenia, pojawia sie rowniez informacja o pieczeci ztozonej
przez Autenti sp. z o. o., ktérej wynik walidacji bedzie ,nieokreslony” lub niekompletnie
zweryfikowany.

4. Wnhnioski koncowe

= Forma elektroniczna oswiadczen zalezy od sporzadzenia oswiadczenia woli w postaci
elektronicznej oraz opatrzenia go kwalifikowanym podpisem elektronicznym.

=  Waznosc¢ i prawidtowos¢ ztozenia kwalifikowanego podpisu elektronicznego na oswiadczeniach
woli sktadanych w zwigzku z postepowaniem o zamdwienia publiczne ocenia sie w oparciu o wynik
walidacji przeprowadzonej przez kwalifikowanego dostawce ustug zaufania w ramach swiadczonej
kwalifikowanej ustugi walidacji danego kwalifikowanego podpisu elektronicznego.

= Dokumenty podpisywane przez Platforme Autenti zawierajg dotgczong Karte Podpisow / Certyfikat
Autenti oraz opatrywane sg dodatkowymi pieczeciami elektronicznymi, stuzgcymi zabezpieczeniu
integralnosci tresci dokumentu i wykonaniu niekwalifikowanej ustugi zaufania w zakresie obstugi
podpisywania elektronicznego dokumentéw poprzez Platforme Autenti.

=  Wynik walidacji dokumentu podpisywanego kwalifikowanym podpisem elektronicznym przez
Platforme Auteni moze zawiera¢ nieokreslony albo niepoprawny wynik walidacji pieczeci
sktadanych na Karcie Podpisow / Certyfikacie Autenti lub dodatkowo sktadanych podpiséw, jezeli
nie sg kwalifikowanymi podpisami elektronicznymi.

=  Waznos¢ i prawidtowos¢ ztozenia kwalifikowanego podpisu elektronicznego na dokumentach
podpisywanych poprzez Platforme Autenti oraz wymag zachowania formy elektronicznej zalezy od
waznosci kwalifikowanego podpisu elektronicznego. Wobec powyiszego, pozytywny wynik
walidacji przeprowadzonej przez kwalifikowanego dostawce ustug zaufania w ramach swiadczonej
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kwalifikowanej ustugi walidacji danego kwalifikowanego podpisu elektronicznego w stosunku do
kwalifikowanego podpisu elektronicznego (niezaleznie od pozytywnego wyniku/raportu
weryfikacji catego dokumentu badz pojedynczych pieczeci badz innych podpiséw sktadanych na
dokumencie) $wiadczy o waznosci i prawidtowos¢ ztozenia kwalifikowanego podpisu
elektronicznego oraz zachowaniu formy elektronicznej oswiadczenia woli zawartego w

dokumencie.
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