Podrecznik Obstugi
Polityka certyfikacji i kodeks
postepowania certyfikacyjnego
Certificate Policy - Certificate Practice
Statement

GRUPPO TECNOINVESTIMENTI




Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

SPIS TRESCI

1  WPROWADZENIE 11
1.1  Zagadnienia ogdlne 11
1.2  Nazwaiidentyfikacja dokumentu 11
1.3 Uczestnicy i ich obowigzki 12

1.3.1  Certification Authority — urzad certyfikacji 12
1.3.2  Registration authority — punkt rejestracji (RA) 13
1.3.2.1  Operator punktu rejestracji 14
1.3.3  posiadacz 14
1.3.4  Uzytkownik 14
1.3.5 Wnhnioskodawca 14
1.3.6  Organy 14
1.3.6.1  Agencja ds. Cyfryzacji Wioch AgID 14
1.3.6.2  Jednostka oceniajgca zgodnos¢ — Conformity Assessment Body 15

1.4  Zastosowanie certyfikatu 15
1.4.1  Dopuszczalne zastosowania 15
1.4.2  Niedozwolone zastosowania 15
1.5  Zarzadzanie Polityka 15
1.5.1 Kontakt 15
1.5.2 Podmioty odpowiedzialne za zatwierdzenie Polityki 16
1.5.3  Procedury zatwierdzania 16
1.6  Definicje i skroty 16
1.6.1 Definicje 16
1.6.2  Akronimy i skroty 19

2 PUBLIKACJA | ARCHIWIZACIA 22
2.1  Archiwizacja 22
2.2 Publikacja informacji dotyczacych certyfikacji 22

2.2.1  Publikacja Polityki 22
2.2.2  Publikacja certyfikatow 22
2.2.3  Publikacja list certyfikatow uniewaznionych i zawieszonych 22
2.3 Okres lub czestotliwos¢ publikacji 23
2.3.1  Czestotliwos¢ publikacji Polityki 23



Polityka certyfikacji i kodeks postepowania

certyfikacyjnego ICERT-INDI-MO

2.3.2

Czestotliwos¢ publikacji list certyfikatéw uniewaznionych i zawieszonych

2.4 Kontrola dostepu do archiwdéw publicznych
3  IDENTYFIKACJA | UWIERZYTELNIENIE

3.1 Nadawanie nazw

3.11
3.1.2
3.1.3
3.14
3.15
3.16

Rodzaje nazw

Konieczno$¢ uzywania nazw znaczgcych
Anonimowosc i pseudonimizacja wnioskodawcow
Zasady interpretacji rodzajow nazw
Jednoznaczno$¢ nazw

Uznawanie, uwierzytelnianie i rola zarejestrowanych znakéw towarowych

3.2  Wstepna walidacja tozsamosci

3.2.1
3.2.2
3.2.3

Metoda udowodnienia posiadania klucza prywatnego
Uwierzytelnienie tozsamos$ci organizacji

Identyfikacja osoby fizycznej

3.2.3.1 Rozpoznawanie wykonywane zgodnie z trybem 1 - LivelD

3.2.3.2  Rozpoznawanie wykonywane zgodnie z trybem 2 — AMLID

3.2.3.3  Rozpoznawanie wykonywane zgodnie z trybem 3 - SignlID

3.2.3.4  Rozpoznawanie wykonywane zgodnie z trybem 4 — AUTID

3.2.3.5 Rozpoznawanie wykonywane zgodnie z trybem 5 — VideolD

3.24
3.25
3.2.6

Identyfikacja osoby prawne;j
Niezweryfikowane informacje dotyczgce posiadacza lub wnioskodawcy

Walidacja wniosku

3.3 Identyfikacja i uwierzytelnianie w celu odnowienia kluczy i certyfikatow

331

Identyfikacja i uwierzytelnianie w celu odnowienia kluczy i certyfikatéw

3.4 ldentyfikacja i uwierzytelnianie wnioskdw o uniewaznienie lub zawieszenie

34.1
3.4.2

Whiosek ze strony posiadacza

Whiosek ze strony wnioskodawcy

4  WYMAGANIA FUNKCJIONALNE

4.1  Wnoszenie o wydanie certyfikatu

41.1
4.1.2

Kto moze wnosi¢ o wydanie certyfikatu?

Proces rejestracji i zwigzane z nim obowigzki

4.2  Przetwarzanie wnioskow

4.2.1

Informacje, ktére posiadacz zobowigzany jest dostarczy¢

4.2.1.1  Osoba fizyczna

WERSJA 3.4 — 20.06.2018 r.

23
23
24
24
24
24
24
24
24

25
25
25
25
26
27
27
27
28
28
29
29
29
29
30
30
30
31
31
31
31
32
32
32



Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

4.2.1.2  Osoba prawna 33
4.2.2  Przeprowadzanie identyfikacji i uwierzytelniania 33
4.2.3  Przyjecie lub odrzucenie wniosku o wydanie certyfikatu 33
4.2.4  Maksymalny czas przetwarzania wniosku o wydanie certyfikatu 34

4.3  Woydanie certyfikatu 34
4.3.1  Dziatania CA w trakcie procesu wystawiania certyfikatu 34
4.3.1.1 Woystawienie certyfikatu na urzagdzeniu do sktadania podpisu (karta elektroniczna

lub token) 34

4.3.1.2  Wystawienie certyfikatu na urzadzeniu do zdalnego sktadania podpisu (HSM) 34

4.3.1.3  Wystawienie certyfikatu przy uzyciu systemu Card Management System 34

4.3.1.4  Wystawienie certyfikatu dla osoby prawnej 35
4.3.2  Zawiadomienie wnioskodawcéw o wystawieniu certyfikatu 35
4.3.3  Aktywacja 35

4.3.3.1  Aktywacja urzgdzenia do sktadania podpisu (karta elektroniczna lub token) 35

4.3.3.2  Aktywacja urzgdzenia do zdalnego sktadania podpisu (HSM) 35

4.4  Akceptacja certyfikatu 36
4.4.1  Kroki koriczgce proces akceptacji certyfikatu 36
4.4.2  Publikacja certyfikatu przez urzad certyfikacji 36
4.4.3  Zawiadomienie wnioskodawcdw o upublicznieniu certyfikatu 36

4.5  Korzystanie z pary kluczy oraz certyfikatu 36
451 Korzystanie z prywatnego klucza oraz certyfikatu przez posiadacza 36

4.5.2  Korzystanie z publicznego klucza oraz certyfikatu przez uzytkownikéw koricowych 36

4,5.3 Ograniczenia w stosowaniu oraz limity kwotowe 36
4.6 Odnowienie certyfikatu 38
4.6.1 Przyczyny odnowienia 38
4.6.2 Kto moze zwrdcié sie o odnowienie certyfikatu? 38
4.6.3  Przetwarzanie wniosku o odnowienie certyfikatu 38
4.7 Ponowne wystawienie certyfikatu 38
4.8 Zmiany certyfikatu 38
4,9 Uniewaznienie oraz zawieszenie certyfikatu 38
4.9.1  Przyczyny uniewaznienia 39
49.2 Kto moze zwrdcic sie o uniewaznienie certyfikatu? 39
4.9.3  Procedury dot. wnioskowania o uniewaznienie certyfikatu 39
49.3.1 Uniewaznienie wnioskowane przez posiadacza 39

4



Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

4.9.3.2 Uniewaznienie wnioskowane przez wnioskodawce lub zainteresowang strone

trzecia 39

4.9.3.3  Uniewaznienie certyfikatu z inicjatywy urzedu certyfikacji 40
4.9.4  Okres karencji dla wniosku o uniewaznienie 40
4.9.5 Maksymalny czas przetwarzania wniosku o uniewaznienie certyfikatu 40
4.9.6 Wymagania dot. kontroli uniewaznienia certyfikatu 40
4.9.7 Czestotliwos¢ publikaciji listy CRL 40
4.9.8 Maksymalne opdznienie CRL 41
4.9.9 Kontrola online statusu wniosku o uniewaznienie certyfikatu 41
4.9.10 Wymagania dla kontroli online 41
4.9.11 Inne formy uniewaznienia 41
4.9.12 Szczegdlne wymagania rekey w przypadku naruszen 41
4.9.13 Przyczyny zawieszenia certyfikatu 41
4.9.14 Kto moze zwrdcic sie o zawieszenie certyfikatu? 42
4.9.15 Procedury dot. wnioskowania o zawieszenie certyfikatu 42

4.9.15.1 Zawieszenie certyfikatu wnioskowane przez posiadacza 42

4.9.15.2 Zawieszenie wnioskowane przez wnioskodawce lub zainteresowang strone

trzecia 42
4.9.15.3 Zawieszenie z inicjatywy CA 43
4.9.16 Ograniczenia czasowe dot. okresu zawieszenia certyfikatu 43
4.10 Ustugi dot. statusu certyfikatu 43
4.10.1 Cechy funkcjonowania 43
4.10.2 Dostepnos¢ ustugi 44
4.10.3 Cechy opcjonalne a4
411 Rezygnacja z ustug oferowanych przez CA 44
4.12 Deponowanie i odtwarzanie klucza 44
5  SRODKI BEZPIECZENSTWA | KONTROLI 45
5.1 Bezpieczenstwo fizyczne 45
5.1.1 Lokalizacja oraz rozwigzania konstrukcyjne 45
5.1.2  Dostep fizyczny 46
5.1.3 Instalacja elektryczna i klimatyzacja 46
5.1.4  Ochrona przeciwpowodziowa 47
5.1.5 Ochrona przeciwpozarowa a7
5.1.6  Nosniki pamieci 48



Polityka certyfikacji i kodeks postepowania
certyfikacyjnego ICERT-INDI-MO

WERSJA 3.4 — 20.06.2018 r.

5.1.7  Utylizacja odpaddéw 48
5.1.8  Off-site backup 48
5.2 Kontrole proceduralne 48
5.2.1 Kluczowe role 48
5.3  Kontrola personelu 48
5.3.1  Kwalifikacje, doswiadczenie oraz wymagane zezwolenia 48
5.3.2  Procedury weryfikacji doswiadczenia 49
5.3.3  Wymagania dot. przygotowania 49
5.3.4  Czestotliwos¢ przeprowadzanych szkolen 49
5.3.5  Czestotliwosc¢ rotacji w zmianowym systemie pracy 49
5.3.6  Sankcje z tytutu nieuprawnionych dziatan 50
5.3.7 Nadzorowanie pracownikéw kontraktowych 50
5.3.8 Informacje, ktore personel zobowigzany jest dostarczy¢ 50
5.4  Prowadzenie dziennika kontrolnego 50
5.4.1 Rodzaje rejestrowanych zdarzen 50
5.4.2  Czestotliwos¢ przetwarzania oraz zapisywania dziennika kontrolnego 50
5.4.3  Okres przechowywania dziennika kontrolnego 51
5.4.4  Zabezpieczenie dziennika kontrolnego 51
5.4.5  Procedury backupu dziennika kontrolnego 51
5.4.6  Procedury zapisywania dziennika kontrolnego 51
5.4.7  Zawiadomienia w przypadku stwierdzenia luk w zabezpieczeniu systemu 51
5.4.8 Ocena podatnosci na zagrozenia 51
5.5  Archiwizacja protokotow 51
5.5.1 Rodzaje archiwizowanych protokotéw 51
5.5.2  Zabezpieczenie protokotow 51
5.5.3  Procedury backupu protokotdw 51
5.5.4  Wymaganie znakowania czasem protokotéw 52
5.5.5  System zapisywania archiwéw 52
5.5.6  Procedury dostepu do informacji zawartych w archiwach oraz ich weryfikacji 52
5.6 Wymiana prywatnego klucza CA 52
5.7 Naruszenie prywatnego klucza CA oraz disaster recovery 52
5.7.1  Procedury zarzadzania incydentami 52
5.7.2  Uszkodzenie sprzetu, oprogramowania lub danych 52
5.7.3  Procedury w razie naruszenia prywatnego klucza CA 53

6



Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

5.7.4  Swiadczenie ustug CA w przypadku katastrof 53
5.8 Zaprzestanie Swiadczenia ustug przez CA lub RA 53
6 KONTROLE BEZPIECZENSTWA TECHNOLOGICZNEGO 54
6.1 Instalacja i generowanie pary kluczy certyfikacyjnych 54
6.1.1 Generowanie pary kluczy posiadacza 54
6.1.2  Dostarczanie klucza prywatnego wnioskodawcy 54
6.1.3  Dostarczanie klucza publicznego CA 55
6.1.4  Dostarczanie klucza publicznego uzytkownikom 55
6.1.5 Algorytm i dtugosc¢ kluczy 55
6.1.6  Kontrola jakosci i generowanie klucza publicznego 55
6.1.7  Cel uzycia klucza 55
6.2  Ochrona klucza prywatnego i kontrole techniczne modutu kryptograficznego 55
6.2.1  Kontrole i standardy modutu kryptograficznego 55
6.2.2  Kontrola klucza prywatnego CA przez kilka oséb 56
6.2.3  Deponowanie klucza prywatnego CA u stron trzecich 56
6.2.4  Tworzenie kopii zapasowej klucza prywatnego CA 56
6.2.5  Archiwizacja klucza prywatnego CA 56
6.2.6  Przeniesienie klucza prywatnego z modutu lub na modut kryptograficzny 56
6.2.7  Zapisywanie klucza prywatnego na module kryptograficznym 56
6.2.8  Metoda aktywacji klucza prywatnego 56
6.2.9 Metoda dezaktywacji klucza prywatnego 56
6.2.10 Metoda niszczenia klucza prywatnego CA 57
6.2.11 Klasyfikacja modutéw kryptograficznych 57
6.3 Inne aspekty zarzadzania kluczami 57
6.3.1  Archiwizacja klucza publicznego 57
6.3.2  Okres waznosci certyfikatu i pary kluczy 57
6.4  Dane aktywujace klucz prywatny 57
6.5 Kontrole bezpieczenstwa informatycznego 57
6.5.1  Szczegdlne wymogi dotyczgce bezpieczernstwa komputerow 57
6.6 Dziatania dotyczgce systemow zarzgdzania 58
6.7 Kontrole bezpieczenstwa sieci 58
6.8 System znacznikdéw czasu 59
7  FORMAT CERTYFIKATU, LISTY CRL | OCSP 60
7.1  Format certyfikatu 60



Polityka certyfikacji i kodeks postepowania

certyfikacyjnego ICERT-INDI-MO

8

9

WERSJA 3.4 — 20.06.2018 r.

7.1.1  Numer wersji 60
7.1.2  Rozszerzenia certyfikatow 60
7.1.3  OID algorytmu podpisu 60
7.1.4  Formy nazw 60
7.1.5 Restrykcje dotyczace nazw 60
7.1.6  OID certyfikatu 60
7.2 Format listy CRL 60
7.2.1  Numer wersji 61
7.2.2  Rozszerzenia list CRL 61
7.3  Format OCSP 61
7.3.1  Numer wersji 61
7.3.2  Rozszerzenia OCSP 61
KONTROLE | OCENY ZGODNOSCI 62
8.1 Czestotliwos¢ lub okolicznosci oceny zgodnosci 62
8.2 Tozsamos¢ i kwalifikacje audytora 62
8.3  Zwigzek InfoCert z CAB 62
8.4  Aspekty objete audytem 63
8.5 Dziatania podejmowane w przypadku niezgodnosci 63
POZOSTALE ASPEKTY PRAWNE | BIZNESOWE 64
9.1 Optaty 64
9.1.1  Optaty za wydanie oraz odnowienie certyfikatéw 64
9.1.2  Optaty za dostep do certyfikatow 64
9.1.3 Optaty za dostep do informacji dot. statusu zawieszenia oraz uniewaznienia
certyfikatow 64
9.1.4  Optaty za inne ustugi 64
9.1.5 Polityka dot. zwrotéw poniesionych kosztéw 64
9.2 Odpowiedzialnos¢ finansowa 65
9.2.1 Ochrona ubezpieczeniowa 65
9.2.2  Pozostate dziatania 65
9.2.3  Gwarancja lub ochrona ubezpieczeniowa podmiotéw koricowych 65
9.3  Poufnos¢ informacji biznesowych 65
9.3.1  Zakres stosowania zasad dot. informacji poufnych 65
9.3.2 Informacje, dla ktérych nie znajduja zastosowania zasady dot. informacji poufnych 65
9.3.3  Odpowiedzialno$é za ochrone informacji poufnych 65

8



Polityka certyfikacji i kodeks postepowania
certyfikacyjnego ICERT-INDI-MO

9.4

Ochrona danych

9.4.1 Program dot. ochrony danych

9.4.2  Dane przetwarzane jako dane osobowe

9.4.3 Dane nieuznawane za dane osobowe

9.4.4  Administrator danych osobowych

9.4.5

66

9.4.6  Udostepnianie danych na wniosek organdw wtadzy

9.4.7 Inne powody udostepniania danych

9.5
9.6
9.7
9.8
9.9
9.10

Witasnos¢ intelektualna

Prawo do reprezentowania oraz gwarancje
Ograniczenia gwarancji

Ograniczenia odpowiedzialnosci
Odszkodowanie

Zakonczenie stosunku umownego oraz rozwigzanie umowy

9.10.1 Zakonczenie stosunku umownego

9.10.2 Rozwigzanie umowy

9.10.3 Skutki rozwigzania umowy

9.11
9.12

Oficjalne kanaty komunikacyjne

Aktualizacje Polityki

9.12.1 Historia zmian

9.12.2 Procedury dot. aktualizacji

9.12.3 Terminy i sposob publikacji

9.12.4 Przypadki, w ktérych OID wymaga zmiany

9.13 Rozstrzyganie sporéw

9.14 Wiasciwosé sagdu

9.15 Wiasciwosé prawa

9.16 Inne postanowienia

9.17 Pozostate postanowienia
Zatgcznik A

WERSJA 3.4 — 20.06.2018 r.

65
66
66
66
66

Informacje na temat ochrony danych oraz zgoda na przetwarzanie danych osobowych

66
66
67
67
67
68
68
69
69
69
70
70
70
70
72
72
73
73
73
73
74
74
76

Certyfikat kwalifikowany dla osoby fizycznej z identyfikatorami oraz kluczami semantycznymi na
urzgdzeniu QSCD

82

Certyfikat kwalifikowany dla osoby fizycznej BEZ identyfikatoréw i kluczy semantycznych na

urzadzeniu QSCD, wystawiony przez root CA , InfoCert Qualified Electronic Signature CA 3

85



Polityka certyfikacji i kodeks postepowania
certyfikacyjnego ICERT-INDI-MO

WERSJA 3.4 — 20.06.2018 r.

Certyfikat kwalifikowany dla osoby fizycznej BEZ identyfikatoréw i kluczy semantycznych na
urzadzeniu QSCD, wystawiony przez root CA ,InfoCert Podpis Kwalifikowany 2” 88

Certyfikat kwalifikowany dla osoby fizycznej z identyfikatorami oraz kluczami semantycznymi 90
Certyfikat kwalifikowany dla osoby fizycznej BEZ identyfikatoréw i kluczy semantycznych 93

Certyfikat kwalifikowany dla osoby prawnej z identyfikatorami oraz kluczami semantycznymi 95

Certyfikat kwalifikowany dla osoby prawnej BEZ identyfikatoréw i kluczy semantycznych 98
Certyfikat kwalifikowany dla osoby prawnej z identyfikatorami oraz kluczami semantycznymi na
urzadzeniu QSCD 100
Certyfikat kwalifikowany dla osoby prawnej BEZ identyfikatorow i kluczy semantycznych na
urzadzeniu QSCD 103
Ostrzezenie 108

SPIS ILUSTRACII

Ilustracja 1 - lokalizacja Data Center InfoCert oraz siedziba DisasterRecovery 43

10



Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

1 WPROWADZENIE

1.1 Zagadnienia ogdlne

Certyfikat tgczy klucz publiczny z zestawem informacji identyfikujgcych podmiot posiadajacy
odpowiedni klucz prywatny. Osoba ta, fizyczna lub prawna, jest posiadaczem certyfikatu. Certyfikat
uzywany jest przez inne osoby w celu uzyskania klucza publicznego, rozpowszechnianego wraz z
certyfikatem, oraz weryfikacji kwalifikowanego podpisu elektronicznego, dotgczonego do
dokumentu lub z nim zwigzanego. Certyfikat gwarantuje zgodno$¢ miedzy kluczem publicznym a
posiadaczem. Stopien wiarygodnosci tego powigzania zalezy od kilku czynnikéw: sposobu, w jaki
urzad certyfikacji (Certification Authority) wydat certyfikat, zastosowanych s$rodkéw
bezpieczenstwa, zobowigzan przyjetych przez posiadacza w celu ochrony jego klucza prywatnego,
oferowanych gwarancji.

Niniejszy dokument jest Politykg certyfikacji i kodeksem postepowania certyfikacyjnego dla
dostawcy ustug zaufania InfoCert (Trust Service Provider), ktéry, w ramach swoich ustug zaufania,
Swiadczy réwniez ustugi kwalifikowanego podpisu elektronicznego. Polityka ta zawiera zasady i
praktyki stosowane w procesie identyfikacji i wydawania certyfikatu kwalifikowanego, przyjete
Srodki bezpieczenstwa, obowigzki, gwarancje i zakresy odpowiedzialnosci oraz, ogélnie, wszystko,
co czyni certyfikat kwalifikowany wiarygodnym, zgodnie z obowigzujgcymi przepisami w zakresie
ustug zaufania, kwalifikowanego podpisu elektronicznego i podpisu cyfrowego.

Publikujgc niniejszy dokument i umieszczajgc odniesienia do niego w certyfikatach, umozliwia sie
uzytkownikom dokonanie oceny charakterystyki i wiarygodnosci ustugi certyfikacyjnej, a tym
samym zwigzku pomiedzy kluczem a posiadaczem.

Tres$¢ oparta zostata na standardach obowigzujgcych w dniu wydania i jest zgodna z zaleceniami
dokumentu ,Request for Comments: 3647 — Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework” © Internet Society 2003.

1.2 Nazwa i identyfikacja dokumentu

Dokument ten nosi nazwe ,Dostawca ustug zaufania InfoCert — Polityka certyfikacji i kodeks
postepowania certyfikacyjnego” i oznakowany zostat kodem dokumentu: ICERT-INDI-MO. Wersja i
poziom wydania widoczne sg w nagtéwku kazdej strony.

Wersja 3.0 niniejszego dokumentu stanowi kontynuacje i zastepuje poprzednie polityki certyfikacji
o kodach:

- ICERT-INDI-MO, wersja 2.12 z dnia 3.11.2016 r. dotyczagca wydawania kwalifikowanych
certyfikatow dla osob fizycznych;
- ICERT-INDI-MO-CMS, wersja 1.3 z dnia 25.03.2016 r. dotyczgca wydawania kwalifikowanych
certyfikatéw dla osdb fizycznych za posrednictwem systemu CMS;
opisujgc w jednym dokumencie zasady i procedury zarzgdzania certyfikatami kwalifikowanymi
zgodnie z rozporzgdzeniem elDAS [1].

Do dokumentu przypisane sg opisane ponizej identyfikatory obiektu (OID), do ktdrych odwotanie
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znajduje sie w rozszerzeniu Certificate Policy certyfikatéw, zgodnie z ich przeznaczeniem
uzytkowym. Znaczenie OID jest nastepujce:

Identyfikatorem obiektu (OID) identyfikujgcym InfoCert jest 1.3.76.36.
Polityki dotyczace certyfikatdw kwalifikowanych sg nastepujace:

Polityka certyfikacji dla certyfikatu kwalifikowanego 1.3.76.36.1.1.48.1 zgodna z polityka
wydawanego osobie fizycznej QCP-n 0.4.0.194112.1.0
Polityka certyfikacji dla certyfikatu kwalifikowanego 1.3.76.36.1.1.48.2 zgodna z polityka
wydawanego osobie fizycznej i kluczy na urzadzeniu (SSCD) QCP-n 0.4.0.194112.1.0
Polityka certyfikacji dla certyfikatu kwalifikowanego 1.3.76.36.1.1.47 zgodna z polityka
wydawanego osobie prawnej rowniez na urzadzeniu (SSCD) QCP-10.4.0.194112.1.1

Polityki dotyczace certyfikatéw kwalifikowanych na urzadzeniu kwalifikowanym sg nastepujace:

Polityka certyfikacji dla certyfikatu kwalifikowanego
wydawanego osobie fizycznej i kluczy na urzadzeniu
kwalifikowanym (QSCD)

Polityka certyfikacji dla certyfikatu kwalifikowanego
wydawanego osobie fizycznej do automatycznego
zdalnego podpisu na urzadzeniu (QSCD)

Polityka certyfikacji dla certyfikatu kwalifikowanego
wydawanego osobie fizycznej do zdalnego podpisu na
urzadzeniu (QSCD)

1.3.76.36.1.1.1/1.3.76.36.1.1.61
zgodna z polityka QCP-n-gscd
0.4.0.194112.1.2
1.3.76.36.1.1.2/1.3.76.36.1.1.62
zgodna z polityka QCP-n-gscd
0.4.0.194112.1.2
1.3.76.36.1.1.22/1.3.76.36.1.1.63
zgodna z polityka QCP-n-gscd
0.4.0.194112.1.2

Polityka certyfikacji dla certyfikatu kwalifikowanego
wydawanego osobie fizycznej za posrednictwem systemu
CMS na urzadzeniu (QSCD)

1.3.76.36.1.1.32/1.3.76.36.1.1.66
zgodna z polityka QCP-n-gscd
0.4.0.194112.1.2

Polityka certyfikacji dla certyfikatu kwalifikowanego
wydawanego osobie prawnej na urzadzeniu (QSCD)

1.3.76.36.1.1.46 zgodna z polityka
QCP-l-gscd 0.4.0.194112.1.3

Dodatkowe OID mogg byé obecne w certyfikacie w celu wskazania istnienia ograniczen stosowania.
Tego rodzaju OID sg wymienione w punkcie 4.5.3. Obecnos¢ ograniczen stosowania nie zmienia w
zaden sposob zasad okreslonych w pozostatej czesci niniejszej Polityki.

Dokument ten jest publikowany w formie elektronicznej na stronie internetowej dostawcy ustug
zaufania pod adresem: http://www.firma.infocert.it, w zaktadce ,Dokumentacja”.

1.3 Uczestnicy i ich obowiagzki

1.3.1 Certification Authority — urzad certyfikacji

Urzad certyfikacji (CA, ang. Certification Authority) jest zaufanym podmiotem trzecim, ktéry wydaje
kwalifikowane certyfikaty kwalifikowanego podpisu elektronicznego, podpisujac je wiasnym
kluczem prywatnym, zwanym kluczem CA lub kluczem root.
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certyfikacyjnego ICERT-INDI-MO

InfoCert jest urzedem certyfikacji (CA), ktéry wydaje, publikuje w rejestrze i uniewaznia certyfikaty
kwalifikowane, dziatajgc zgodnie z przepisami technicznymi wydanymi przez organ nadzoru oraz
zgodnie z wytycznymi rozporzadzenia elDAS [1] i wtoskim kodeksem administracji cyfrowej [2].

Petne dane organizacji petnigcej funkcje CA sg nastepujace:

Nazwa firmy

InfoCert — spotka akcyjna

Spotka podlegajgca zarzagdowi i koordynacji Tecnoinvestimenti S.p.A.

Siedziba statutowa

Piazza Sallustio nr 9, 00187, Roma (RM)

Siedziba operacyjna

Via Marco e Marcelliano nr 45, 00147, Roma (RM)

Przedstawiciel prawny

Danilo Cattaneo

Jako petnomocny cztonek zarzadu

Numer telefonu

06 836691

Numer wpisu do Rejestru
Przedsiebiorstw

Kod identyfikacji podatkowej 07945211006

Numer NIP

07945211006

Strona internetowa

https://www.infocert.it

1.3.2 Registration authority — punkt rejestracji (RA)

Punkty rejestracji (RA, ang. Registration Authority) to podmioty, ktérym CA udzielit okreslonego
umocowania z prawem do reprezentacji, w ktérym powierza wykonywanie jednej lub wiecej
czynnosci wtasciwych dla procesu rejestracji, takich jak na przyktad:

* identyfikacja posiadacza lub wnioskodawcy,

= rejestrowanie danych posiadacza,

= przekazywanie danych posiadacza do systemow CA,

* przyjmowanie wniosku o wydanie certyfikatu kwalifikowanego,

= dystrybucja i/lub inicjalizacja bezpiecznego urzgdzenia do sktadania podpisu, o ile takie jest

przewidziane,

= uruchomienie procedury certyfikacji klucza publicznego,
= udzielanie wsparcia posiadaczowi, wnioskodawcy i CA na wszystkich etapach odnawiania,
uniewazniania lub zawieszania certyfikatéw.

Punkt rejestracji zasadniczo wykonuje wszystkie czynnosci zwigzane z kontaktami miedzy urzedem
certyfikacji a posiadaczem lub wnioskodawcg, zgodnie z zawartymi porozumieniami. Umocowanie
z prawem do reprezentacji, zwane , Konwencjg RAQ”, reguluje rodzaj dziatalnosci powierzonej RA
przez CA oraz procedury operacyjne jej wykonywania.
RA aktywowane sg przez CA po odpowiednim przeszkoleniu zatrudnionego personelu. CA sprawdza
zgodnosc¢ stosowanych procedur z postanowieniami niniejszego dokumentu.
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1.3.2.1 Operator punktu rejestracji

RA moze wyznaczyé, przy uzyciu odpowiednich formularzy, osoby fizyczne lub prawne, ktérym
powierza wykonywanie czynnosci zwigzanych z identyfikacjg posiadacza. Operatorzy punktu
rejestracji dziatajg na podstawie instrukcji otrzymanych od RA, ktéremu podlegajg i ktdrego
zadaniem jest nadzorowanie poprawnosci stosowanych procedur.

1.3.3 posiadacz

posiadaczem jest osoba fizyczna lub prawna bedaca posiadaczem certyfikatu kwalifikowanego, do
ktorego wprowadzane sg podstawowe dane identyfikacyjne. W niektdrych czesciach niniejszej
Polityki i w niektérych ograniczeniach stosowania moze by¢ rowniez zdefiniowany jako posiadacz
certyfikatu.

1.3.4 Uzytkownik

Jest to podmiot, ktéry otrzymuje dokument elektroniczny podpisany certyfikatem cyfrowym
posiadacza i ktory opiera sie na waznosci samego certyfikatu (i/lub na obecnym kwalifikowanym
podpisie elektronicznym) w celu oceny poprawnosci i waznosci dokumentu w kontekstach, w
ktorych jest on uzywany.

1.3.5 Whnioskodawca

Jest to osoba fizyczna lub prawna, ktéra wystepuje do CA o wydanie certyfikatow cyfrowych dla
posiadacza, ponoszagc wszelkie odnosne koszty, ktérej przystuguje prawo do zawieszenia lub
uniewaznienia certyfikatéw. Rola ta, o ile jest przewidziana, moze by¢ réwniez petniona przez RA.
W szczegdlnosci okreslono nastepujgce przypadki:
= moze pokrywaé sie z posiadaczem, o ile jest on osobg fizyczng;
= moze to by¢ osoba fizyczna, ktdra jest uprawniona do ubiegania sie o certyfikat dla osoby
prawnej;
= moze to by¢ osoba prawna ubiegajaca sie o certyfikat dla oséb fizycznych zwigzanych z nig
stosunkami handlowymi lub w ramach organizacji.
Whnioskodawcg moze byé osoba fizyczna lub prawna, od ktérej pochodzg uprawnienia do
reprezentacji i rola posiadacza. W tym przypadku, w ktérym wnioskodawca okreslany jest réwniez
jako zainteresowana strona trzecia, certyfikat powinien zawiera¢ wskazanie organizacji, z ktorg
posiadacz jest powigzany, i/lub roli.
O ile w dokumentacji umownej nie okreslono inaczej, wnioskodawca jest tozsamy z posiadaczem.

1.3.6 Organy

1.3.6.1 Agencja ds. Cyfryzacji Wtoch AgiD

Agencja ds. Cyfryzacji Wtoch (AgID) jest organem nadzoru dostawcow ustug zaufania, zgodnie z art.
17 rozporzadzenia elDAS. W tym charakterze AglD nadzoruje dostawcéw kwalifikowanych ustug
zaufania majacych siedzibe na terenie Wtoch, aby zagwarantowac ich zgodnos¢ z wymogami
ustanowionymi w rozporzadzeniu.
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1.3.6.2 Jednostka oceniajgca zgodnos¢ — Conformity Assessment Body

Jednostka oceniajgca zgodnos$¢ (CAB, ang. Conformity Assessment Body) jest organem
akredytowanym zgodnie z rozporzadzeniem elDAS, wtasciwym do przeprowadzania oceny
zgodnosci kwalifikowanego dostawcy ustug zaufania i swiadczonych przez niego kwalifikowanych
ustug zaufania z obowigzujgcymi przepisami i normami.

1.4 Zastosowanie certyfikatu

1.4.1 Dopuszczalne zastosowania

Certyfikaty wydawane przez CA InfoCert zgodnie z trybami wskazanymi w niniejszej Polityce sg
certyfikatami kwalifikowanymi w rozumieniu przepiséw CAD i rozporzadzenia elDAS.

Certyfikat wydany przez CA bedzie wykorzystywany do weryfikacji kwalifikowanego podpisu lub
pieczeci elektronicznej posiadacza, do ktérego certyfikat nalezy.

CA InfoCert udostepnia do weryfikacji podpiséw produkt opisany w 0. Na rynku mogg by¢ dostepne
inne produkty do weryfikacji, z funkcjami i ograniczeniami wskazanymi przez dostawce.

1.4.2 Niedozwolone zastosowania

Zabronione jest korzystanie z certyfikatu w sposéb wykraczajacy poza ograniczenia i zakres
stosowania okreslony w niniejszej Polityce i w umowach, a w kazdym przypadku w sposdb
naruszajgcy ograniczenia stosowania i limity kwotowe (key usage, extended key usage, user notice)
wskazane w certyfikacie.

1.5 Zarzadzanie Polityka

1.5.1 Kontakt

InfoCert jest odpowiedzialny za opracowanie, publikacje i aktualizacje niniejszego dokumentu.
Pytania, reklamacje, uwagi i prosby o udzielenie wyjasnien dotyczgce niniejszej Polityki nalezy
kierowac¢ na adres i do osoby, ktore zostaty wskazane ponizej:

InfoCert S.p.A.

Responsabile del Servizio di Certificazione Digitale (kierownik ds. ustug certyfikacyjnych)

Piazza Luigi da Porto nr 3

35131 Padova (Padwa)

Telefon: 06 836691

Fax: 049 0978914

Call center: 06 54641489

Strona internetowa: https://www.firma.infocert.it

e-mail: firma.digitale@legalmail.it
posiadacz lub wnioskodawca mogg zgda¢ wydania kopii dokumentacji ich dotyczacej poprzez
wypetnienie i wystanie formularza dostepnego na stronie internetowej www.firma.infocert.it oraz
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zastosowanie sie do wskazanej procedury. Dokumentacja zostanie przestana w formie
elektronicznej, na adres e-mail podany w formularzu.

1.5.2 Podmioty odpowiedzialne za zatwierdzenie Polityki

Niniejszy dokument jest weryfikowany przez kierownika ds. bezpieczenstwa i polityk, kierownika ds.
ochrony danych osobowych, kierownika ds. ustug certyfikacyjnych, Biuro Prawne i Dziat Doradztwa
oraz zatwierdzany przez zarzad przedsiebiorstwa.

1.5.3 Procedury zatwierdzania

Polityka jest sporzgdzana i zatwierdzana zgodnie z procedurami systemu zarzadzania jakoscig w
przedsiebiorstwie wg normy ISO 9001:2008.

Co najmniej raz w roku dostawca ustug zaufania sprawdza zgodnos¢ niniejszej Polityki z wtasnym
procesem swiadczenia ustug certyfikacyjnych.

1.6 Definicje i skroty

1.6.1 Definicje

Ponizej podano definicje termindw stosowanych w niniejszych dokumencie. W celu zrozumienia
znaczenia termindow zdefiniowanych w rozporzadzeniu elDAS [1] i CAD [2] nalezy zapozna¢ sie z
odnos$nymi definicjami. W stosownych przypadkach w nawiasach kwadratowych podawane jest
odpowiednie okreslenie w jezyku angielskim, powszechnie uzywane w publikacjach, standardach i
dokumentach technicznych.

Termin Definicja

Samocertyfikacja Jest to oSwiadczenie skierowane do CA, ztozone osobisScie przez podmiot,
ktdry bedzie posiadaczem certyfikatu cyfrowego, w ktéorym podmiot ten
potwierdza okreslone fakty, cechy lub stan prawny, przyjmujgc na siebie
odpowiedzialno$¢ zgodnie z obowigzujacymi przepisami prawa.

CAB - Conformity Assessment Body Jednostka akredytowana zgodnie z rozporzadzeniem eIDAS jako

(jednostka oceniajaca zgodno$¢) wlasciwa do przeprowadzania oceny zgodnosci kwalifikowanego
dostawcy ustug zaufania i $wiadczonych przez niego kwalifikowanych
ustug zaufania. Sporzadza CAR.

CAR - Conformity Assessment Report Raport, w ktéorym jednostka oceniajaca zgodno$¢ potwierdza, zZe

(raport z oceny zgodnosci) dostawca kwalifikowanych ustug zaufania i same ustugi zaufania
spetniaja wymogi rozporzadzenia (patrz eIDAS [1]).

Card Management System (CMS) Instrument  uwierzytelniania, identyfikacji, = gromadzenia i
przechowywania danych dotyczacych posiadaczow lub
wnioskodawcéow.

Certyfikat podpisu elektronicznego Poswiadczenie elektroniczne, ktore przyporzadkowuje dane stuzace do

walidacji podpisu elektronicznego do osoby fizycznej i potwierdza co
najmniej imie i nazwisko lub pseudonim tej osoby (patrz eIDAS [1]).
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Kwalifikowany certyfikat  podpisu
elektronicznego

Certyfikat podpisu elektronicznego, ktéry jest wydawany przez
kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zalaczniku [ rozporzadzenia eIDAS (patrz eIDAS [1]).

Klucz certyfikacyjny lub klucz root

Para kluczy kryptograficznych uzywanych przez CA do podpisywania
certyfikatéw i list uniewaznionych lub zawieszonych certyfikatow.

Klucz prywatny

Element pary kluczy asymetrycznych uzywany przez posiadacza, za
pomoca ktérego kwalifikowany podpis elektroniczny umieszczany jest
na dokumencie informatycznym (patrz CAD [2]).

Klucz publiczny

Element pary Kkluczy asymetrycznych, ktéry ma by¢ podany do
wiadomosci publicznej i za pomoca ktorego weryfikuje sie
kwalifikowany podpis elektroniczny umieszczony na dokumencie
informatycznym przez posiadacza (patrz CAD [2]).

Kod awaryjny (ERC)

Kod bezpieczenistwa przekazywany posiadaczowi w celu ztozenia
wniosku o zawieszenie certyfikatu na portalach TSP.

Walidacja

Proces weryfikacji i potwierdzania waznosci podpisu elektronicznego
(patrz eIDAS [1]).

Dane stuzace do walidacji

Dane uzywane do walidacji podpisu elektronicznego (patrz eIDAS [1]).

Dane identyfikujace osobe

Zestaw danych umozliwiajacych ustalenie tozsamosci osoby fizycznej
lub prawnej, lub osoby fizycznej reprezentujacej osobe prawng (patrz
elDAS [1]).

Dane sluzace do skladania podpisu

Unikalne dane, ktérych podpisujacy uzywa do skiadania podpisu

elektronicznego elektronicznego (patrz eIDAS [1]).
Urzadzenie do skladania podpisu Skonfigurowane oprogramowanie lub skonfigurowany sprzet, ktére
elektronicznego wykorzystuje sie do sktadania podpisu elektronicznego (patrz elDAS

[1]).

Kwalifikowane urzadzenie do skladania
podpisu elektronicznego (SSCD - secure
system creation device, lub QSCD)

Urzadzenie do sktadania podpisu elektronicznego, ktére spetnia wymogi
okreslone w zataczniku Il rozporzadzenia eIDAS (patrz eIDAS [1]). Litera
Q oznacza, ze urzadzenie jest kwalifikowane.

Dokument elektroniczny

Kazda tres¢ przechowywana w postaci elektronicznej, w szczegolnosci
tekst lub nagranie dzwiekowe, wizualne lub audiowizualne (patrz eIDAS

[1]).

Podpis automatyczny

Szczegblna procedura informatyczna podpisu elektronicznego,
przeprowadzana po uprzedniej autoryzacji podpisujacego, ktory
zachowuje wytgcznag kontrole nad wiasnymi kluczami do podpisu, w
przypadku braku terminowego i ciggtego nadzorowania z jego strony.

Podpis cyfrowy (digital signature)

Szczegolny rodzaj zaawansowanego podpisu elektronicznego opartego
na certyfikacie kwalifikowanym i na systemie wzajemnie powigzanych
kluczy kryptograficznych, jednego publicznego i jednego prywatnego,
ktéry umozliwia posiadaczowi za pomoca klucza prywatnego oraz
odbiorcy za pomoca klucza publicznego, odpowiednio, ujawnienie i
weryfikacje pochodzenia i integralnosci dokumentu informatycznego
lub zestawu dokumentéw informatycznych (patrz CAD [2]).

Podpis elektroniczny

Dane w postaci elektronicznej, ktére s3 dotgczone lub logicznie
powigzane z innymi danymi w postaci elektronicznej, i ktére uzyte sa
przez podpisujacego jako podpis (patrz eIDAS [1]).

Zaawansowany podpis elektroniczny

Podpis elektroniczny, ktéry speinia wymogi okreslone w art. 26
rozporzadzenia eIDAS (patrz eIDAS [1]).

Kwalifikowany podpis elektroniczny

Zaawansowany podpis elektroniczny, ktéry jest sktadany za pomoca
urzadzenia do sktadania kwalifikowanego podpisu elektronicznego i
ktéry opiera sie na kwalifikowanym certyfikacie do podpiséw
elektronicznych (patrz eIDAS [1]).

Zdalny podpis

Specjalna procedura kwalifikowanego podpisu elektronicznego lub
podpisu cyfrowego, wygenerowanego na urzadzeniu HSM, ktéra
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Podpisujacy
Dziennik kontrolny

Identyfikacja elektroniczna

Lista certyfikatow uniewaznionych lub
zawieszonych [Certificate Revocation List -
CRL]

Polityka certyfikacji i kodeks postepowania
certyfikacyjnego [certificate practice
statement]

Srodek identyfikacji elektronicznej

Online Certificate Status Protocol (OCSP)

OTP - One Time Password

Strona ufajaca

Dostawca ustug zaufania

Kwalifikowany dostawca ustug zaufania

Produkt

Funkcjonariusz publiczny

Rejestr publiczny [Directory]

Uniewaznienie lub zawieszenie certyfikatu

Rola
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pozwala zapewni¢ wytgczng kontrole kluczy prywatnych przez ich
posiadaczy (patrz rozporzadzenie DPCM [5]).

Osoba fizyczna, ktéra sktada podpis elektroniczny (patrz eIDAS [1]).
Dziennik kontrolny zawiera zbiér zapiséw, wykonywanych
automatycznie lub recznie, dotyczacych zdarzen przewidzianych w
przepisach technicznych[5].

Proces uzywania danych w postaci elektronicznej identyfikujacych
osobe, unikalnie reprezentujacych osobe fizyczng lub prawng, lub osobe
fizyczna reprezentujacg osobe prawng (patrz eIDAS [1]).

Lista certyfikatow, ktore stracity wazno$c¢ przed uptywem ich naturalnej
daty waznosci. Operacja ta nazywana jest uniewaznieniem, jesli jest
trwata, lub zawieszeniem, jesli jest tymczasowa. W przypadku
uniewaznienia lub zawieszenia certyfikatu, jego numer seryjny jest
dodawany do listy CRL, ktora jest nastepnie publikowana w rejestrze
publicznym.

Dokument Polityka certyfikacji i kodeks postepowania certyfikacyjnego
(zwany réwniez ,Polityka”) definiuje procedury, ktére CA stosuje przy
$wiadczeniu ustugi. Podczas opracowywania Polityki uwzgledniono
wskazéwki podane przez organ nadzoru oraz zawarte w literaturze
miedzynarodowe;j.

Materialna lub niematerialna jednostka zawierajaca dane identyfikujace
osobe i uzywana do celéw uwierzytelniania dla ustugi online (patrz
elDAS [1]).

Protokét zdefiniowany przez IETF w RFC 6960, umozliwiajacy
aplikacjom szybsza i doktadniejsza weryfikacje waznosci certyfikatu w
poréwnaniu z lista CRL, z ktérg wspétdzieli dane.

One-Time Password (hasto jednorazowe) to hasto, ktore jest wazne
tylko dla jednej transakcji. OTP jest generowany i udostepniany
posiadaczowi bezposrednio przed ztozeniem kwalifikowanego podpisu
elektronicznego. Moze opiera¢ sie na urzadzeniach sprzetowych lub
procedurach programowych.

Osoba fizyczna lub prawna, ktéra polega na identyfikacji elektronicznej
lub ustudze zaufania (patrz eIDAS [1]).

Osoba fizyczna lub prawna, ktéra $wiadczy przynajmniej jedng ustuge
zaufania, jako kwalifikowany lub niekwalifikowany dostawca ustug
zaufania (patrz eIDAS [1]).

Dostawca ustug zaufania, ktéry S$wiadczy przynajmniej jedng
kwalifikowang ustuge zaufania i ktéremu status kwalifikowany nadat
organ nadzoru (patrz eIDAS [1]).

Sprzet lub oprogramowanie lub odpowiednie komponenty sprzetu lub
oprogramowania, ktére sa przeznaczone do wykorzystania w
Swiadczeniu ustug zaufania (patrz eIDAS [1]).

Podmiot, ktéry w zakresie prowadzonej dziatalnos$ci jest upowazniony
przez odno$ne prawo do poswiadczania tozsamosci os6b fizycznych.

Rejestr publiczny jest archiwum, ktére zawiera:

= wszystkie certyfikaty wydane przez CA, o ktérych publikacje
wnioskowat posiadacz;
= liste certyfikatow uniewaznionych i zawieszonych (CRL).
Czynnos$¢, w wyniku ktérej CA przerywa wazno$¢ certyfikatu przed
uptywem jego naturalnej daty waznosci.

Termin ,rola” oznacza zasadniczo tytut i/lub kwalifikacje zawodowe
posiadacza, lub wszelkie uprawnienia do reprezentowania os6b
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fizycznych lub podmiotéw prawa prywatnego lub publicznego, lub
przynalezno$¢ do takich podmiotéow, jak rowniez peinienie funkcji
publicznych.

Ustuga zaufania Ustuga elektroniczna zazwyczaj Swiadczona za wynagrodzeniem i
obejmujaca:

a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych,
pieczeci elektronicznych lub elektronicznych znacznikéw czasu,
ustug rejestrowanego doreczenia elektronicznego oraz
certyfikatow powigzanych z tymi ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatow
uwierzytelniania witryn internetowych; lub

c) przechowywanie elektronicznych podpiséw, pieczeci lub
certyfikatéw powiazanych z tymi ustugami (patrz eIDAS [1]).

Kwalifikowana ustuga zaufania Ustuga zaufania, ktora spetnia stosowne wymogi okreSlone w
rozporzadzeniu (patrz eIDAS [1]).

Panstwo czlonkowskie Panstwo cztonkowskie Unii Europejskiej.

Uniwersalny czas koordynowany Skala czasowa z doktadnoscig do sekundy, zgodnie z definicjg w ITU-R

[Coordinated Universal Time]: Recommendation TF.460-5.

Elektroniczny znacznik czasu Dane w postaci elektronicznej, ktére wigza inne dane w postaci

elektronicznej z okre$lonym czasem, stanowigc dowdd na to, ze te inne
dane istniaty w danym czasie (patrz eIDAS [1]).

Kwalifikowany elektroniczny znacznik Elektroniczny znacznik czasu spetniajgcy wymogi art. 42

czasu rozporzadzenia elDAS (patrz eIDAS [1]).

WebCam Kamera wideo o matych rozmiarach, przeznaczona do strumieniowego
przesytania obrazéw przez Internet i przechwytywania obrazéw
fotograficznych. Podtaczona do komputera lub zintegrowana z
urzadzeniami przeno$nymi uzywana jest do rozmé6w wideo lub
wideokonferencji.

1.6.2 Akronimy i skréty

AgID Agencja ds. Cyfryzacji Wioch - organ nadzoru nad dostawcami ustug
zaufania

CA Certification Authority - urzad certyfikacji

CAB Conformity Assessment Body - jednostka oceniajgca zgodno$¢

CAD Whoski kodeks administracji cyfrowej

CAR Conformity Assessment Report — raport z oceny zgodnosci

CC Common Criteria

CIE Elektroniczny dowéd osobisty

CMS Card Management System

CNS - TS-CNS Krajowa karta ustug
Karta ubezpieczenia zdrowotnego - krajowa karta ustug

CRL Certificate Revocation List

DMZ Demilitarized Zone
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DN

Distinguish Name

elD Electronic Identity
ERC Emergency Request Code
FIPS Federal Information Processing Standard

HTTP HyperText Transfer Protocol
IR Operator punktu rejestracji

International Telecommunication Union - zatozona w 1865 r., jest
miedzynarodowg organizacjg zajmujgcg sie ustanawianiem standardéw
w telekomunikacji

Lightweight Directory Access Protocol - protokét wykorzystywany do
uzyskania dostepu do rejestru certyfikatow

NTR Code National Trade Register Code

OTP OneTime Password

PIN

Personal Identification Number - kod przypisany do bezpiecznego
urzadzenia do sktadania podpisu, uzywany przez posiadacza w celu
uzyskania dostepu do funkcji danego urzadzenia

Public Key Infrastructure (infrastruktura klucza publicznego) - zbiér
zasobow, procesow i S$rodkéw technologicznych umozliwiajacych
zaufanym stronom trzecim weryfikacje i/lub zagwarantowanie
tozsamos$ci danego podmiotu, jak rdéwniez przypisanie klucza
publicznego danemu podmiotowi

Request for Comment - dokument zawierajacy informacje lub
specyfikacje dotyczace nowych badan, innowacji i metodologii w
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dziedzinie IT, przekazany przez autoréw do oceny spotecznej

System zarzadzania bezpieczenstwem informacji

SSCD - QSSCD Secure Signature Creation Device - bezpieczne urzadzenie do sktadania
podpisu elektronicznego

Qualified Secure Signature Creation Device - kwalifikowane urzadzenie
do sktadania podpisu elektronicznego

URL Uniform Resource Locator

X.500 Standard ITU-T dla ustug LDAP i directory
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2 PUBLIKACIA | ARCHIWIZACIA

2.1 Archiwizacja

Opublikowane certyfikaty, listy CRL i podreczniki obstugi sg publikowane i dostepne 24 godziny na
dobe, 7 dni w tygodniu.

2.2 Publikacja informacji dotyczacych certyfikacji

2.2.1 Publikacja Polityki

Niniejsza Polityka, lista certyfikatow kluczy certyfikacyjnych oraz inne wymagane prawem
informacje na temat CA publikowane sg na liscie jednostek certyfikujgcych (pod adresem
https://eidas.agid.gov.it/TL/TSL-IT.xml) oraz na stronie internetowej urzedu certyfikacji (patrz pkt.
1.5.1).

2.2.2 Publikacja certyfikatow

posiadacz lub wnioskujgcy reprezentujgcy osobe prawng moze ztozyé wniosek o upublicznienie
wiasnego certyfikatu, przesytajagc odpowiedni formularz (dostepny na stronie internetowej
www.firma.infocert.it), podpisany cyfrowo kluczem odpowiadajgcym certyfikatowi, o ktérego
publikacje = wnioskuje.  Wniosek nalezy wystaé pocztg elektroniczng na  adres
richiesta.pubblicazione@cert.legalmail.it zgodnie z procedurg opisang na stronie internetowej.

2.2.3 Publikacja list certyfikatow uniewaznionych i zawieszonych

Listy certyfikatéw uniewaznionych i zawieszonych publikowane s3 w publicznym rejestrze
certyfikatow, dostepnym za posrednictwem protokotu LDAP pod adresem: |dap://Idap.infocert.it
lub za posrednictwem protokotu HTTP pod adresem http://crl.infocert.it. Dostep do tych list mozna
uzyskac za pomocg oprogramowania dostarczonego przez CA i/lub korzystajgc z funkcji obecnych w
produktach dostepnych na rynku, ktére obstugujg protokét LDAP i/lub HTTP.

Oproécz wyzej wskazanych metod CA moze udostepni¢ inne metody zapoznawania sie z listg
opublikowanych certyfikatéw i ich waznoscia.
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2.3 Okres lub czestotliwos¢ publikacji

2.3.1 Czestotliwos¢ publikacji Polityki

Polityka publikowana jest ze zmienng czestotliwoscia, po wprowadzeniu w niej zmian. Jesli zmiany
sg istotne, CA musi zostac skontrolowany przez akredytowang jednostke CAB, przedtozy¢ organowi
nadzoru (AglID) raport z oceny zgodnosci (CAR — Conformity Assessment Report) i Polityke oraz
poczeka¢ na pozwolenie na publikacje.

2.3.2 Czestotliwosé publikacji list certyfikatow uniewaznionych i zawieszonych

Listy CRL sg publikowane co godzine.

2.4 Kontrola dostepu do archiwow publicznych

Informacje na temat opublikowanych certyfikatéw, list CRL i podrecznikdw obstugi sg informacjami
publicznymi. CA nie ograniczyt dostepu do tresci do odczytu i wdrozyt wszystkie $rodki zaradcze
zapobiegajgce nieupowaznionym modyfikacjom lub usunieciom.
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3 IDENTYFIKACJA | UWIERZYTELNIENIE

3.1 Nadawanie nazw

3.1.1 Rodzaje nazw

posiadacz identyfikowany jest w certyfikacie atrybutem Distinguished Name (DN), ktéry w zwigzku
z tym nie moze by¢ pusty i musi by¢ zgodny z normg X500. Certyfikaty wydawane sg zgodnie z
normami ETSI dotyczacymi wydawania certyfikatéw kwalifikowanych oraz zgodnie z przepisami
DPCM.

3.1.2 Konieczno$¢ uzywania nazw znaczacych

Atrybut certyfikatu Distinguished Name (DN) jednoznacznie identyfikuje posiadacza, ktéremu
wydawany jest certyfikat.

3.1.3 Anonimowos¢ i pseudonimizacja wnioskodawcow

Jedynie w przypadku identyfikacji zgodnie z trybem 1_LivelD (patrz 3.2.3.1) posiadacz ma prawo do
zazadania od CA, aby certyfikat zawierat pseudonim zamiast rzeczywistych danych. Poniewaz
certyfikat jest kwalifikowany, CA bedzie przechowywac informacje na temat rzeczywistej tozsamosci
osoby przez dwadziescia (20) lat po wydaniu certyfikatu.

3.1.4 Zasady interpretacji rodzajow nazw

InfoCert spetnia wymagania standardu X.500.
3.1.5 Jednoznacznos$¢ nazw

Aby zapewnic¢ jednoznaczng identyfikacje posiadacza, certyfikat musi zawierac imie i nazwisko oraz
unikalny kod identyfikacyjny, tj. TIN — Tax Identification Number. TIN moze zosta¢ nadany przez
organy panstwa, ktérego obywatelem jest posiadacz, lub przez panstwo, w ktérym siedzibe ma
organizacja, w ktorej pracuje posiadacz.

Dla obywateli wtoskich unikalnym kodem identyfikacyjnym jest kod identyfikacji podatkowej.

W przypadku braku TIN lub kodu identyfikacji podatkowe] certyfikat moze zawiera¢ kod
identyfikacyjny uzyskany z waznego dokumentu tozsamosci, wykorzystywanego w procedurach
rozpoznawania.

W przypadku osoby prawnej, w celu zapewnienia jednoznacznej identyfikacji posiadacza, w
certyfikacie nalezy poda¢ nazwe organizacji i unikalny kod identyfikacyjny:
= NIP lub numer w Rejestrze Przedsiebiorstw w przypadku wtoskich oséb prawnych,
= NIP (Value Added Tax Code) lub NTR (National Trade Register) w przypadku innych oséb
prawnych.
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3.1.6 Uznawanie, uwierzytelnianie i rola zarejestrowanych znakow towarowych

Whioskujgc do CA o wydanie certyfikatu, posiadacz i wnioskodawca gwarantuja, ze ich dziatalno$¢
jest catkowicie zgodna z krajowymi i miedzynarodowymi przepisami dotyczacymi wiasnosci
intelektualnej.

CA nie weryfikuje wykorzystania znakéw towarowych i moze odméwié¢ wygenerowania lub zazgdac
uniewaznienia certyfikatu bedgcego przedmiotem sporu.

3.2 Wstepna walidacja tozsamosci

W niniejszym rozdziale opisano procedury stosowane w celu identyfikacji posiadacza lub
whnioskodawcy w momencie sktadania wniosku o wydanie certyfikatu kwalifikowanego.

Procedura identyfikacji prowadzi do uznania posiadacza przez CA, w tym za posrednictwem punktu
rejestracji lub jego operatora, w drodze weryfikacji jego tozsamosci za pomoca jednej z metod
okreslonych w niniejszej Polityce.

3.2.1 Metoda udowodnienia posiadania klucza prywatnego

InfoCert ustala, ze wnioskodawca posiada lub kontroluje klucz prywatny odpowiadajgcy kluczowi
publicznemu, ktéry ma by¢ certyfikowany, weryfikujgc podpis pod wnioskiem o certyfikat za
pomoca klucza prywatnego odpowiadajgcego kluczowi publicznemu, ktdry ma by¢ certyfikowany.

3.2.2 Uwierzytelnienie tozsamosci organizacji
Nie dotyczy
3.2.3 Identyfikacja osoby fizycznej

Bez uszczerbku dla odpowiedzialnosci CA, tozsamos$é posiadacza moze zostaé ustalona przez
podmioty upowaznione do rozpoznawania, z wykorzystaniem nastepujacych procedur:

Tryb Podmioty upowaznione do Narzedzia uwierzytelniania wspierajace

przeprowadzania identyfikacji faze identyfikacji

1 LivelD Urzad certyfikacji (CA) Nie dotyczy

Punkt rejestracji (RA)

Operator punktu rejestracji

Funkcjonariusz publiczny

Pracodawca, w zakresie identyfikacji

wtasnych pracownikow,

wspotpracownikéw, agentéow

2 AMLID e Adresaci obowiazkéw w zakresie Nie dotyczy
przeciwdziatania praniu pieniedzy
zgodnie z przepisami transponujgcymi

25




Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

dyrektywe 2005/60/WE Parlamentu
Europejskiego i Rady w sprawie
przeciwdziatania korzystaniu z systemu
finansowego w celu prania pieniedzy
oraz finansowania terroryzmu, wraz z
pdzniejszymi wspdlnotowymi
przepisami wykonawczymi.

3 SignID e Urzad certyfikacji (CA) Stosowanie  kwalifikowanego  podpisu
e Punkt rejestracji (RA) elektronicznego wydanego przez
e Operator punktu rejestracji kwalifikowanego dostawce ustug zaufania

4 AutID e Urzad certyfikacji (CA) e Wykorzystanie istniejgcego Srodka
e Punktrejestracji (RA) identyfikacji elektronicznej
e Operator punktu rejestracji

5 VideolD e Urzad certyfikacji (CA) Nie dotyczy
o Punkt rejestracji (RA)
e Operator punktu rejestracji

3.2.3.1 Rozpoznawanie wykonywane zgodnie z trybem 1 - LivelD

Tryb identyfikacji LivelD przewiduje osobiste spotkanie petnoletniego posiadacza z jednym z
podmiotéw upowaznionych do rozpoznawania.

posiadacz okazuje specjalnie przeszkolonej i upowaznionej przez CA osobie jeden lub wiecej
oryginalnych i waznych dokumentéw tozsamosci, znajdujacych sie na liscie akceptowanych
dokumentéw, opublikowanej na stronie internetowej CAL.

W celu zagwarantowania jednoznacznej identyfikacji posiadacza i jego nazwy, musi on réwniez
posiadac unikalny kod identyfikacyjny, o ktérym mowa w pkt. 3.1.5. Podmiot uprawniony do
rozpoznawania moze zazgda¢ okazania dokumentacji potwierdzajacej posiadanie takiego
unikalnego kodu identyfikacyjnego.

Punkty rejestracji dziatajgce za granicg, lub ktéore w kazdym razie identyfikujg posiadaczow
zamieszkujgcych za granicg, mogg by¢ upowaznione przez InfoCert do akceptowania dokumentow
tozsamosci wydanych przez organy panstw nalezgcych do Unii Europejskiej, znajdujgcych sie na
liscie akceptowanych dokumentdw, opublikowanej na stronie internetowej CA.

Identyfikacji moze réwniez dokonac¢ funkcjonariusz publiczny, zgodnie z przepisami regulujgcymi
jego dziatalnos¢. posiadacz wypetnia wniosek o wydanie certyfikatu i podpisuje go przed
funkcjonariuszem publicznym, podpis zgodnie z obowigzujgcymi przepisami. Whniosek jest
nastepnie sktadany do CA w jednym ze zwigzanych umowg punktéw rejestracji.

Identyfikacja przeprowadzona przez pracodawce w celu zawarcia umowy o prace uznawana jest
przez CA za wazng zgodnie z opisanym ponizej trybem rozpoznawania, po sprawdzeniu procedur
operacyjnych w zakresie identyfikacji i uwierzytelniania. Podobnie uznawana jest za wazng, zgodnie
z opisanym ponizej trybem rozpoznawania, identyfikacja przeprowadzona przez pracodawce w

Lista akceptowanych dokumentéw identyfikacyjnych sporzadzana jest przez CA po przeanalizowaniu dokumentéw i ich obiektywnych cech
gwarantujacych pewnos¢ tozsamosci i bezpieczenstwo w procesie wydawania przez organy wydajace. Lista jest przekazywana do AglD i
aktualizowana po kazdej zmianie.
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ramach nawigzania stosunkéw agencyjnych, po uprzedniej weryfikacji procedur operacyjnych
identyfikacji i uwierzytelniania.

Ten tryb identyfikacji przewiduje udzielenie przez CA umocowania z prawem do reprezentacji
pracodawcy, ktéry wystepuje zatem w charakterze punktu rejestracji>. Wydane w ten sposdb
certyfikaty mogg byé wykorzystywane wytgcznie do celdw pracy, do ktérych zostaty wydane, i sg
objete okreslonym ograniczeniem stosowania.

Dane rejestracyjne do identyfikacji w trybie LivelD przechowywane sg przez CA w formacie
analogowym lub elektronicznym.

3.2.3.2 Rozpoznawanie wykonywane zgodnie z trybem 2 — AMLID

W trybie 2 — AMLID CA korzysta z identyfikacji dokonywanej przez jednego z adresatow obowigzkow
w zakresie identyfikacji i odpowiedniej weryfikacji zgodnie z obowigzujgcymi w danym okresie
przepisami transponujgcymi dyrektywe 2005/60/WE Parlamentu Europejskiego i Rady w sprawie
przeciwdziatania korzystaniu z systemu finansowego w celu prania pieniedzy oraz finansowania
terroryzmu, wraz z pdzniejszymi wspdlnotowymi przepisami aktualizujgcymi i wykonawczymi.

W kontekscie wioskiego ustawodawstwa posiadacz podaje dane wykorzystywane do
rozpoznawania w mysl dekretu legislacyjnego 231/2007 z pdzniejszymi zmianami i uzupetnieniami,
zgodnie z ktérym klienci zobowigzani sg do dostarczenia — na wiasng odpowiedzialnos¢ — wszelkich
aktualnych informacji niezbednych do zapewniania, aby adresaci obowigzkéw wywigzali sie z
obowigzkéw w zakresie identyfikacji klientow.

Ten tryb identyfikacji przewiduje udzielenie przez CA umocowania z prawem do reprezentacji
podmiotowi podlegajgcemu obowigzkowi, ktéry wystepuje zatem w charakterze punktu rejestracji.
Dane identyfikacyjne posiadacza zebrane w momencie rozpoznania sg zazwyczaj przechowywane
przez CA w formie elektronicznej i mogg by¢ rdwniez przechowywane w formie analogowe;.

3.2.3.3 Rozpoznawanie wykonywane zgodnie z trybem 3 - SignID

W trybie 3 — SignID CA InfoCert opiera sie na rozpoznaniu przeprowadzonym przez inny CA wydajacy
certyfikaty kwalifikowane (QTSP). posiadacz posiada juz wazny certyfikat kwalifikowany, ktoéry
wykorzystuje w stosunku do InfoCert. W takim przypadku dane rejestracyjne przechowywane sg
wyfacznie w formacie elektronicznym.

3.2.3.4 Rozpoznawanie wykonywane zgodnie z trybem 4 — AUTID

W trybie 4 — AutID CA opiera sie na istniejgcym srodku identyfikacji elektronicznej:
e notyfikowanym przez panstwo cztonkowskie w mysl art. 9 rozporzgdzenia elDAS, o wysokim
poziomie bezpieczenstwa;

e notyfikowanym przez panstwo cztonkowskie w mysl art. 9 rozporzadzenia elDAS, o Srednim
poziomie bezpieczenstwa, pod warunkiem, ze zapewnia on pewno$¢ rownowazng pod
wzgledem wiarygodnosci fizycznej obecnosci;

2 CA przed udzieleniem umocowania przeprowadza doktadna ocene bezpieczenstwa procedur identyfikacji pracownika oraz sposobu

przydzielania narzedzi identyfikacji osobistej oraz zarzadzania nimi w systemach informatycznych, do ktérych pracownik (lub agent, lub
emerytowany pracownik) ma dostep w celu wnioskowania do CA o wydanie certyfikatu podpisu cyfrowego. Takie przypadki beda zgtaszane
organowi nadzoru.
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e nienotyfikowanym i wydanym przez organ publiczny lub podmiot prywatny, pod warunkiem,
Ze zapewnia on pewnos¢ rownowazng obecnosci fizycznej pod wzgledem wiarygodnosci,
oraz ze zostata ona potwierdzona przez jednostke oceniajacg zgodnos¢.

Srodki identyfikacji elektronicznej wykorzystywane przez CA i RA wymienione s3 na liscie
opublikowanej na stronie internetowej CA i zgtoszonej do AglID.

W kontekscie witoskiego ustawodawstwa sg to $rodki identyfikacji elektronicznej takie jak CNS
(krajowa karta ustug) lub TS-CNS (karta ubezpieczenia zdrowotnego — krajowa karta ustug), CIE
(elektroniczny dowdd osobisty) oraz tozsamosci wydane w kontekscie systemu SPID.

W takich przypadkach dane rejestracyjne przechowywane sg wytgcznie w formacie elektronicznym.
3.2.3.5 Rozpoznawanie wykonywane zgodnie z trybem 5 — VideolD

W trybie 5 — VideolD wymagane jest, aby posiadacz posiadat urzadzenie umozliwiajgce potaczenie
z Internetem (komputer, smartfon, tablet itp.), kamere internetowg oraz dziatajacy system audio.
Odpowiednio przeszkolony operator punktu rejestracji weryfikuje tozsamos$¢ posiadacza lub
whnioskodawcy w oparciu o jeden lub kilka waznych dokumentdéw identyfikacyjnych z aktualnym i
rozpoznawalnym zdjeciem, znajdujgcych sie na liscie akceptowanych dokumentéw opublikowane;j
na stronie internetowej CA3.

RA dziatajgce za granicg, lub w kazdym razie identyfikujgce posiadaczéw zamieszkujgcych za granica,
mogg zosta¢ upowaznione przez InfoCert do akceptowania dokumentéw tozsamosci wydanych
przez organy panstw nalezgcych do Unii Europejskiej, po uprzednim przeanalizowaniu dokumentéw
i ich obiektywnych cech gwarantujgcych pewnos$¢ tozsamosci i bezpieczeAstwo w procesie
wydawania dokumentdw przez organy wydajgce, a takize po przeprowadzeniu specjalnego
szkolenia®.

Operator punktu rejestracji moze wykluczyé dopuszczalnos¢ dokumentu uzywanego przez
posiadacza lub wnioskodawce, jezeli uzna, ze dokument ten nie posiada wymienionych cech. Dane
rejestracyjne, sktadajgce sie z plikdw audio-video i ustrukturyzowanych metadanych w formacie
elektronicznym, przechowywane sg w bezpiecznej formie.

3.2.4 Identyfikacja osoby prawnej

Whniosek o wydanie certyfikatu dla osoby prawnej powinien zosta¢ ztozony przez osobe fizyczng,
zidentyfikowang w jednym z wyzej opisanych trybéw (patrz pkt. 3.2.3).

Nalezy réwniez przedtozy¢ dokumentacje dotyczacg osoby prawnej oraz dokumentacje
potwierdzajgcg uprawnienia do ztozenia wniosku w imieniu osoby prawne;j.

3 Lista akceptowanych dokumentéw identyfikacyjnych sporzadzana jest przez CA po przeanalizowaniu dokumentéw i ich obiektywnych cech

gwarantujacych pewnos¢ tozsamosci i bezpieczenstwo w procesie wydawania przez organy wydajace. Lista jest przekazywana do AglD i
aktualizowana po kazdej zmianie. Z uwagi na bezpieczenstwo i procedury dotyczace zwalczania naduzy¢ finansowych rodzaj dokumentéw
akceptowanych w tym trybie jest ograniczony do najbardziej powszechnych dokumentéw tozsamosci

4 Takie przypadki beda zgtaszane organowi nadzoru.
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3.2.5 Niezweryfikowane informacje dotyczgce posiadacza lub wnioskodawcy

posiadacz moze uzyskac, bezposrednio lub za zgodg zainteresowanej strony trzeciej, witgczenie do
certyfikatu informacji dotyczacych:

e tytutdw i/lub kwalifikacji zawodowych;
e uprawnien do reprezentacji oséb fizycznych;
e uprawnien do reprezentacji oséb prawnych lub przynaleznosci do nich;
e petnienia funkcji publicznych, uprawnien do reprezentacji organizacji i podmiotéw prawa
publicznego lub przynaleznosci do nich.
Certyfikat z informacja o roli jest zgodny z zapisami uchwaty nr 45 [9].

posiadacz zobowigzany jest przedstawi¢ odpowiednie oswiadczenie wykazujgce rzeczywiste
istnienie danej roli, w tym w drodze samocertyfikacji>. CA nie ponosi zadnej odpowiedzialnosci, z
wyjatkiem przypadkéw zamierzonego dziatania lub niedbalstwa, za witgczenie do certyfikatu
informacji poswiadczonych przez posiadacza w drodze samocertyfikacji.

Nazwa przedsiebiorstwa lub nazwa i kod identyfikacyjny organizacji zostang natomiast wskazane w
certyfikacie, jesli upowaznita ona do wydanie certyfikatu posiadaczowi, nawet bez wyraznego
wskazania roli. W takim przypadku CA sprawdza formalng prawidtowos¢ dokumentacji przedtozone;j
przez posiadacza. Wniosek o wydanie certyfikatu ze wskazaniem roli i/lub organizacji moze ztozy¢
wytgcznie organizacja posiadajgca kod identyfikacji podatkowej lub NIP (VAT Code).

3.2.6 Walidacja wniosku

CA lub RA weryfikujg informacje wymagane do celéw identyfikacji, okre$lone w punktach 3.2.3 i
3.2.4, oraz walidujg wniosek.

3.3 Identyfikacja i uwierzytelnianie w celu odnowienia kluczy i certyfikatow

3.3.1 Identyfikacja i uwierzytelnianie w celu odnowienia kluczy i certyfikatow

Niniejszy punkt opisuje procedury stosowane do uwierzytelniania i identyfikacji posiadacza w
przypadku odnowienia kwalifikowanego certyfikatu podpisu.

Certyfikat zawiera wskazanie okresu waznosci w polu ,termin waznosci” (validity) z atrybutami
»wazny od” (not before) i ,wazny do” (not after). Poza tym zakresem dat, obejmujgcym godziny,
minuty i sekundy, certyfikat jest niewazny.

posiadacz moze jednak odnowi¢ go przed uptywem terminu waznosci, korzystajac z narzedzi
udostepnionych przez CA, ktdre przedstawiajg wniosek o odnowienie podpisany kluczem
prywatnym odpowiadajgcym kluczowi publicznemu zawartemu w certyfikacie, ktory ma by¢
odnowiony. Po uniewaznieniu lub wygasnieciu waznosci certyfikatu nie jest mozliwe jego
odnowienie, lecz wymagane jest jego nowe wydanie.

> w przypadku, gdy wniosek o umieszczenie roli w certyfikacie zostat ztozony wytacznie w drodze samocertyfikacji przez posiadacza,
certyfikat nie bedzie zawierat informacji dotyczacych organizacji, z ktéra rola ta mogtaby by¢ ewentualnie powigzana.
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3.4 Identyfikacja i uwierzytelnianie wnioskdw o uniewaznienie lub zawieszenie

Uniewaznienie lub zawieszenie certyfikatu moze nastgpi¢ na wniosek posiadacza lub wnioskodawcy
(zainteresowanej strony trzeciej w przypadku, gdy wyrazita ona zgode na zamieszczenie roli) lub z
inicjatywy CA.

3.4.1 Whniosek ze strony posiadacza

posiadacz moze ztozy¢ wniosek o uniewaznienie lub zawieszenie certyfikatu, wypetniajac i
podpisujgc, w tym cyfrowo, formularz dostepny na stronie internetowej CA (patrz pkt. 4.9).

Whniosek o zawieszenie certyfikatu moze zostac ztozony za pomocg formularza internetowego. W
takim przypadku posiadacz dokonuje uwierzytelnienia, podajgc kod awaryjny dostarczony w
momencie wydawania certyfikatu lub za pomocg innego systemu uwierzytelniania opisanego w
dokumentacji umownej dostarczonej w momencie rejestracji.

W przypadku wniosku sktadanego w punkcie rejestracji uwierzytelnienie posiadacza przeprowadza
sie zgodnie z procedurami przewidzianymi dla identyfikacji.

Jezeli posiadacz jest osobg prawng, wniosek o zawieszenie lub uniewaznienie certyfikatu powinien
zosta¢ ztozony przez przedstawiciela prawnego lub podmiot posiadajgcy odpowiednie
petnomocnictwo.

3.4.2 Whniosek ze strony wnioskodawcy

Whnioskodawca, ktéry wnosi o uniewaznienie lub zawieszenie certyfikatu posiadacza dokonuje
uwierzytelnienia, podpisujgc odpowiedni formularz wniosku o uniewaznienie lub zawieszenie
certyfikatu, udostepniony przez CA. Wniosek nalezy przesta¢ w sposéb okreslony w punktach 4.9.3.2
lub 4.9.15.2. CA zastrzega sobie prawo do okreslenia dodatkowych sposobdw sktadania wniosku o
uniewaznienie lub zawieszenie certyfikatu przez wnioskodawce lub zainteresowang strone trzecig
w odpowiednich porozumieniach zawieranych z wnioskodawcg lub zainteresowang strong trzecia.
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4 WYMAGANIA FUNKCJONALNE

4.1 Wnoszenie o wydanie certyfikatu

4.1.1 Kto moze wnosi¢ o wydanie certyfikatu?

O wydanie certyfikatu kwalifikowanego dla osoby fizycznej moze wnosié:

= posiadacz,
o zwracajgc sie w tym celu bezposrednio do CA za posrednictwem strony
www.firma.infocert.it, lub
o zwracajac sie do punktu rejestracji;
= wnioskodawca w imieniu posiadacza,
o zwracajac sie w tym celu bezposrednio do CA za posrednictwem strony
www.firma.infocert.it, lub zawierajgc z CA odpowiednie porozumienie handlowe;
o zwracajac sie do punktu rejestracji;

O wydanie certyfikatu kwalifikowanego dla osoby prawnej moze wnosic:

= wnioskodawca reprezentujgcy osobe prawng,
o zwracajac sie w tym celu bezposrednio do CA za posrednictwem strony
www.firma.infocert.it, lub zawierajgc z CA odpowiednie porozumienie handlowe;
o zwracajac sie do punktéw rejestracji powotanych do wydawania tego typu
certyfikatow.

4.1.2 Proces rejestracji i zwigzane z nim obowigzki

Proces rejestracji obejmuje ztozenie wniosku przez posiadacza, wygenerowanie pary kluczy,
ztozenie wniosku o wydanie certyfikatu klucza publicznego oraz podpisanie uméw. Czynnosci te
niekoniecznie muszg odbywac sie w tej kolejnosci.

Poszczegdlni uczestnicy procesu rejestracji majg rozne obowigzki, ktérych tgczne wypetnienie
umozliwia jego pozytywne zakonczenie:

® obowigzkiem posiadacza jest dostarczenie prawidtowych oraz prawdziwych informacji na
temat witasnej tozsamosci, doktadne zapoznanie sie z udostepnionym przez CA materiatem
(réwniez za posrednictwem RA), a takie realizacja zalecen CA i/lub RA w trakcie
procedowania wniosku o wydanie kwalifikowanego certyfikatu. Jesli posiadaczem jest osoba
prawna, powyzsze obowigzki spadajg na jego prawnego przedstawiciela lub podmiot
posiadajgcy odpowiednie petnomocnictwo, ktéry wnosi o wydanie kwalifikowanego
certyfikatu;

e whnioskodawca (jesli wystepuje) ma obowigzek poinformowac posiadacza, w imieniu ktérego
wnosi o wydanie certyfikatu, o obowigzkach z niego wynikajgcych, dostarczy¢ prawidtowe
oraz prawdziwe informacje dot. jego tozsamosci, a takze realizowac¢ procedury oraz
wykonywac instrukcje CA i/lub RA;
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® punkt rejestracji, jesli wystepuje, w tym za posrednictwem operatora punktu rejestracji, ma
obowigzek jednoznacznie zidentyfikowac posiadacza oraz wnioskodawce, poinformowadé
poszczegdlne podmioty o obowigzkach wynikajgcych z posiadania certyfikatu, a takze
doktadnie realizowac procedury wyznaczone przez CA;

e urzad certyfikacji jako ostatni jest odpowiedzialny za zidentyfikowanie posiadacza, a takze
za pozytywne zakonczenie procesu rejestracji certyfikatu.

Gdy posiadaczem jest osoba prawna, a klucze generowane s3 przez urzadzenie bedgce w jego
posiadaniu, wnioskodawca zobowigzany jest do przestania wniosku takze w formacie PKCS#10
podpisanego przez samego wnioskodawce.

4.2 Przetwarzanie wnioskow

By uzyskac certyfikat podpisu, posiadacz i/lub wnioskodawca musi:

= zapoznac sie z dokumentacjg umowng oraz wszelkg dokumentacjg dodatkowg;

* przejs¢ procedury identyfikacji wdrozone przez urzad certyfikacji, zgodnie z opisem
zawartym w niniejszym punkcie;

= przekaza¢informacje niezbedne do identyfikacji, uzupetnione —tam, gdzie jest to wymagane
— 0 odpowiednig dokumentacje;

= podpisa¢ wniosek o rejestracje i wydanie certyfikatu, akceptujgc warunki umowne
regulujgce korzystanie z ustugi, wypetniajgc w tym celu odpowiednie formularze, w wersji
analogowej lub elektronicznej, przygotowane przez CA.

4.2.1 Informacje, ktore posiadacz zobowigzany jest dostarczy¢

4.2.1.1 Osoba fizyczna

W zwigzku z wnioskiem o wydanie kwalifikowanego -certyfikatu podpisu, posiadacz lub
whnioskodawca wnioskujgcy o wydanie certyfikatu dla osoby fizycznej, zobowigzany jest podaé
ponizsze informacje:
= nazwisko i imie;
= date i miejsce urodzenia;
= kod TIN (we Wtoszech kod identyfikacji podatkowej) lub, w przypadku jego braku, inny
analogiczny kod identyfikujgcy osobe, jak np. numer dokumentu tozsamosci;
= dane dokumentu tozsamosci podanego do identyfikacji, tj. rodzaj, numer, nazwe organu
wydajgcego oraz date jego wystawienia;
= przynajmniej jedng z ponizszych informacji kontaktowych stuzgcych CA do przesytania
wiadomosci posiadaczowi:
o adres zamieszkania;
o adres e-mail;
= numer telefonu komodrkowego do przesytania haset OTP, jesli to wtasnie ta technologia
miataby by¢ stosowana.
Opcjonalnie posiadacz (lub wnioskodawca) moze podaé takze inng nazwe, pod ktdrg jest
powszechnie znany, a ktéra to nazwa zostanie wprowadzona do odpowiedniego pola o nazwie
commonName (nazwa powszechnie znana) w SubjectDN certyfikatu. W przypadku gdy nie podano
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dodatkowej nazwy posiadacza lub wnioskodawcy pole commonName uzupetnione zostanie
imieniem i nazwiskiem posiadacza.

4.2.1.2 Osoba prawna

W przypadku wniosku o wydanie kwalifikowanego certyfikatu dla osoby prawnej wnioskodawca,
bedgcy w osobie jej prawnym przedstawicielem lub osobg fizyczng dziatajgcg na podstawie
odpowiedniego petnomocnictwa, musi dostarczy¢ nastepujace informacje:
* nazwisko i imie wnioskodawcy;
* kod TIN lub inny analogiczny kod identyfikujgcy wnioskodawce (we Wtoszech kod
identyfikacji podatkowej);
* dane dokumentu tozsamosci podanego w celu identyfikacji wnioskodawcy, tj. rodzaj, numer,
nazwe organu wydajgcego oraz date jego wydania;
= adres e-mail stuzgcy CA do przesytania wiadomosci wnioskodawcy;
* nazwe posiadacza bedgcego osobg prawng;
= VAT lub tez NTR (nr NIP lub numer w Rejestrze Przedsiebiorstw w przypadku podmiotéw
wtoskich).
Opcjonalnie wnioskodawca moze podac inng nazwe, pod ktérg podmiot prawny jest powszechnie
znany, a ktéra to nazwa zostanie wprowadzona do odpowiedniego pola o nazwie commonName
(nazwa powszechnie znana) w SubjectDN certyfikatu.
Gdyby osoba prawna chciata uzyskac certyfikat dla wtasnych par kluczy, wnioskodawca zobowigzany
jest do dostarczeni pliku w formacie PKCS#10 zawierajgcego wniosek podpisany przez
whnioskodawce.
Przekazane informacje zapisywane sg w archiwach CA (etap rejestracji) i stanowi¢ beda podstawe
do wygenerowania certyfikatu kwalifikowanego.

4.2.2 Przeprowadzanie identyfikacji i uwierzytelniania

W poczatkowej fazie rejestracji oraz przyjmowania wniosku o rejestracje i wydanie certyfikatu
posiadaczowi lub wnioskodawcy, bedgcemu prawnym przedstawicielem osoby prawnej, przekazane
zostajg kody bezpieczenstwa umozliwiajgce aktywacje urzadzenia do sktadania podpisu lub
uruchomienie procedury podpisu, jesli ta nastepuje zdalnie, i/lub ztozenie ewentualnego wniosku o
zawieszenie certyfikatu (kod ERC lub inny analogiczny, jesli tak przewidujg zapisy umowy). Kody
bezpieczenstwa dostarczane sg w zaciemnione] kopercie lub, jesli nastepuje to drogg elektroniczng,
w zaszyfrowanych plikach.

CA moze postanowié, aby posiadacz lub wnioskodawca bedgcy prawnym przedstawicielem osoby
prawnej sam wybierat kod PIN potrzebny do podpisu. W takich przypadkach obowigzek
zapamietania PIN-u lezy po stronie posiadacza lub wnioskodawcy.

CA moze takze postanowi¢ o stosowaniu certyfikatu podpisu w procedurze zdalnej za
posrednictwem systemu uwierzytelniania oferowanego przez RA, ktdérego poziom bezpieczerstwa
jest co najmniej Sredni, lub ktéry jest oferowany w ramach certyfikacji bezpiecznego urzadzenia do
sktadania podpisu, po wczesniejszym przeanalizowaniu jego cech.

4.2.3 Przyjecie lub odrzucenie wniosku o wydanie certyfikatu

Po wstepnej rejestracji CA lub RA moze odmowi¢ wydania certyfikatu podpisu w przypadku
stwierdzenia braku lub niekompletnosci informacji, negatywnego wyniku kontroli spdjnosci
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przekazanych informacji lub kontroli pod katem zwalczania naduzy¢ finansowych, watpliwosci co do
tozsamosci posiadacza lub wnioskodawcy itd.

4.2.4 Maksymalny czas przetwarzania wniosku o wydanie certyfikatu

Czas od chwili ztozenia wniosku o rejestracje do momentu wydania certyfikatu zalezy od trybu
sktadania wniosku wybranego przez posiadacza (lub wnioskodawce) oraz od ewentualnej
koniecznosci zebrania dodatkowych informacji lub fizycznego dostarczenia urzadzenia.

4.3 Wydanie certyfikatu

4.3.1 Dziatania CA w trakcie procesu wystawiania certyfikatu

4.3.1.1 Wystawienie certyfikatu na urzqdzeniu do sktadania podpisu (karta elektroniczna lub

token)

Para kluczy kryptograficznych zostaje wygenerowana przez RA bezposrednio na bezpiecznych
urzadzeniach do sktadania podpisu, z wykorzystaniem aplikacji udostepnionych przez CA po
wczesniejszym bezpiecznym uwierzytelnieniu.

RA przesyta do CA wniosek o wydanie certyfikatu dla klucza publicznego w formacie PKCS#10,
podpisany elektronicznie przy uzyciu specjalnie do tego celu wygenerowanego kwalifikowanego
certyfikatu podpisu.

CA weryfikuje waznos¢ podpisu na PKCS#10 oraz prawo podmiotu do przestania wniosku, a takze
generuje certyfikat kwalifikowany, ktéry nastepnie zostaje przestany bezpiecznym kanatem do
urzadzenia.

4.3.1.2 Wystawienie certyfikatu na urzgdzeniu do zdalnego sktadania podpisu (HSM)

posiadacz lub wnioskodawca uwierzytelniajg swéj dostep do ustug lub aplikacji udostepnionych
przez RA.

Para kluczy kryptograficznych zostaje wygenerowana przez RA bezposrednio na HSM; to oznacza, iz
RA przesyta do CA wniosek o wydanie certyfikatu klucza publicznego w formacie PKCS#10,
podpisany elektronicznie przy uzyciu specjalnie do tego celu wygenerowanego kwalifikowanego
certyfikatu podpisu dla procedury automatyczne;j.

CA weryfikuje waznos¢ podpisu na PKCS#10 oraz prawo podmiotu do przestania wniosku, a takze
generuje certyfikat kwalifikowany, ktéry nastepnie zostaje zapisany w HSM.

4.3.1.3 Wystawienie certyfikatu przy uzyciu systemu Card Management System

Para kluczy kryptograficznych zostaje wygenerowana przez RA bezposrednio na urzadzeniach z
wykorzystaniem uwierzytelnionego systemu Card Management System. System zarzgdza petnym
cyklem zycia urzadzenia kryptograficznego, przesytajac do CA wniosek o wydanie certyfikatu klucza
publicznego w formacie PKCS#10, podpisany elektronicznie z uzyciem bezpiecznego kanatu.
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CA weryfikuje waznos¢ podpisu na PKCS#10 oraz prawo podmiotu do przestania wniosku, a takze
generuje certyfikat kwalifikowany, ktéry nastepnie zostaje przestany bezpiecznym kanatem do
urzadzenia.

4.3.1.4 Wystawienie certyfikatu dla osoby prawnej

Para kluczy kryptograficznych zostaje wygenerowana przez RA bezposrednio na HSM; to oznacza, iz
RA przesyta do CA wniosek o wydanie certyfikatu klucza publicznego w formacie PKCS#10,
podpisany elektronicznie przy uzyciu specjalnie do tego celu wygenerowanego kwalifikowanego
certyfikatu podpisu dla procedury automatyczne;j.

CA weryfikuje waznos¢ podpisu na PKCS#10 oraz prawo podmiotu do przestania wniosku, a takze
generuje certyfikat kwalifikowany, ktory nastepnie zostaje zapisany w HSM.

W przypadku, gdy para kluczy generowana jest w sprzetowym module bezpieczeristwa HSM
posiadacza, posiadacz zobowigzany jest do przestania podpisanego PKCS#10, a CA, po
zweryfikowaniu waznosci podpisu na PKCS#10 oraz prawa podmiotu do przestania wniosku,
generuje certyfikat kwalifikowany, ktéry nastepnie zostaje zapisany w HSM.

4.3.2 Zawiadomienie wnioskodawcéw o wystawieniu certyfikatu

W przypadku certyfikatu wystawianego na urzadzeniu kryptograficznym posiadacz (lub
wnioskodawca) nie potrzebuje specjalnego zawiadomienia, poniewaz certyfikat dostepny jest na
otrzymanym przez niego urzgdzeniu. W pozostatych przypadkach zawiadomienie zostaje przestane
na adres mailowy podany w chwili rejestracji.

4.3.3 Aktywacja

4.3.3.1 Aktywacja urzqdzenia do sktadania podpisu (karta elektroniczna lub token)

Po otrzymaniu urzadzenia posiadacz, wykorzystujgc otrzymane poufnie kody aktywacyjne, a takze
stosowne oprogramowanie udostepnione przez CA, przechodzi do aktywacji urzadzenia, wybierajgc
rownoczesnie PIN podpisu oraz zastrzezony limit bezpieczenstwa, ktérych to przechowywanie oraz
ochrona lezy wytgcznie w gestii posiadacza.

4.3.3.2 Aktywacja urzqdzenia do zdalnego sktadania podpisu (HSM)

posiadacz, a w przypadku osdéb prawnych wnioskodawca, ktérego dostep do portali CA zostat
uwierzytelniony przy uzyciu otrzymanych poufnie kodéw aktywacyjnych, wybiera PIN podpisu oraz
zastrzezony limit bezpieczenstwa, ktérych to przechowywanie oraz ochrona lezy wytgcznie w gestii
samego posiadacza, co zostaje potwierdzone wprowadzeniem OneTime Password otrzymanym
SMS-em lub tez wygenerowanym przez token lub aplikacje token-app przypisang do certyfikatu.

W niektérych przypadkach wystawiony certyfikat jest juz aktywny i gotowy do uzycia.
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4.4 Akceptacja certyfikatu

4.4.1 Kroki koniczace proces akceptacji certyfikatu
Nie dotyczy
4.4.2 Publikacja certyfikatu przez urzad certyfikacji

W chwili pozytywnego zakonczenia procedury certyfikacyjnej, certyfikat zostaje wprowadzony do
odpowiedniego rejestru certyfikatow, bez podawania go do publicznej wiadomosci. Podmiot
zainteresowany jego upublicznieniem moze sie o to zwrdcié, podejmujgc kroki opisane w pkt. O.
Whniosek zostanie przetworzony w ciggu 3 dni roboczych.

4.4.3 Zawiadomienie wnioskodawcow o upublicznieniu certyfikatu

Nie dotyczy

4.5 Korzystanie z pary kluczy oraz certyfikatu

4.5.1 Korzystanie z prywatnego klucza oraz certyfikatu przez posiadacza

posiadacz zobowigzany jest do bezpiecznego przechowywania urzgdzenia do sktadania podpisu lub
innych narzedzi uwierzytelniajgcych zdalny podpis; zobowigzany jest takze do przechowywania
informacji umozliwiajgcych uzycie prywatnego klucza z dala od samego urzadzenia. Musi on
zachowac w tajemnicy oraz chronié¢ przed dostepem osdb trzecich kod awaryjny stuzgcy zawieszeniu
certyfikatu; wolno mu korzystac¢ z certyfikatu tylko do celéw opisanych w Polityce oraz zgodnie z
obowigzujgcymi, krajowymi oraz miedzynarodowymi, przepisami prawa.

Nie wolno sktada¢ podpiséw elektronicznych, korzystajgc z prywatnych kluczy, dla ktérych
uniewazniono lub zawieszono certyfikat, ani tez sktada¢ podpiséw elektronicznych, korzystajac z
certyfikatu wydanego przez CA, ktéremu cofnieto uprawnienia.

4.5.2 Korzystanie z publicznego klucza oraz certyfikatu przez uzytkownikow koncowych

Uzytkownik koricowy musi zapoznac sie z zakresem stosowania certyfikatu opisanym w Polityce oraz
w samym certyfikacie. Zobowigzany jest takze do zweryfikowania waznosci certyfikatu przez
skorzystaniem z zawartego w nim klucza publicznego, a takze do zweryfikowania, czy dany certyfikat
nie zostat zawieszony lub uniewazniony, kontrolujgc w tym celu zapisy odpowiednich rejestrow;
zobowigzany jest takze do zweryfikowania istnienia oraz zakresu ewentualnych ograniczen w
stosowaniu pary kluczy, uprawnien do reprezentacji oraz uprawnien zawodowych.

4.5.3 Ograniczenia w stosowaniu oraz limity kwotowe

Kwalifikowane certyfikaty do sktadania podpisow w procedurze automatycznej zawierajg
ograniczenia w ich stosowaniu ustalone przez organy nadzoru, jako dodatkowe Certificate Policy,
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oznaczone ponizszymi OID:

1.3.76.36.1.1.24.1  Niniejszy certyfikat jest wazny jedynie dla podpisdw sktadanych w procedurze
automatycznej. Niniejsza deklaracja stanowi dowdd zastosowania tejze
procedury dla podpisanych dokumentdw.

1.3.76.36.1.1.24.2  The certificate may be used only for automatic procedure signature purposes

1.3.76.36.1.1.23 Posiadacze certyfikatu korzystajg z certyfikatu tylko do celdw stuzbowych, dla
ktorych dany certyfikat zostat wystawiony. The certificate holder must use the
certificate only for the purposes for which it is issued.

1.3.76.36.1.1.25 »Korzystanie z certyfikatu ograniczone jest do kontaktow z” w dalszej czesci
nazwa podmiotu, w kontaktach z ktérym certyfikat moze by¢ stosowany. “The
certificate may be used only for relations with the” followed by the name of
the subject with which the certificate can be used.

Certyfikaty wystawione na podstawie identyfikacji typu 4-AutlD, z wykorzystaniem tozsamosci
cyfrowych SPID, zawierajg nastepujgce ograniczenie ich stosowania:

= Certyfikat wystawiony za pomocg danych do logowania SPID nie moze by¢ stosowany do
whnioskowania o cyfrowe tozsamosci. Certificate issued through SPID digital identity, not
usable to require digital identity

Ponadto posiadacz lub wnioskodawca majg prawo zwréci¢ sie do urzedu certyfikacji o
wprowadzenie indywidualnych ograniczen stosowania certyfikatu. Wniosek o wprowadzenie
innych, szczegdlnych ograniczen w stosowaniu certyfikatu analizowany jest przez CA pod katem
prawnym, technicznym oraz ze wzgledu na ich interoperacyjnos¢, a nastepnie rozpatrywany zgodnie
z przeprowadzong analiza.

posiadacz ma prawo zwrdcic¢ sie do CA takze o wprowadzenie limitow kwotowych odnoszacych sie
do wartosci aktéow jednostronnych oraz umdéw, do ktdrych certyfikat moze byé stosowany. Podane
wartosci nalezy wyrazié petnymi dodatnimi kwotami, bez miejsc po przecinku.

CA nie odpowiada za szkody wynikajgce z korzystania z kwalifikowanego certyfikatu w zakresie
przekraczajgcym wprowadzone w nim ograniczenia lub wynikajgce z przekroczenia dopuszczalnych
limitéw kwotowych.

Z zastrzezeniem odpowiedzialnosci CA, o ktérej mowa w CAD (art. 30), za zweryfikowanie
ograniczen dot. korzystania z certyfikatu oraz limitéw kwotowych z nim zwigzanych odpowiedzialny
jest uzytkownik.
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4.6 Odnowienie certyfikatu

4.6.1 Przyczyny odnowienia

Odnowienie certyfikatu umozliwia otrzymanie nowego certyfikatu podpisu do podpisywania
dokumentdéw oraz zawierania transakgji.

4.6.2 Kto moze zwracic sie o odnowienie certyfikatu?

posiadacz moze zwrdci¢ sie o odnowienie certyfikatu przed uptywem terminu jego waznosci tylko
wtedy, gdy dany certyfikat nie zostat uniewazniony oraz pod warunkiem, iz wszystkie informacje
podane w momencie jego poprzedniego wystawiania sg wcigz aktualne. Odnowienie certyfikatu nie
jest mozliwe po uptywie terminu jego waznosci; w takiej sytuacji konieczne jest ztozenie wniosku o
wydanie nowego certyfikatu.

Procedura odnowienia certyfikatu stosowana jest wytgcznie dla certyfikatow wystawianych przez
InfoCert.

Odnowienie certyfikatu stosowanego do podpisu automatycznego nie jest mozliwe; w takiej sytuacji
konieczne jest ztozenie wniosku o wydanie nowego certyfikatu.

Odnowienie certyfikatu wystawionego dla osoby prawnej nie jest mozliwe; w takiej sytuacji
konieczne jest ztozenie wniosku o wydanie nowego certyfikatu.

4.6.3 Przetwarzanie wniosku o odnowienie certyfikatu

Odnowienie certyfikatu nastepuje przy uzyciu funkcji udostepnionej przez CA w ramach kontaktéw
handlowych oraz na warunkach wynikajgcych z umowy z posiadaczem oraz RA (jesli dotyczy).

4.7 Ponowne wystawienie certyfikatu

Nie dotyczy

4.8 Zmiany certyfikatu

Nie dotyczy

4.9 Uniewaznienie oraz zawieszenie certyfikatu

Uniewaznienie lub zawieszenie certyfikatu powoduje wygasniecie ustalonego terminu waznosci
certyfikatu oraz sprawia, iz niewazne stajg sie podpisy ztozone po opublikowaniu informacji o jego
uniewaznieniu. Uniewaznione lub zawieszone certyfikaty wpisywane sg na liste uniewaznionych i
zawieszonych certyfikatéw (CRL) podpisang przez CA, ktéry je wystawit, oraz publikowang w
rejestrze certyfikatow z wczesniej ustalong czestotliwoscig. W szczegdlnych okolicznosciach CA
moze nalegac na nieplanowane opublikowanie CRL. Uniewaznienie lub zawieszenie certyfikatu staje
sie skuteczne w chwili opublikowania listy, tj. z datg rejestracji zdarzenia w dzienniku kontrolnym
prowadzonym przez urzad certyfikacjidany Certification Authority.
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4.9.1 Przyczyny uniewaznienia

Whniosek o uniewaznienie certyfikatu musi zosta¢ ztozony w momencie wystgpienia ponizszych
okolicznosci:

1. naruszony zostat prywatny klucz, tj. wystapit jeden z ponizszych przypadkéw:

= zagubione zostato bezpieczne urzadzenie do sktadania podpisu zawierajgce klucz;

* naruszona zostata poufnosé klucza lub jego kodu aktywacyjnego (PIN) lub tez, w
przypadku certyfikatow do podpisu zdalnego, zostato naruszone lub zgubione
urzgdzenie OTP;

* miato miejsce jakiekolwiek inne zdarzenie naruszajace poziom wiarygodnosci klucza;

2. posiadacz nie jest w stanie dalej korzystaé z bezpiecznego urzgdzenia do sktadania podpisu
bedgcego w jego posiadaniu, np. z powodu awarii;

3. nastgpita zmiana danych posiadacza zawartych w certyfikacie, w tym danych dot. roli, w
zakresie powodujgcym, iz powyzsze dane przestaty by¢ poprawne i/lub prawdziwe;

4. zakonczeniu ulegty stosunki miedzy posiadaczem a CA lub miedzy wnioskodawcy a CA;

5. doszto do istotnego naruszenia niniejszej Polityki.

4.9.2 Kto moze zwrocic sie o uniewaznienie certyfikatu?

O uniewaznienie certyfikatu, z jakiegokolwiek powodu i w jakimkolwiek momencie, moze zwrécic¢
sie sam posiadacz. Ponadto wniosek o uniewaznienie certyfikatu moze ztozy¢ takze wnioskodawca,
z powoddéw oraz w trybie ustalonym w niniejszej Polityce. Certyfikat moze zosta¢ uniewazniony
rowniez z urzedu przez CA.

4.9.3 Procedury dot. wnioskowania o uniewaznienie certyfikatu

Whniosek o uniewaznienie nalezy ztozyé na zasadach przewidzianych dla podmiotu, ktéry go skfada.
4.9.3.1 Uniewaznienie wnioskowane przez posiadacza

posiadacz zobowigzany jest do podpisania wniosku o uniewaznienie z wykorzystaniem formularza
dostepnego na stronie internetowej InfoCert, przekazujgc go do RA lub przesytajac bezposrednio do
CA listem poleconym, certyfikowang poczty elektroniczng lub faksem, wraz z fotokopig waznego
dokumentu tozsamosci.

CA lub RA weryfikuje autentyczno$é wniosku, a nastepnie przystepuje do uniewaznienia certyfikatu,
informujgc niezwtocznie posiadacza o podjetej decyzji.

Jesli certyfikat bedacy przedmiotem wniosku o uniewaznienie zawiera informacje dot. roli
posiadacza, CA podejmie kroki majgce na celu poinformowanie o dokonaniu uniewaznienia
certyfikatu ewentualnej zainteresowanej strony trzeciej, na zasadach okreslonych w zawartych z tg
strong porozumieniach. Jesli certyfikat bedgcy przedmiotem wniosku o uniewaznienie zawiera dane
organizacji, CA podejmie kroki majgce na celu poinformowanie tego podmiotu o dokonaniu
uniewaznienia.

4.9.3.2 Uniewaznienie wnioskowane przez wnioskodawce lub zainteresowang strone trzeciq

Whioskodawca moze zwrécic sie o uniewaznienie certyfikatu posiadacza, wypetniajgc odpowiedni
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formularz dostepny na stronie internetowej CA oraz w placéwkach RA, podajac uzasadnienie
swojego whniosku, a takze zataczajgc odpowiednig dokumentacje (jesli istnieje) oraz podajgc dane
posiadacza przekazane CA w momencie wystawiania certyfikatu. Wniosek nalezy ztozy¢ pisemnie.

CA lub RA weryfikuje autentycznos$¢ wniosku, tak aby CA mogto podjgé¢ kroki zmierzajgce do
uniewaznienia certyfikatu, a nastepnie poinformowac o tym fakcie posiadacza, korzystajagc w tym
celu z narzedzi komunikacji ustalonych w chwili wnoszenia o wydanie certyfikatu.

Dodatkowe zasady dot. wniosku o uniewaznienie certyfikatu sktadanego przez wnioskodawce lub
zainteresowang strone trzecig bedzie mozna ustali¢ w ramach ewentualnych dodatkowych
porozumien zawieranych z CA.

4.9.3.3 Uniewaznienie certyfikatu z inicjatywy urzedu certyfikacji

W przypadku zaistnienia takiej koniecznosci CA ma prawo uniewaznié certyfikat, uprzedzajgc o tym
fakcie posiadacza, podajgc uzasadnienie uniewaznienia, a takze date i godzine, kiedy to nastapi.

Jesli certyfikat bedacy przedmiotem uniewaznienia zawiera informacje dot. roli posiadacza, CA
podejmie kroki majgce na celu poinformowanie o dokonaniu uniewaznienia certyfikatu ewentualng
zainteresowang strone trzecig, na zasadach okre$lonych w zawartych z tg strong porozumieniach.
Jesdli certyfikat bedacy przedmiotem wniosku o uniewaznienie zawiera dane organizacji, CA
podejmie kroki majgce na celu poinformowanie tego podmiotu o dokonaniu uniewaznienia.

4.9.4 Okres karencji dla wniosku o uniewaznienie

Okres karencji listy CRL obejmuje czas pomiedzy opublikowaniem przez CA kolejnej listy CRL, a
terminem obowigzywania tej biezgcej. W celu unikniecia utrudnien dla ktdrejkolwiek ze stron, okres
ten jest dtuzszy od czasu, jaki CA potrzebuje na wygenerowanie oraz opublikowanie nowej listy
CRL. W ten sposdb biezgca CRL obowigzuje przynajmniej do chwili zastgpienia jej przez nowa CRL.

4.9.5 Maksymalny czas przetwarzania wniosku o uniewaznienie certyfikatu

Whniosek zostaje przetworzony w ciggu godziny, chyba ze istnieje koniecznos¢ przeprowadzenia
dodatkowych kontroli jego autentycznosci. Jesli wniosek zostaje prawidiowo uwierzytelniony,
zostaje on natychmiast przetworzony. W przeciwnym razie podjete zostajg kroki zmierzajgce do
zawieszania certyfikatu w oczekiwaniu na wynik dodatkowych kontroli dot. autentycznosci
otrzymanego wniosku.

4.9.6 Wymagania dot. kontroli uniewaznienia certyfikatu

Nie dotyczy

4.9.7 Czestotliwosc¢ publikacji listy CRL

Uniewaznione lub zawieszone certyfikaty wpisywane sg na liste uniewaznionych lub zawieszonych
certyfikatow (CRL), podpisang przez CA oraz publikowang w publicznym rejestrze. CRL publikowana
jest regularnie co godzine (emisja zwyczajna). W szczegdlnych przypadkach CA moze nalegac na
nieplanowane opublikowanie CRL (natychmiastowa nadzwyczajna emisja), np. gdy uniewaznienie
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lub zawieszenie certyfikatu nastepuje w wyniku podejrzenia naruszenia tajemnicy prywatnego
klucza (natychmiastowe uniewaznienie lub zawieszenie). CRL publikowana jest zawsze w catosci. Za
moment publikacji listy CRL uznaje sie date podawang przez system Time Stamping Authority
InfoCert. Taki zapis zostaje umieszczony w dzienniku kontrolnym. Kazdy element listy CRL zawiera
date i godzine uniewaznienia lub zawieszenia podane w odpowiednim rozszerzeniu. CA — w celu
odciazenia sieci — zastrzega sobie prawo do odrebnego publikowania innych list CRL stanowigcych
podzbiory gtdéwnej listy. Uzyskanie listy CRL i zapoznanie sie z nig lezy w gestii uzytkownikow. Lista
CRL, z ktérg nalezy sie zapozna¢ w zwigzku z konkretnym certyfikatem, wskazana jest w, samym
certyfikacie zgodnie z obowigzujgcymi przepisami prawa.

4.9.8 Maksymalne opdznienie CRL

Czas oczekiwania pomiedzy ztozeniem wniosku o uniewaznienie lub zawieszenie certyfikatu a jego
realizacjg poprzez opublikowanie certyfikatu na liscie CRL wynosi maksymalnie 1 godzine.

4.9.9 Kontrola online statusu wniosku o uniewaznienie certyfikatu

Oprocz publikacji listy CRL w rejestrach LDAP oraz HTTP, InfoCert udostepnia takze ustuge OCSP
umozliwiajgcg kontrole statusu certyfikatu. URL ustugi podany jest w certyfikacie. Ustuga jest
dostepna 24 h przez 7 dni w tygodniu.

4.9.10 Wymagania dla kontroli online

Patrz zatgcznik B

4.9.11 Inne formy uniewaznienia

Nie dotyczy

4.9.12 Szczegdlne wymagania rekey w przypadku naruszen
Nie dotyczy

4.9.13 Przyczyny zawieszenia certyfikatu

Procedura zawieszenia certyfikatu musi zosta¢ przeprowadzona w przypadku wystgpienia
nastepujgcych okolicznosci:

1. ztozony zostat wniosek o uniewaznienie certyfikatu bez mozliwosci zweryfikowania w
szybkim czasie jego autentycznosci;
2. posiadacz, wnioskodaweca lub zainteresowana strona trzecia, RA lub CA weszli w posiadanie
elementdw rodzacych watpliwosci dot. waznosci certyfikatu;
3. pojawity sie watpliwosci dot. bezpieczeristwa urzadzenia OTP (jesli dotyczy);
4. konieczne jest tymczasowe przerwanie waznosci certyfikatu.
W powyzszych przypadkach wnioskuje sie o zawieszenie certyfikatu, podajgc czas, na jaki ma on
zosta¢ zawieszony. Po uptywie okresu zawieszenia nastgpi albo ostateczne uniewaznienie
certyfikatu albo przywrécenie jego waznosci.

41



Polityka certyfikacji i kodeks postepowania

i i WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

4.9.14 Kto moze zwrdcic sie o zawieszenie certyfikatu?

O zawieszenie certyfikatu, z jakiegokolwiek powodu i w jakimkolwiek momencie, moze zwrdcic sie
sam posiadacz. Ponadto wniosek o zawieszenie certyfikatu moze ztozy¢ takze wnioskodawca lub
zainteresowana strona trzecia, z powoddw oraz w trybie ustalonym w niniejszej Polityce. Certyfikat
moze zostaé zawieszony réwniez z urzedu przez CA.

4.9.15 Procedury dot. wnioskowania o zawieszenie certyfikatu

Whniosek o zawieszenie nalezy ztozy¢ na zasadach przewidzianych dla podmiotu, ktdory go skfada.
Zawieszenie certyfikatu jest zawsze ograniczone w czasie. Zawieszenie uptywa o godzinie 24:00:00
ostatniego dnia wnioskowanego okresu.

4.9.15.1 Zawieszenie certyfikatu wnioskowane przez posiadacza

posiadacz zobowigzany jest do ztozenia wniosku o zawieszenie w jednym z ponizszych trybow:

1. korzystajgc z funkcji zawieszenia certyfikatu dostepnej na stronie internetowe] CA,
wypetniajgc dane oraz wykorzystujgc kod awaryjny podany w momencie wystawiania
certyfikatu;

2. korzystajgc z funkcji zawieszenia certyfikatu przy uzyciu OTP dostepnej na stronie
internetowej podanej w dokumentacji umownej dostarczonej w chwili rejestracji (jesli
dostepna);

3. dzwonigc do call center danego CA i podajgc wymagane informacje. W przypadku braku
kodu awaryjnego oraz tylko woéwczas, gdy przyczyng wnioskowania o zawieszenie certyfikatu
jest naruszenie tajemnicy klucza, call center — zweryfikowawszy numer telefonu osoby
dzwonigcej — dokonuje natychmiastowego zawieszenia certyfikatu na okres 10 (dziesieciu)
dni kalendarzowych w oczekiwaniu na pisemny wniosek posiadacza; w razie nieotrzymania
w wyznaczonym terminie podpisanego wniosku, CA podejmuje dziatania zmierzajace do
przywrdcenia certyfikatu;

4. za posrednictwem punktu rejestracji, ktdry prosi o podanie wymaganych danych oraz
przeprowadza niezbedne kontrole, na koniec zwracajac sie o zawieszenie certyfikatu do CA.
posiadacz zobowigzany jest do podpisania wniosku o zawieszenie certyfikatu oraz o
dostarczenie go do placowki RA lub przestanie go bezposrednio do CA listem zwyktym,
certyfikowang pocztg elektroniczng lub faksem, wraz z fotokopig waznego dokumentu
tozsamosci;

5. korzystajac z funkcji zawieszenia dostepnej na stronie internetowej RA, stanowigcej interfejs
z ustugami CMS.

Jesli certyfikat bedgcy przedmiotem wniosku o zawieszenie zawiera informacje dot. roli posiadacza,
CA podejmie kroki majgce na celu poinformowanie o zawieszeniu certyfikatu ewentualnej
zainteresowanej strony trzeciej, na zasadach okreslonych w zawartych z tg strong porozumieniach.
Jesli certyfikat bedacy przedmiotem wniosku o zawieszenie certyfikatu zawiera dane organizacji, CA
podejmie kroki majgce na celu poinformowanie tego podmiotu o dokonanym zawieszeniu.

4.9.15.2 Zawieszenie wnioskowane przez wnioskodawce lub zainteresowanq strone trzeciq
Whnioskodawca lub zainteresowana strona trzecia moga zwrdci¢ sie o zawieszenie certyfikatu
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posiadacza, wypetniajgc odpowiedni formularz dostepny na stronie internetowej CA oraz w
placowkach RA, podajagc uzasadnienie swojego wniosku, a takze zataczajagc odpowiednig
dokumentacje (jesli istnieje) oraz podajgc dane posiadacza przekazane CA w chwili wystawiania
certyfikatu.

CA weryfikuje autentyczno$é wniosku oraz informuje o tym fakcie posiadacza, korzystajac z narzedzi
komunikacji podanych w chwili sktadania wniosku o wydanie certyfikatu, a nastepnie przystepuje
do jego zawieszenia. Dodatkowe zasady dot. wniosku o zawieszenie certyfikatu sktadanego przez
whnioskodawce lub zainteresowang strone trzecig bedzie mozna ustali¢ w ramach ewentualnych
dodatkowych porozumien z CA.

4.9.15.3 Zawieszenie z inicjatywy CA

CA, z wyjatkiem pilnych przypadkdéw, uprzedza posiadacza o zamiarze zawieszenia certyfikatu,
podajgc powdd jego zawieszenia, a takze date rozpoczecia okresu zawieszenia oraz date jego
zakonczenia. W kazdym przypadku informacje dot. okresu zawieszenia zostajg przekazane
posiadaczowi w mozliwie najkréotszym czasie.

Jesli certyfikat bedacy przedmiotem zawieszenia zawiera informacje dot. roli posiadacza, CA
podejmie kroki majgce na celu poinformowanie o zawieszeniu certyfikatu ewentualnej
zainteresowanej strony trzeciej, na zasadach okreslonych w zawartych z tg strong porozumieniach.
Jesli certyfikat bedgcy przedmiotem zawieszenia zawiera dane organizacji, CA podejmie kroki
majace na celu poinformowanie tego podmiotu o dokonanym zawieszeniu.

4.9.16 Ograniczenia czasowe dot. okresu zawieszenia certyfikatu

Po uptywie wnioskowanego okresu zawieszenia waznosc¢ certyfikatu zostaje przywrécona poprzez
usuniecie certyfikatu z listy uniewaznionych i zawieszonych certyfikatow (CRL). Przywrdcenie
certyfikatu nastepuje w ciggu 24 godzin po uptywie okresu zawieszenia. Jesli dzien konczacy okres
zawieszenia zbiega sie z dniem ustania waznosci certyfikatu lub z dniem nastepujgcym po tym dniu,
zawieszenie zostaje przeksztatcone w uniewaznienie obowigzujgce od poczatku okresu zawieszenia.

Mozliwe jest zwrdcenie sie o przywrdcenie certyfikatu przed datg zakonczenia okresu jego
zawieszenia, przesytajgc w tym celu podpisany formularz, dostepny na stronie internetowej
InfoCert, wraz z kopig dokumentu tozsamosci. Wniosek ten moze zostaé przestany certyfikowang
pocztg elektroniczng lub faksem.

Jesli certyfikat zostat zawieszony przy uzyciu CMS, mozna go przywrdécié za pomoca funkcji dostepnej
na stronie internetowej stanowigcej interfejs z ustugami CMS

4.10 Ustugi dot. statusu certyfikatu

4.10.1 Cechy funkcjonowania

Informacje na temat statusu certyfikatu dostepne sg za posrednictwem listy CRL lub ustugi OCSP.
Numer seryjny uniewaznionego certyfikatu pozostaje na liscie CRL takze po zakonczeniu okresu
waznosci certyfikatu, a przynajmniej do czasu waznosci certyfikatu CA.

Informacje przekazywane przez ustuge OCSP dot. certyfikatdw sg aktualizowane zgodnie z trescig
ostatniej opublikowanej listy CRL.
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4.10.2 Dostepnos¢ ustugi
Ustuga OCSP oraz listy CRL dostepne sg 24 h na dobe przez 7 dni w tygodniu.
4.10.3 Cechy opcjonalne
Nie dotyczy
4.11 Rezygnacja z ustug oferowanych przez CA

Stosunek prawny pomiedzy posiadaczem i/lub wnioskodawcg a urzedem certyfikacji koriczy sie w
chwili zakoniczenia okresu waznosci certyfikatu lub w chwili jego uniewaznienia, z wyjatkiem
szczegolnych przypadkow wynikajacych z zapiséw umowy.

4.12 Deponowanie i odtwarzanie klucza

Nie dotyczy
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5 SRODKI BEZPIECZENSTWA | KONTROLI

TSP InfoCert zrealizowat serie zabezpieczen chronigcych system informatyczny dostarczajgcy ustugi
cyfrowej certyfikacji. Wdrozony system zabezpieczen obejmuje 3 poziomy:

e poziom fizyczny, majgcy na celu zabezpieczenie sSrodowiska, w ktdrym CA swiadczy ustuge;
e poziom proceduralny dot. kwestii typowo organizacyjnych;
® poziom logiczny dot. zastosowania sprzetu i oprogramowania stuzgcego rozwigzywaniu
problemdw i przeciwdziataniu zagrozeniom zwigzanym z rodzajem swiadczonej ustugi oraz
wykorzystywang infrastruktura.
Wspomniany system bezpieczestwa ma za zadanie unikanie zagrozen wynikajgcych z awarii
systemow, sieci oraz aplikacji, a takze z nieupowaznionego przechwytywania lub modyfikacji
danych.

Wyciag z polityki bezpieczenstwa stosowanej przez InfoCert udostepniany jest na wniosek, ktéry
nalezy wystaé na adres certyfikowanej poczty elektronicznej infocert@legalmail.it.

5.1 Bezpieczenstwo fizyczne

Zastosowane $rodki bezpieczenstwa obejmujg swoim zakresem:
e wiasciwosci budynku oraz konstrukcji;

czynne i bierne systemy antywtamaniowe;

kontrole dostepdw fizycznych;

zasilanie elektryczne oraz klimatyzacje;

ochrone przeciwpozarows;

ochrone przeciwpowodziows,

sposoby archiwizowania nosnikdw magnetycznych;

miejsca archiwizowania nosnikdw magnetycznych.

5.1.1 Lokalizacja oraz rozwigzania konstrukcyjne

Data Center InfoCert znajduje sie w siedzibie w Padwie. Disaster Recovery zlokalizowane jest w
Modenie i jest potgczone ze wspomnianym wyzej Data Center InfoCert specjalnym nadmiarowym
tgczem opartym na dwdch odrebnych sieciach MPLS z predkoscig transferu danych 10 Gbit/s z
mozliwoscig upgrade’u do 100 Gbit/s.

W obu miejscach wyodrebnione zostaly pomieszczenia dysponujgce najwyzszym poziomem
zabezpieczen, fizycznych i logicznych, wewnatrz ktérych znajduje sie certyfikowany sprzet
informatyczny stanowigcy serce cyfrowej certyfikacji, czasowego znakowania oraz zdalnego i
automatycznego podpisu.
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Ilustracja 1 - lokalizacja Data Center InfoCert oraz siedziba DisasterRecovery
5.1.2 Dostep fizyczny

Dostep do Data Center regulowany jest procedurami bezpieczeristwa InfoCert. Wewnatrz Data
Center znajduje sie bunkier, w ktorym mieszczg sie systemy CA, dla ktdrych wymagany jest
dodatkowy poziom zabezpieczen.

5.1.3 Instalacja elektryczna i klimatyzacja

Budynek, w ktorym miesci sie Data Center InfoCert w Padwie, pomimo braku certyfikatu, spetnia
kryteria wymagane dla Data Center z certyfikatem Tier III.

Pomieszczenia techniczne wyposazone sg w system zasilania elektrycznego zaprojektowany tak, by
zapobiega¢ awariom, a przede wszystkim przerwom w Swiadczeniu ustug. Zasilanie systemoéw
oparte jest na najnowoczesniejszych rozwigzaniach technologicznych, zwiekszajgcych
niezawodnos$¢ oraz gwarantujgcych rezerwe mocy dla realizacji najbardziej kluczowych funkcji
petnionych w zwigzku ze Swiadczonymi ustugami.

Infrastruktura odpowiedzialna za zasilanie przewiduje:
e zasilacze bezprzerwowe pragdu przemiennego wyposazone w akumulatory (UPS);

e dostepnosc napiecia przemiennego (220-380 V AC);
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e szafy zasilane bezpiecznymi liniami, zapewniajgcymi odpowiedni zapas mocy, o parametrach
wynikajgcych z uzgodnionego zapotrzebowania;

e generatory zasilania awaryjnego;

e system automatycznego przetaczania oraz synchronizacji pracy poszczegdlnych
generatorow, sieci oraz akumulatoréw (STS).

Kazda szafa sterujgca zainstalowana w Data Center korzysta z dwoch linii elektrycznych,
zapewniajgcych utrzymanie wysokiej dostepnosci (HA) w przypadku przerwy w dziataniu jednej z
linii.

Praca szafy sterujacej jest zdalnie monitorowana; prowadzone s3 takze state kontrole stanu linii
elektrycznej (on/off), a takze pobieranej mocy (obcigzenie zadnej z linii nie powinno przekraczac
50%).

Temperatura w pomieszczeniach technicznych utrzymywana jest pomiedzy 20°C a 27°C, przy
wilgotnosci wzglednej od 30 do 60%. Instalacje wyposazone sg w skraplacze z zamknietym
systemem zbierania i odprowadzania kondensatu, ktdrego praca kontrolowana jest przez sondy
zalania. Caty system klimatyzacji wyposazony jest w generatory gwarantujgce awaryjne zasilanie w
przypadku braku dostaw energii elektrycznej. System chtodzenia szaf sterujgcych gwarantuje
chtodzenie przy maksymalnym obcigzeniu 10 kW dla szafy pojedynczej oraz maksymalnie 15 kW
przy dwéch potgczonych szafach.

5.1.4 Ochrona przeciwpowodziowa

Na obszarze, na ktérym zlokalizowana jest nieruchomos¢ nie wystepujg zagrozenia srodowiskowe
wynikajgce z bliskosci ,niebezpiecznych” instalacji. W trakcie projektowania budynku zostaty
podjete odpowiednie kroki majgce na celu odseparowanie potencjalnie niebezpiecznych
pomieszczen, tj. pomieszczen mieszczgcych agregat pragdotwadrczy lub instalacje cieptowniczg.
Pomieszczenia mieszczace sprzet znajdujg sie na parterze budynku, na poziomie nieco wyzszym niz
poziom drogi.

5.1.5 Ochrona przeciwpozarowa

W budynku Data Center znajduje sie system wykrywania dymu, ktorego pracg kieruje centrala
analogowa adresowalna NOTIFIER z czujnikami optycznymi rozmieszczonymi w pomieszczeniach i
w podwieszanym suficie oraz czujniki z systemem pobierania prébek powietrza zainstalowane pod
podtogg oraz w przewodach wentylacyjnych.

System automatycznego wykrywania pozardw potgczony jest z instalacjg automatycznego gaszenia
przy uzyciu ekologicznych gazéw gasniczych NAFS125 i PF23, a w niektérych pomieszczeniach, z
systemami gaszenia aerozolem.

Uzycie substancji gaszgcej w danej strefie nastepuje w momencie réwnoczesnego zadziatania dwdch
detektorow.

Dla kazdej strefy pozarowej przewidziana jest jedna instalacja gaszenia.

Zgodnie z obowigzujgcymi przepisami prawa w obiekcie znajduja sie takze przenosne urzadzenia
gasnicze.
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Przewody powietrza pierwotnego stuzgce pomieszczeniom ze sprzetem wyposazone sg, zgodnie z
podziatem na strefy pozarowe, w klapy przeciwpozarowe uruchamiane przez system
automatycznego wykrywania pozarow.

5.1.6 Nos$niki pamieci

Jesli chodzi o platforme storage, wybrane rozwigzanie zaktada stosowanie dla czesci NAS systemdéw
NetApp (FAS 8060). Dla czesci SAN wdrozono natomiast infrastrukture opartg na technologiach
EMC2 obejmujgcych VNX 7600, VNX 5200 i XtremlO i zarzadzanych przez warstwe wirtualizacji
storage VPLEX. Zarzadzanie tg infrastrukturg odbywa sie za posrednictwem ViPR.

5.1.7 Utylizacja odpadéw

InfoCert posiada certyfikat 1ISO 14001 zaktadajgcy zréwnowazone zarzgdzanie Srodowiskiem w
ramach wtasnego cyklu produkcyjnego, w tym segregacje odpaddéw oraz ich zréwnowazong
utylizacje. Jesli chodzi o odpady elektroniczne, wszystkie urzadzenia przed likwidacjg zostajg
oczyszczone zgodnie z przewidzianymi procedurami lub tez przekazane w tym celu do
autoryzowanych firm dezynfekcyjnych.

5.1.8 Off-site backup

Off-site backup wykonywany jest w siedzibie Disaster Recovery, przy uzyciu EMC Data Domain 4200,
na ktérym gtéwny Data Domain siedziby w Padwie tworzy zapasowe kopie danych.

5.2 Kontrole proceduralne

5.2.1 Kluczowe role

Kluczowe role petnig osoby spetniajgce niezbedne wymagania dot. doswiadczenia, profesjonalizmu
oraz przygotowania technicznego i prawniczego, ktdre to cechy s3 stale weryfikowane w ramach
prowadzonych ocen rocznych.

Lista nazwisk wraz ze schematem organizacyjnym osob petnigcych kluczowe role przekazana zostata
do AglD przy okazji pierwszej akredytacji i jest stale aktualizowana, tak by odzwierciedlata naturalne
zmiany zachodzgce w strukturze przedsiebiorstwa.

5.3 Kontrola personelu

5.3.1 Kwalifikacje, doswiadczenie oraz wymagane zezwolenia

Po sporzadzeniu rocznego planu zasobdw ludzkich, kierownik funkcyjny lub kierownik jednostki
organizacyjnej okresla cechy charakterystyczne oraz umiejetnosci osoby, ktérg chce wprowadzié do
struktury (job profile). Nastepnie, wspdlnie z osobg odpowiedzialng za rekrutacje, uruchomiony
zostaje proces poszukiwania oraz selekg;ji.
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5.3.2 Procedury weryfikacji doswiadczenia

Wybrani kandydaci biorg udzial w procesie rekrutacji, uczestniczac najpierw w rozmowie
poznawczo-motywacyjnej z osobg odpowiedzialng za rekrutacje, a nastepnie w rozmowie
technicznej z kierownikiem funkcyjnym lub kierownikiem jednostki organizacyjnej, ktorej celem jest
zweryfikowanie umiejetnosci zadeklarowanych przez kandydata. Pozostatymi narzedziami
kontrolnymi sg ¢wiczenia oraz testy.

5.3.3 Wymagania dot. przygotowania

W celu ochrony przed naruszeniem lub zaktéceniem bezpieczenstwa catego systemu lub tez przed
podjeciem nieupowaznionych dziatan ze strony pojedynczych jednostek, zarzgdzanie operacyjne
systemem powierzone zostaje réznym osobom, ktérych zadania sg rozdzielone oraz doktadnie
zdefiniowane. Pracownik ds. projektowania oraz $wiadczenia ustug certyfikacyjnych jest
pracownikiem InfoCert i zostat wybrany na podstawie posiadanego doswiadczenia w zakresie
projektowania, realizacji oraz $wiadczenia ustug informatycznych, a takze dzieki cechom
gwarantujgcym niezawodnos¢ oraz przestrzeganie zasad poufnosci. Dziatania szkoleniowe
planowane sg okresowo i majg na celu poszerzanie wiedzy na temat powierzanych pracownikom
zadan. W szczegdlnosci, przed wigczeniem pracownika do dziatah operacyjnych, przeprowadzane
sg szkolenia majace na celu przekazanie wiedzy (technicznej, organizacyjnej i proceduralnej)
niezbednej do wykonywania powierzonych mu zadan.

5.3.4 Czestotliwos¢ przeprowadzanych szkolen

Na poczatku kazdego roku przeprowadzana jest analiza potrzeb szkoleniowych, majgca na celu
zdefiniowanie planu szkolen do zrealizowania w ciggu roku. Analiza ta przebiega w nastepujacy
sposob:
* spotkanie z dyrekcjg w celu zebrania danych dot. potrzeb szkoleniowych niezbednych do
osiggniecia celdw biznesowych;
= wywiady z kierownikami w celu ustalenia szczegdétowych potrzeb szkoleniowych dot. ich

obszardow dziatania;

= przekazanie zebranych danych dyrekcji przedsiebiorstwa w celu zamkniecia oraz przyjecia
planu szkolen.

Do lutego uzgodniony w ten sposdb plan szkolen zostaje upubliczniony.

5.3.5 Czestotliwos¢ rotacji w zmianowym systemie pracy

Obecnos¢ w miejscu pracy regulowana jest na podstawie zmianowego planu pracy, ktéry co miesigc
przygotowywany jest przez kierownika jednostki organizacyjnej, z wyprzedzeniem przynajmniej 10
dni. Kazda zmiana trwa 8 godzin roboczych.

Pod warunkiem posiadania przez pracownikdw niezbednego przygotowania technicznego oraz
zawodowego, przedsiebiorstwo stara sie stosowac rotacje zmianowg jak najwiekszej liczby
pracownikéw, dajac pierwszenstwo tym, ktérzy sie o to zwracaja.
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Nie przewiduje sie obecnosci w miejscu pracy w godzinach nocnych. Zmiany wymagajgce obecnosci
w miejscu pracy odbywajg sie w godzinach od 07:00 do 21:00 od poniedziatku do pigtku oraz od
07:00 do 12:00 w soboty.

5.3.6 Sankcje z tytutu nieuprawnionych dziatan

Procedura naktadania sankcji na pracownikéw uregulowana jest w dokumencie ,,CCNL [wtoski uktad
zbiorowy] Pracownicy przemystu obrébki metalu oraz montazu linii w przemysle prywatnym”.

5.3.7 Nadzorowanie pracownikow kontraktowych
Nie dotyczy
5.3.8 Informacje, ktdre personel zobowigzany jest dostarczy¢

W momencie zatrudnienia pracownik zobowigzany jest dostarczy¢ kopie wazinego dokumentu
tozsamosci, kopie waznej karty ubezpieczenia zdrowotnego oraz zdjecie do karty dostepu do
pomieszczen. Nastepnie zobowigzany jest do podpisania zgody na przetwarzanie danych
osobowych oraz zobowigzania do nierozpowszechniania poufnych informacji i/lub dokumentéw. Na
koniec musi zapozna¢ sie z Kodeksem etycznym oraz Netykiety InfoCert.

5.4 Prowadzenie dziennika kontrolnego

Zdarzenia zwigzane z zarzadzaniem CA oraz cyklem zycia certyfikatu gromadzone s3 w dzienniku
kontrolnym zgodnie z zapisami rozporzadzenia oraz przepisami technicznymi [5].

5.4.1 Rodzaje rejestrowanych zdarzen

Rejestracji podlegajg zdarzenia dot. bezpieczenstwa, uruchamiania oraz wygaszania, awarii systemu
oraz sprzetu, dziatania firewalla oraz routerdw, a takze préb wtamania sie do systemu PKI.
Gromadzone sg wszystkie dane oraz dokumenty wykorzystywane na etapie identyfikacji oraz
przyjmowania wniosku skfadanego przez wnioskodawce: kopia dokumentu tozsamosci,
dokumentacja umowna, wycigg z rejestru przedsiebiorcéw itd.

Rejestracji podlegajg zdarzenia zwigzane z rejestracjg oraz cyklem zycia certyfikatow: wnioski o
wydanie i odnowienie, dokonane rejestracje, generowanie, przekazywanie oraz ewentualne decyzje
0 uniewaznieniu lub zawieszeniu certyfikatu.

Rejestracji podlegajg takze wszystkie zdarzenia zwigzane z personalizacjg urzagdzen do sktadania
podpisu.

Kazde zdarzenie zapisywane jest z datg oraz godzing jego wystgpienia (zgodnie ze wskazaniami
systemu).

5.4.2 Czestotliwos¢ przetwarzania oraz zapisywania dziennika kontrolnego

Przetwarzanie oraz grupowanie danych, a takze ich zapisywanie w systemie przechowywania,
zgodnie z regulacjami InfoCert, nastepuje raz w miesigcu.
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5.4.3 Okres przechowywania dziennika kontrolnego
Dziennik kontrolny przechowywany jest przez CA przez 20 lat.
5.4.4 Zabezpieczenie dziennika kontrolnego

Za zabezpieczenie dziennika kontrolnego odpowiada system przechowywania dokumentow
elektronicznych InfoCert, posiadajacy akredytacje AgID, zgodnie z obowigzujgcymi przepisami.

5.4.5 Procedury backupu dziennika kontrolnego

System przechowywania dokumentéw elektronicznych wdraza zasady oraz procedure dotyczaca
tworzenia kopii zapasowej (backup), zgodnie z instrukcjg bezpieczenstwa przewidziang dla systemu.

5.4.6 Procedury zapisywania dziennika kontrolnego

Gromadzenie dziennikdw zdarzen nastepuje automatycznie, a ich zapisywanie odbywa sie na
zasadach przewidzianych przez system przechowywania danych spetniajgcy normy InfoCert,
opisanych w instrukcji bezpieczestwa systemu.

5.4.7 Zawiadomienia w przypadku stwierdzenia luk w zabezpieczeniu systemu
Nie dotyczy
5.4.8 Ocena podatnosci na zagrozenia

InfoCert okresowo przeprowadza ocene podatnosci systemu na zagrozenia (vulnerability
assessment) oraz testy penetracyjne (penetration test). Nastepnie, w zaleznosci od wynikow,
podejmuje dziatania w celu lepszego zabezpieczenia aplikacji.

5.5 Archiwizacja protokotow

5.5.1 Rodzaje archiwizowanych protokotow

Dla najwazniejszych zdarzen danego urzedu certyfikacji sporzgdza sie oraz archiwizuje odpowiednie
protokoty. Protokoty te przechowywane sg przez urzad certyfikacji przez 20 lat w systemie
przechowywania dokumentow InfoCert.

5.5.2 Zabezpieczenie protokotéw

Zabezpieczenie protokotéw zapewnia system przechowywania dokumentéw InfoCert, posiadajacy
akredytacje organu nadzoru (AglD).

5.5.3 Procedury backupu protokotow

System przechowywania, zgodny z obowigzujgcymi przepisami, wdraza zasady oraz procedure
dotyczacy tworzenia kopii zapasowe]j (backup), zgodnie z instrukcjg bezpieczenstwa przewidziang
dla systemu.
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5.5.4 Wymaganie znakowania czasem protokotéow
Nie dotyczy
5.5.5 System zapisywania archiwow

Gromadzenie protokotdw nastepuje automatycznie, a ich zapisywanie odbywa sie na zasadach
przewidzianych przez system przechowywania danych spetfniajgcy normy InfoCert, opisanych w
instrukcji bezpieczenistwa tego systemu.

5.5.6 Procedury dostepu do informacji zawartych w archiwach oraz ich weryfikacji

Istniejg procedury oraz automatyczne systemy, ktérych zadaniem jest kontrola stanu systemu
certyfikacji oraz wewnetrznej infrastruktury technicznej CA.

5.6 Wymiana prywatnego klucza CA

CA przeprowadza procedury okresowej wymiany prywatnego klucza wykorzystywanego do
podpisywania certyfikatdw w sposéb umozliwiajgcy posiadaczowi uzywanie posiadanego
certyfikatu az do momentu jego odnowienia. Kazda wymiana powodowac bedzie zmiane niniejszej
Polityki oraz koniecznos¢ przekazania odpowiedniej informacji organowi nadzoru (AgID).

5.7 Naruszenie prywatnego klucza CA oraz disaster recovery

5.7.1 Procedury zarzgdzania incydentami

CA opisat procedury zarzadzania incydentami w ramach SZBI zgodnego z ISO 27000. Niezwfocznie
po stwierdzeniu kazdego ewentualnego incydentu poddaje sie go dokfadnej analizie i okresla sie
dziatania naprawcze, a kierownik ds. ustug sporzadza odnos$ny protokét. Elektronicznie podpisany
protokot przestany zostaje do systemu przechowywania InfoCert. Jedng jego kopie otrzymuje takze
AgID, wraz z informacjg o dziataniach interwencyjnych majgcych na celu wyeliminowanie
prawdopodobnych przyczyn wystgpienia incydentu, jesli — zgodnie z art. 19 rozporzgdzenia —
znajduje sie on pod kontrolg InfoCert.

5.7.2 Uszkodzenie sprzetu, oprogramowania lub danych

W przypadku awarii bezpiecznego urzadzenia do sktadania podpisu HSM zawierajgcego klucze
certyfikacyjne, nalezy siegngé po zapasowg kopie klucza, odpowiednio zapisang oraz
przechowywang, bez koniecznosci uniewaznienia odpowiadajgcego mu certyfikatu CA.

Oprogramowanie oraz dane sg przedmiotem regularnie wykonywanego backupu, zgodnie z
obowigzujgcymi procedurami wewnetrznymi.
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5.7.3 Procedury w razie naruszenia prywatnego klucza CA

Naruszenie klucza certyfikacyjnego stanowi szczegélnie krytyczne zdarzenie, jako ze powoduje
utrate waznosci wystawionych certyfikatéw podpisanych z uzyciem tego klucza. Nalezy wiec zwrdcié
szczegbdlng uwage na ochrone klucza certyfikacyjnego, a takze na wszelkie czynnosci w zakresie
rozwijania i utrzymywania systemu, moggace miec na niego wptyw.

InfoCert opisat procedure, ktérg nalezy zastosowaé w przypadku naruszenia klucza, w ramach SZBI
zgodnego z ISO 27000, informujac o fakcie jej wdrozenia takze organ nadzoru AgID oraz CAB.

5.7.4 Swiadczenie ustug CA w przypadku katastrof

InfoCert wdrozyto niezbedne procedury majgce na celu zagwarantowanie ciggtosci ustug takze w
sytuacjach wysoce krytycznych lub w przypadku katastrof.

5.8 Zaprzestanie $wiadczenia ustug przez CA lub RA

W przypadku checi zaprzestania prowadzenia dziatalnosci certyfikacyjnej InfoCert poinformuje o
tym fakcie organ nadzoru (AglID) oraz jednostke oceniajgcg zgodnos¢ (CAB) z co najmniej 6-
miesiecznym wyprzedzeniem. Moze on takze wskazaé inny podmiot certyfikujacy, ktory go zastapi,
oraz ktéry stanie sie depozytariuszem rejestru certyfikatow oraz zwigzanej z tym dokumentacji. Z
takim samym okresem wyprzedzenia InfoCert poinformuje o checi zaprzestania prowadzenia
dziatalnosci takze wszystkich posiadaczy wydanych przez siebie certyfikatow. W informacji tej, w
przypadku braku wskazania zastepczego podmiotu certyfikujgcego, zostanie wyraznie podane, iz
wszystkie certyfikaty pozostajgce wazne w momencie zaprzestania prowadzenia dziatalnosci przez
CA, zostang uniewaznione.
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6 KONTROLE BEZPIECZENSTWA
TECHNOLOGICZNEGO

6.1 Instalacjai generowanie pary kluczy certyfikacyjnych

W celu prowadzenia dziatalnosci urzad certyfikacji musi wygenerowac pare kluczy certyfikacyjnych
do podpisywania certyfikatéw posiadaczéw.

Klucze generowane sg tylko przez personel wyraznie wyznaczony do tej funkcji. Generowanie kluczy
i podpiséw odbywa sie w ramach dedykowanych modutéw kryptograficznych, certyfikowanych
zgodnie z obowigzujgcymi przepisami.

Ochrona kluczy prywatnych CA przeprowadzana jest przez modut kryptograficzny generowania i
uzycia tego samego klucza. Klucz prywatny moze by¢ generowany tylko przy jednoczesnej obecnosci
dwodch operatorédw wyznaczonych do generowania. Generowanie kluczy odbywa sie w obecnosci
kierownika ds. ustug certyfikacyjnych.

Klucze prywatne CA duplikowane sg, wytgcznie w celu ich odzyskania po uszkodzeniu bezpiecznego
urzadzenia do sktadania podpisu, zgodnie z kontrolowang procedura, ktéra przewiduje podziat
klucza i kontekstu na wiele urzadzen, zgodnie z kryteriami bezpieczenstwa urzgdzenia HSM.

Modut kryptograficzny uzywany do generowania kluczy i sktadania podpisu spetnia wymagania
pozwalajgce zapewnic:

*= zgodnos¢ pary z wymaganiami ustanowionymi przez stosowane algorytmy generowania i
weryfikacji;

* jednakowe prawdopodobienstwo wygenerowania wszystkich mozliwych par;

* identyfikacje podmiotu uruchamiajgcego procedure generowania;

= generowanie podpisu wewnatrz urzgdzenia w taki sposdb, aby nie byto mozliwe
przechwycenie wartosci uzytego klucza prywatnego.

6.1.1 Generowanie pary kluczy posiadacza

Klucze asymetryczne generowane sg w bezpiecznym urzadzeniu do sktadania podpisu SSCD lub
QSCD z wykorzystaniem natywnych funkcji oferowanych przez te urzgdzenia.

W przypadku, gdy urzadzenie nie zostanie udostepnione przez CA, wnioskodawca musi zapewni¢,
ze urzadzenie spetnia wymagania obowigzujgcych przepisow, przedstawiajgc odpowiednia
dokumentacje i podlegajgc okresowym audytom.

6.1.2 Dostarczanie klucza prywatnego wnioskodawcy

Klucz prywatny znajduje sie w urzadzeniu kryptograficznym, niezaleznie od tego, czy jest to SSCD
czy QSCD. Wraz z dostarczeniem urzgdzenia kryptograficznego posiadaczowi wchodzi on w petne
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posiadanie klucza prywatnego, z ktérego moze korzysta¢ wytgcznie za pomocg kodu PIN, ktéry
udostepniany jest do jego wytgcznej wiadomosci.

W przypadku procesu rejestracji przeprowadzanego w obecnosci posiadacza urzadzenie
dostarczane jest natychmiast po wygenerowaniu kluczy.

Jezeli proces rejestracji nie jest przeprowadzany w obecnos$ci posiadacza, urzadzenie dostarczane
jest zgodnie z procedurami okres$lonymi w umowie, z zapewnieniem transportu urzadzenia i
informacji dotyczacych jego uzytkowania réznymi kanatami, co znaczy, ze elementy te dostarczane
sg posiadaczowi w dwéch réznych momentach czasowych.

6.1.3 Dostarczanie klucza publicznego CA
Nie dotyczy
6.1.4 Dostarczanie klucza publicznego uzytkownikom

Klucz publiczny zawarty jest w certyfikacie wydanym wytgcznie wnioskodawcy. Na wniosek
whnioskodawcy zostanie on réwniez opublikowany w rejestrze publicznym, z ktérego moze zostac
pobrany przez uzytkownika.

6.1.5 Algorytm i dtugosc kluczy

Para kluczy kryptograficznych generowana jest w ww. sprzetowym urzadzeniu kryptograficznym.
Algorytm asymetryczny RSA uzywany jest z kluczami o dtugosci nie mniejszej, niz 4096 bitow.

Dla kluczy posiadacza stosowany algorytm asymetrycznego szyfrowania jest algorytmem RSA, a
dtugosc kluczy jest nie mniejsza, niz 2048 bitéw.

6.1.6 Kontrola jakosci i generowanie klucza publicznego

Uzywane urzgdzenia certyfikowane sg zgodnie z wysokimi standardami bezpieczeristwa (patrz pkt.
6.2.1) i zapewniajg, ze klucz publiczny jest poprawny i losowy. CA przed wydaniem certyfikatu
sprawdza, czy klucz publiczny nie zostat juz uzyty.

6.1.7 Cel uzycia klucza

Cel uzycia klucza prywatnego okreslony jest przez rozszerzenie KeyUsage, zgodnie z definicjg w
standardzie X.509. Dla certyfikatow opisanych w niniejszej Polityce jedynym dozwolonym
zastosowaniem jest ,niezaprzeczalnos$é”, tzn. moga by¢ one uzywane tylko do podpisywania.

6.2 Ochrona klucza prywatnego i kontrole techniczne modutu kryptograficznego

6.2.1 Kontrole i standardy modutu kryptograficznego

Moduty kryptograficzne uzywane przez InfoCert dla kluczy certyfikacyjnych (CA) i respondera OCSP
posiadajg w Europie zatwierdzenie FIPS 140 Level 3 oraz Common Criteria (CC) Information
Technology Security Evaluation Assurance Level (EAL) EAL 4 + Type 3 (EAL 4 Augmented by
AVA_VLA.4 and AVA_MSU.3).
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Karty elektroniczne uzywane przez InfoCert posiadajg zatwierdzenie Common Criteria (CC)
Information Technology Security Evaluation Assurance Level EAL 4+ Type 3 (EAL 4 Augmented by
AVA_VLA.4 and AVA_MSU.3) lub EAL5 Augmented by ALC_DVS.2, AVA_VAN.5.

Moduty kryptograficzne uzywane przez InfoCert dla kluczy podpisu zdalnego i automatycznego
posiadacza posiadajg zatwierdzenie FIPS 140 Level 3 i Common Criteria (CC) Information Technology
Evaluation Assurance Level EAL 4.

6.2.2 Kontrola klucza prywatnego CA przez kilka osob

Dostep do urzadzen zawierajacych klucze certyfikacyjne mozliwy jest tylko w przypadku obecnosci
dwéch oséb uwierzytelnionych w tym samym czasie.

6.2.3 Deponowanie klucza prywatnego CA u stron trzecich
Nie dotyczy
6.2.4 Tworzenie kopii zapasowej klucza prywatnego CA

Kopia zapasowa kluczy przechowywana jest w sejfie, do ktérego dostep majg wytgcznie osoby, ktore
nie majg dostepu do urzadzen HSM. Ewentualne przywrécenie kopii zapasowej wymaga zatem
obecnosci zaréwno personelu majgcego dostep do urzadzen, jak i tego, ktéry ma dostep do sejfu.

6.2.5 Archiwizacja klucza prywatnego CA

Nie dotyczy

6.2.6 Przeniesienie klucza prywatnego z modutu lub na modut kryptograficzny
Nie dotyczy

6.2.7 Zapisywanie klucza prywatnego na module kryptograficznym

Klucz certyfikacyjny generowany jest i przechowywany w bezpiecznym miejscu urzgdzenia
kryptograficznego, ktére uniemozliwia jego eksport. Ponadto system operacyjny urzadzenia w
przypadku ztamania zabezpieczen powoduje blokade lub brak czytelnosci urzadzenia.

6.2.8 Metoda aktywac;ji klucza prywatnego

Prywatny klucz certyfikacyjny aktywowany jest przez oprogramowanie CA w trybie dual control, tj.
w obecnosci dwdch oséb petnigcych okreslone role i w obecnosci kierownika ds. ustug
certyfikacyjnych.

Podmiot lub wnioskodaweca reprezentujgcy osobe prawng jest odpowiedzialny za ochrone wtasnego
klucza prywatnego za pomocg mocnego hasta, aby zapobiec jego nieuprawnionemu uzyciu. Aby
aktywowac klucz prywatny, posiadacz musi dokona¢ uwierzytelnienia.

6.2.9 Metoda dezaktywac;ji klucza prywatnego

Nie dotyczy
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6.2.10 Metoda niszczenia klucza prywatnego CA

Wyznaczony do tej roli personel InfoCert jest odpowiedzialny za zniszczenie klucza prywatnego po
wygasnieciu lub uniewaznieniu certyfikatu, zgodnie z procedurami bezpieczeristwa okreslonymi w
polityce bezpieczenstwa i specyfikacjami producenta urzadzenia.

6.2.11 Klasyfikacja modutéw kryptograficznych

Nie dotyczy

6.3 Inne aspekty zarzadzania kluczami
Nie dotyczy
6.3.1 Archiwizacja klucza publicznego
Nie dotyczy
6.3.2 Okres waznosci certyfikatu i pary kluczy

Okres waznosci certyfikatu okresla sie na podstawie:

= stanu technologii;
= aktualnego stanu wiedzy kryptograficznej;
= zamierzonego wykorzystania samego certyfikatu.
Okres waznosci certyfikatu wyraza sie w nim w sposéb wskazany w pkt. 3.3.1.

Obecnie certyfikat CA wazny jest przez 16 lat, a certyfikaty wydawane osobom fizycznym lub
prawnym wazne sg nie dtuzej, niz 3 lata.

6.4 Dane aktywujace klucz prywatny

Odsyta sie do punktéw 4.2i 6.3.

6.5 Kontrole bezpieczenstwa informatycznego

6.5.1 Szczegdlne wymogi dotyczace bezpieczeristwa komputerow

Systemy operacyjne urzadzen przetwarzajgcych, wykorzystywanych w dziatalnosci certyfikacyjnej
do generowania kluczy, generowania certyfikatdéw i zarzadzania rejestrem certyfikatow, sa
zabezpieczone (hardening), tzn. sg skonfigurowane w taki sposdéb, aby zminimalizowaé wptyw
ewentualnych luk poprzez wyeliminowanie wszystkich funkcji, ktére nie sg niezbedne do dziatania i
zarzadzania CA.
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Dostep administratoréow systemu, wyznaczonych w tym celu zgodnie z obowigzujacymi przepisami
prawa, odbywa sie poprzez aplikacje root on demand, ktéra umozliwia korzystanie z uprawnien
uzytkownika root dopiero po indywidualnym uwierzytelnieniu. Dostepy s3 $ledzone, rejestrowane i
przechowywane przez 12 miesiecy.

6.6 Dziatania dotyczace systemow zarzadzania

InfoCert przywigzuje najwyzszg wage do bezpiecznego przetwarzania informacji i uznaje potrzebe
ciggtego rozwijania, utrzymywania, kontrolowania i doskonalenia systemu zarzadzania
bezpieczenstwem informacji (SZBI) zgodnie z ISO/IEC 27001.
InfoCert posiada certyfikat ISO/IEC 27001:2005 od marca 2011 roku dla dziatarn EA:33-35. W marcu
2015 roku otrzymat certyfikat w zakresie nowej wersji normy ISO/IEC 27001:2013.
SZBI przewiduje nastepujgce procedury i kontrole:

* zarzadzanie aktywami;

= kontrola dostepu;

* bezpieczenstwo fizyczne i Srodowiskowe;

* bezpieczenstwo dziatan operacyjnych;

* bezpieczenstwo komunikacji;

* pozyskiwanie, rozwdj i utrzymanie systemow;
* zarzadzanie incydentami;

= ciggtos¢ dziatania.

Wszystkie procedury zatwierdzane sg przez wtasciwych kierownikdw i udostepniane wewnetrznie
w systemie zarzgdzania dokumentami InfoCert.

6.7 Kontrole bezpieczenstwa sieci

InfoCert zaprojektowat dla ustugi certyfikacyjnej infrastrukture bezpieczenstwa sieciowego, opartg
na wykorzystaniu mechanizmow zapory sieciowej i protokotu SSL, w celu stworzenia bezpiecznego
kanatu pomiedzy punktami rejestracji a systemem certyfikacji, a takze pomiedzy systemem a
administratorami lub operatorami.

Systemy i sieci InfoCert potgczone s z Internetem w sposdb kontrolowany przez systemy firewall,
ktore pozwalajg na podziat potgczenia na obszary stopniowo zwiekszajgcego sie bezpieczenstwa:
sie¢ Internet, sieci DMZ (Demilitarized Zone) lub sieci obwodowe, sieci wewnetrzne. Caty przeptyw
danych pomiedzy réznymi obszarami podlega akceptacji przez zapore sieciowg w oparciu o zestaw
ustalonych zasad. Reguty zdefiniowane na zaporach sieciowych zaprojektowane sg zgodnie z
zasadami ,,default deny” (co nie jest wyraznie dozwolone, jest domysInie zabronione, co oznacza,
ze zasady te pozwolg tylko na to, co jest Scisle niezbedne do prawidtowego funkcjonowania aplikacji)
i ,defense in depth” (kolejne poziomy obrony sg zorganizowane najpierw na poziomie sieci, poprzez
kolejne zapory sieciowe, a na koniec przez zastosowanie hardeningu).
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6.8 System znacznikow czasu

InfoCert oferuje ustuge kwalifikowanych znacznikéw czasu. Informacje na temat znacznikdw czasu
znajdujg sie w Polityce certyfikacji ICERT-INDI-TSA na stronie internetowe]j dostawcy ustug zaufania
InfoCert.
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/7 FORMAT CERTYFIKATU, LISTY CRL I OCSP

7.1 Format certyfikatu

Certyfikat zawiera informacje okreslone we wniosku o wydanie certyfikatu.

Format wydanego certyfikatu jest zgodny z rozporzadzeniem elDAS i uchwatg CNIPA [9]; w ten
sposob zagwarantowana jest petna czytelno$¢ i weryfikowalnos¢ w kontekscie europejskich
przepisow i jednostek certyfikujgcych.

InfoCert wykorzystuje standard ITU X.509 wersja 3 dla catej struktury PKI.

W 0 podano kody Zrdédtowe certyfikatéw root i certyfikatéw posiadaczéw bedacych osobami
fizycznymi i prawnymi.

7.1.1 Numer wersji
Wszystkie certyfikaty wydane przez InfoCert sg zgodne z X.509 wersja 3.
7.1.2 Rozszerzenia certyfikatow

Certyfikaty kwalifikowane charakteryzujg sie rozszerzeniami zawartymi w gcStatement clause 3.2.6
IETF RFC 3739. Ich stosowanie reguluje norma ETSI 319 412-5.
W celu uzyskania informacji o rozszerzeniach patrz O.

7.1.3 OID algorytmu podpisu

Certyfikaty podpisywane sg nastepujgcym algorytmem:
sha256WithRSAEncryption[iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11].

7.1.4 Formy nazw

Kazdy certyfikat zawiera unikalny numer seryjny w obrebie CA, ktéry go wydat.
7.1.5 Restrykcje dotyczace nazw

Patrz punkt 3.1.

7.1.6 OID certyfikatu

Patrz punkt 1.2.

7.2 Format listy CRL

Do celéw tworzenia list uniewaznionych certyfikatow CRL InfoCert uzywa profilu RFC5280 ,,Internet
X.509 Public Key Infrastructure Certificate Revocation List (CRL)” i dodaje do podstawowego
formatu rozszerzenia zdefiniowane w RFC 5280: ,, Authority Key Identifier”, ,CRL Number”, ,Issuing
Distribution Point” i ,,expiredCertsOnCRL".
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7.2.1 Numer wersji
Wszystkie listy CRL wydawane przez InfoCert sg zgodne z X.509 wersja 2.
7.2.2 Rozszerzenia list CRL

Aby uzyskac informacje na temat rozszerzen list CRL, patrz 0.

7.3 Format OCSP

Aby umozliwi¢ okreslenie statusu uniewaznienia certyfikatu bez koniecznosci wnioskowania o
dostep do listy CRL, InfoCert udostepnia ustugi OCSP zgodne z profilem RFC6960 ,X.509 Internet
Public Key Infrastructure Online Certificate Status Protocol - OCSP”. Protokét ten podaje dane, ktore
maja byé wymieniane przez aplikacje, ktdra chce zweryfikowac status certyfikatu i ustugi OCSP.

7.3.1 Numer wersji
Protokot OCSP uzywany przez InfoCert jest zgodny z wersjg 1 RFC6960.

7.3.2 Rozszerzenia OCSP

Aby uzyskac informacje na temat rozszerzen OCSP, patrz O.
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8 KONTROLE | OCENY ZGODNOSCI

W celu uzyskania kwalifikacji kwalifikowanych i niekwalifikowanych dostawcédw ustug zaufania,
zgodnie z rozporzadzeniem elDAS konieczne jest przeprowadzenie procedury przewidzianej w art.
21 tego rozporzadzenia.

InfoCert ztozyt do AgID odpowiedni wniosek o uzyskanie statusu , kwalifikowanego dostawcy ustug
zaufania”, zatgczajgc raport z oceny zgodnosci z rozporzgdzeniem (Conformity Assessment Report -
CAR) wydany przez jednostke oceniajgcg zgodno$é (CAB) upowazniong przez witasciwy organ
krajowy, ktérg we Wtoszech jest ACCREDIA.

InfoCert swiadczy ustugi jako dostawca kwalifikowanych ustug zaufania zgodnie z rozporzadzeniem
(UE) nr 910/2014 z dnia 23.07.2014 r., na podstawie oceny zgodnosci przeprowadzonej przez
jednostke oceniajgcy zgodnos¢ CSQA Certificazioni S.r.l., w mysl powyzszego rozporzadzenia oraz
normy ETSI EN 319 401, zgodnie ze schematem oceny elDAS, okreslonym przez ACCREDIA w
odniesieniu do norm ETSI EN 319_403 i UNI CEI EN ISO/IEC 17065:2012.

8.1 Czestotliwosc lub okolicznosci oceny zgodnosci

Ocena zgodnosci powtarzana jest co dwa lata, ale kazdego roku CAB przeprowadza audyt nadzoru.

8.2 Toisamos$¢ i kwalifikacje audytora

Audyt przeprowadza:

Nazwa firmy CSQA Certification S.r.l.
Siedziba statutowa Via S. Gaetano nr 74, 36016 Thiene (VI)
Numer telefonu +39 0445 313011

Numer wpisu do Rejestru Kod identyfikacji podatkowej 02603680246
S s Nr w Rejestrze Przedsiebiorstw VI: 02603680246 / Nr w REA
[Repertorium gospodarczo-administracyjne]: 258305

Numer NIP 02603680246

Strona internetowa http://www.csqa.it

8.3 Zwigzek InfoCert z CAB

InfoCert i CSQA nie sg powigzane zadnymi wspdlnymi interesami finansowymi ani relacjami
biznesowymi.

W obiektywnej ocenie CSQA brak jest biezgcych relacji biznesowych lub partnerskich, ktére mogtyby
dziataé na korzys¢ lub na niekorzys¢ InfoCert.
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8.4 Aspekty objete audytem

CAB dokona oceny zgodnosci przyjetych procedur, organizacji CA, organizacji roli, szkolenia
personelu i dokumentacji umownej w odniesieniu do Polityki, rozporzadzenia i majacych
zastosowanie przepiséw.

8.5 Dziatania podejmowane w przypadku niezgodnosci

W przypadku niezgodnosci CAB podejmie decyzje, czy pomimo tego przestac raport do AglD, czy tez
zastrzec sobie prawo do ponownego przeprowadzenia audytu po usunieciu niezgodnosci.

InfoCert zobowigzuje sie do niezwtocznego usuniecia wszelkich niezgodnosci, wdrazajgc wszelkie
niezbedne dziatania naprawcze i dostosowawcze.
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9 POZOSTALE ASPEKTY PRAWNE |
BIZNESOWE

9.1 Optaty

9.1.1 Optaty za wydanie oraz odnowienie certyfikatéw

Tabela optat  dostepna  jest na stronach https://www.firma.infocert.it/  oraz
http://ecommerce.infocert.it lub w punktach rejestracji (RA). CA moze zawiera¢ odrebne
porozumienia handlowe z RA i/lub wnioskodawcami, zawierajgce inne optaty.

9.1.2 Optaty za dostep do certyfikatow

Dostep do publicznego rejestru opublikowanych certyfikatow jest nieograniczony i wolny od optat.

9.1.3 Optaty za dostep do informacji dot. statusu zawieszenia oraz uniewaznienia
certyfikatow

Dostep do listy certyfikatdw uniewaznionych lub zawieszonych jest nieograniczony i wolny od optat.

9.1.4 Optaty za inne ustugi

Tabela  optat dostepna jest na  stronach  https://www.firma.infocert.it/  oraz
http://ecommerce.infocert.it lub w punktach rejestracji (RA).

CA moze zawiera¢ odrebne porozumienia handlowe z RA i/lub wnioskodawcami, zawierajgce inne
opfaty.

9.1.5 Polityka dot. zwrotéw poniesionych kosztow

W przypadku nabycia ustugi przez konsumenta, Podmiot posiadacz ma prawo odstgpi¢ od umowy
w terminie 14 dni od daty zawarcia umowy, otrzymujgc zwrot uiszczonej kwoty. Instrukcje dot.
mozliwosci skorzystania z prawa do odstgpienia od umowy oraz wniosek o zwrot poniesionych
kosztéw dostepne sg na stronie https://help.infocert.it/ lub w punktach rejestracji (RA).
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9.2 Odpowiedzialnosc finansowa

9.2.1 Ochrona ubezpieczeniowa

TSP InfoCert zawart umowe ubezpieczeniowg obejmujacg ryzyko zwigzane z prowadzong
dziatalnoscig oraz ewentualne szkody wyrzadzone osobom trzecim, ktérej tresé zostata uzgodniona
oraz przyjeta przez AglD, zawierajgcg nastepujgce maksymalne sumy odszkodowania:

e 10000 000 euro za pojedyncze zdarzenie;

e 10000 000 euro w agregacie rocznym.

9.2.2 Pozostate dziatania
Nie dotyczy
9.2.3 Gwarancja lub ochrona ubezpieczeniowa podmiotéw koncowych

Patrz punkt 9.2.1.

9.3 Poufnos¢ informacji biznesowych

9.3.1 Zakres stosowania zasad dot. informacji poufnych

W ramach dziatalnosci bedacej przedmiotem niniejszej Polityki nie przewiduje sie zarzadzania
informacjami poufnymi.

9.3.2 Informacje, dla ktérych nie znajdujg zastosowania zasady dot. informacji poufnych
Nie dotyczy
9.3.3 Odpowiedzialno$¢ za ochrone informacji poufnych

Nie dotyczy

9.4 Ochrona danych

Informacje dotyczace posiadacza oraz wnioskodawcy, w posiadanie ktérych wchodzi CA w zwigzku
z prowadzeniem swojej normalnej dziatalnosci, nalezy traktowaé za poufne i niedopuszczone do
ujawniania (chyba ze uzyskano wyrazng zgode), z wyjgtkiem tych jednoznacznie przeznaczonych do
uzytku publicznego, takich jak klucz publiczny, certyfikat (jesli wnioskowany przez posiadacza) oraz
data uniewaznienia i zawieszenia certyfikatu. To oznacza, iz dane osobowe przetwarzane sg przez
InfoCert zgodnie z zapisami [wioskiego] dekretu legislacyjnego nr 196 z dnia 30 czerwca 2003 r. oraz
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, w petni obowigzujgcego od dnia 25 maja 2018 roku [4].
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9.4.1 Program dot. ochrony danych

InfoCert stosuje szereg zasad, za posrednictwem ktérych wdraza i integruje system ochrony danych
osobowych w ramach witasnego systemu zarzgdzania bezpieczenstwem informacji zgodnie z 1SO
270001, w oparciu o zasade statego doskonalenia.

9.4.2 Dane przetwarzane jako dane osobowe

Przetwarzaniu w sposéb przewidziany dla danych osobowych podlegajg dane odpowiadajgce
definicji zawartej w obowigzujgcych przepisach [4], zgodnie z ktorg za dane osobowe uznaje sie
wszelkie informacje dot. osoby fizycznej, zidentyfikowanej lub mozliwej do zidentyfikowania, takze
posrednio, poprzez odniesienie do jakiejkolwiek innej informacji, w tym do numeru
identyfikacyjnego osoby.

9.4.3 Dane nieuznawane za dane osobowe

Dane przeznaczone do upublicznienia przez dziat techniczny CA, tj. klucz publiczny, certyfikat (jesli
whnioskowany przez posiadacza) oraz data uniewaznienia i zawieszenia certyfikatu, nie s uznawane
za dane osobowe.

9.4.4 Administrator danych osobowych

InfoCert S.p.A.

Siedziba operacyjna

Via Marco e Marcelliano 45
00147 Roma
richieste.privacy@legalmail.it

9.4.5 Informacje na temat ochrony danych oraz zgoda na przetwarzanie danych

osobowych

Polityka prywatnosci dostepna jest na stronie www.infocert.it.

Przed rozpoczeciem jakiegokolwiek procesu przetwarzania danych osobowych InfoCert uzyskuje
zgode na przetwarzanie tychze danych, na zasadach oraz w formie przewidzianej obowigzujgcymi
przepisami prawa [4].

9.4.6 Udostepnianie danych na wniosek organéw wiadzy

Udostepnianie danych na wniosek organdw witadzy jest obowigzkowe i nastepuje na zasadach
kazdorazowo ustalanych przez dany organ.

9.4.7 Inne powody udostepniania danych

Brak.
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9.5 Wsiasnosc intelektualna

Prawa autorskie do niniejszego dokumentu przystugujg InfoCert S.p.A. Wszelkie prawa zastrzezone.

9.6 Prawo do reprezentowania oraz gwarancje

InfoCert odpowiada za przestrzeganie procedur zapisanych we wtasnej polityce bezpieczenstwa
informacji, takze wtedy, gdy realizacja niektdrych jego zadan przekazana jest innemu podmiotowi,
zgodnie z art. 2.4.1. zatgcznika do rozporzgdzenia wykonawczego Komisji (UE) 2015/1502.

W takim przypadku prawo do reprezentowania realizowane jest na podstawie petnomocnictwa
udzielonego przez InfoCert punktowi rejestracji (RA), w ktérym okreslony zostaje zakres
odpowiedzialnosci oraz obowigzki stron. W szczegdlnosci punkt rejestracji zobowigzany jest do
przeprowadzania dziatan rejestracyjnych zgodnie z obowigzujgcymi przepisami prawa, a takze
zgodnie z procedurami opisanymi w Polityce, ze szczegdlnym uwzglednieniem obowigzku
identyfikacji oséb podpisujgcych wniosek o wydanie cyfrowego -certyfikatu, a takze do
przekazywania odnosnych danych do InfoCert.

Posiadacz odpowiedzialny jest za prawdziwos$¢ danych przekazywanych we wniosku o rejestracje i
wydanie certyfikatu. W przypadku gdy w chwili identyfikacji posiadacz ukryje swojg prawdziwg
tozsamos¢ lub poda sie za inny podmiot, w tym przez uzycie nieprawdziwych dokumentéw
osobistych, lub tez podejmie jakiekolwiek dziatania naruszajgce proces identyfikacji oraz fatszujgce
dane zawarte w certyfikacie, bedzie on odpowiedzialny za wszelkie szkody poniesione przez
podmiot certyfikujacy i/lub osoby trzecie wynikajgce z nieprecyzyjnosci informacji zawartych w
certyfikacie i bedzie miat obowigzek zaspokojenia ewentualnych roszczen odszkodowawczych,
zwalniajgc z tego obowigzku podmiot certyfikujacy.

Ponadto posiadacz oraz wnioskodawca odpowiedzialni sg za szkody poniesione przez podmiot
certyfikujgcy i/lub osoby trzecie, wynikajgce z opdznienia uruchomienia przez nich procedur, o
ktorych mowa w punkcie 4.9. niniejszej Polityki (uniewaznienie i zawieszenie certyfikatu).

9.7 Ograniczenia gwarangji

Podmiot certyfikujgcy nie udziela zadnej gwarancji na: prawidtowe dziatanie oraz bezpieczenstwo
sprzetu komputerowego oraz oprogramowania uzywanych przez posiadacza; wykorzystywanie
prywatnego klucza, bezpiecznego urzadzenia do sktadania podpisu (jesli wystepuje) i/lub certyfikatu
podpisu do celéw innych niz te przewidziane w obowigzujgcych przepisach prawa oraz w niniejszej
Polityce; prawidfowe i nieprzerwane dziatanie krajowych lub miedzynarodowych linii elektrycznych
i telefonicznych; waznos¢ i znaczenie, w tym znaczenie dowodowe, certyfikatu podpisu lub
wszelkich wiadomosci, aktow lub dokumentéw zwigzanych z nim za posrednictwem kluczy, do
ktorych odnosi sie certyfikat, z zastrzezeniem skutecznosci prawnej kwalifikowanego podpisu
elektronicznego rownowaznej podpisowi wtasnorecznemu, zgodnie z art. 25 rozporzgdzenia (UE) nr
910/2014; poufnosé i/lub integralnos¢ wszelkich wiadomosci, aktow lub dokumentéw zwigzanych z
nim za posrednictwem kluczy, do ktérych odnosi sie certyfikat (w tym sensie, iz ewentualne
naruszenie poufnosci lub integralnosci zwykle stwierdzane jest przez posiadacza lub odbiorce przy
pomocy odpowiednich procedur weryfikacyjnych).

Podmiot certyfikujgcy udziela gwarancji wytgcznie na dziatanie ustug na poziomie, o ktérym mowa
w punkcie 9.17 Polityki.
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9.8 Ograniczenia odpowiedzialnosci

Na Podmiocie certyfikujgcym nie cigzy zaden obowigzek nadzoru nad trescig, rodzajem lub
elektronicznym formatem dokumentéw i/lub, ewentualnie, identyfikatorow hash przesytanych w
ramach procedury informatycznej wskazanej przez wnioskodawce lub posiadacza, ani tez
odpowiedzialnos¢ za ich wazno$¢é oraz mozliwos¢ ich powigzania z rzeczywistg wolg posiadacza.

Z wyjagtkiem przypadkow dziatania umysinego lub niedbalstwa, podmiot certyfikujgcy nie ponosi
odpowiedzialnosci za szkody bezposrednie i posrednie poniesione przez posiadaczy i/lub osoby
trzecie w konsekwencji zastosowania lub niezastosowania certyfikatéw podpisu wystawionych na
podstawie zapisdow zawartych w niniejszej Polityce oraz w Ogdélnych warunkach swiadczenia ustug
certyfikacyjnych.

InfoCert nie ponosi odpowiedzialnosci za jakiekolwiek szkody bezposrednie i/lub posrednie
wynikajgce z co najmniej jednego z nastepujgcych zdarzen: utraty narzedzi identyfikacji i
uwierzytelniania, ich niewtasciwego przechowywania, ich niewtasciwego zastosowania, i/lub
nieprzestrzegania ww. zapisow przez posiadacza.

Ponadto podmiot certyfikujacy, juz na etapie sporzgdzania umowy na ustugi certyfikacyjne, a takze
w trakcie jej realizacji, nie odpowiada za ewentualne szkody i/lub opdinienia wynikajgce z
nieprawidtowego dziatania lub blokady systemu informatycznego oraz sieci internetowe;.

Z wyjagtkiem przypadkow dziatania umysinego lub niedbalstwa, InfoCert nie ponosi kosztéw ani
odpowiedzialnosci za szkody, bezposrednie lub posrednie, niezaleznie od ich natury lub wagi,
poniesione przez posiadacza, wnioskodawce i/lub osoby trzecie w wyniku ingerencji lub interwencji
majacych za przedmiot ustuge lub sprzet, podjetych przez osoby trzecie nieupowaznione przez
InfoCert.

9.9 Odszkodowanie

InfoCert ponosi odpowiedzialnos¢ za ewentualne szkody wyrzgdzone, na skutek dziatan umysinych
lub z powodu niedbalstwa, bezposrednio jakiejkolwiek osobie fizycznej lub prawnej, w konsekwencji
niedopetnienia przez InfoCert obowigzkéw, o ktérych mowa w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r., oraz braku podjecia przez InfoCert
wszelkich mozliwych krokéw, majacych na celu niedoprowadzenie do powstania szkody.

W ww. przypadku wnioskodawcy lub posiadaczowi przystugiwaé bedzie prawo do odszkodowania
za szkody poniesione bezposrednio w konsekwencji ww. dziatan, w wysokosci w zadnym przypadku
nieprzekraczajgcej maksymalnych sum odszkodowania, za pojedyncze zdarzenie lub w agregacie
rocznym, zgodnie z art. 3 ust. 7 regulaminu zatgczonego do decyzji nr 185/2017.

Niemozliwym bedzie ubieganie sie o zwrot poniesionych kosztéw w przypadku, gdy niemoznosé
skorzystania z ustugi wynika¢ bedzie z niewtasciwej jej eksploatacji lub z problemdéw zwigzanych z
siecig telekomunikacyjng, lub tez z powoddw losowych, z dziatania sity wyzszej lub z przyczyn
niezaleznych od InfoCert, takich jak na przyktad strajki, protesty, trzesienia ziemi, akty terroryzmu,
zamieszki, zorganizowane akty sabotazu, zdarzenia chemiczne i/lub bakteriologiczne, wojny,
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powodzie, decyzje wtasciwych wtadz lub nieodpowiednios¢ struktur, sprzetu komputerowego i/lub
oprogramowania stosowanego przez wnioskodawce.

9.10 Zakonczenie stosunku umownego oraz rozwigzanie umowy

9.10.1 Zakonczenie stosunku umownego

W chwili zakoriczenia stosunku umownego pomiedzy CA a posiadaczem, pomiedzy CA a RA oraz
pomiedzy CA a wnioskodawcg, certyfikat zostanie uniewazniony. Umowa certyfikacyjna pomiedzy
podmiotem certyfikujgcym a posiadaczem zawierana jest na czas réwny okresowi waznosci
certyfikatu podpisu podanemu w polu ,,termin waznosci” (validity).

Przed uptywem waznosci certyfikatu jego posiadacz moze zwrécic sie o jego odnowienie, zgodnie z
procedurg opisang w niniejszej Polityce. Odnowienie powoduje przedtuzenie umowy certyfikacyjnej
do daty waznosci lub uniewaznienia odnowionego certyfikatu oraz koniecznos¢ uregulowania optat
z tytutu swiadczonej ustugi. Nie mozna odnowic certyfikatu, ktérego termin waznosci juz uptynaft,
ani certyfikatu uniewaznionego.

9.10.2 Rozwigzanie umowy

Umowa ulega rozwigzaniu z mocy prawa, z réwnoczesnym zaprzestaniem swiadczenia ustug oraz
uniewaznieniem wystawionego certyfikatu, w przypadku niespetnienia przez posiadacza i/lub
whnioskodawce warunkéw umowy, o ktérych mowa w art. 3 (Odpowiedzialnos¢ posiadacza oraz
whnioskodawcy), art. 4.6 (Wtasnos¢ intelektualna), art. 8 (Obowigzki posiadacza), art. 11 (Opftaty),
art. 12.3 (dot. obowigzku zawiadamiania o przypadkach oraz przyczynach zawieszenia oraz
uniewaznienia certyfikatu), a takze — jesli dotyczy — art. 45 (Dodatkowe obowigzki posiadacza i
wnioskodawcy) oraz art. 47 (Dodatkowe obowigzki posiadacza), jak rowniez zapiséw niniejszej
Polityki. Umowa ulega rozwigzaniu z mocy prawa rowniez wtedy, gdy jedna ze stron poinformuje
drugg strone, za posrednictwem certyfikowanej poczty elektronicznej lub listem poleconym ze
zwrotnym potwierdzeniem odbioru, o zamiarze skorzystania z niniejszej klauzuli.

W przypadku, gdy posiadaczem certyfikatu jest konsument, ewentualne spory o charakterze
cywilnym zwigzane z umowa zawartg przez konsumenta, rozstrzygane beda wytacznie przez sad
wiasciwy dla miejsca jego statego lub tymczasowego zamieszkania.

Konsument moze na zasadzie dobrowolnosci skorzysta¢ z pozasgdowych metod rozstrzygania
sporéw, o ktérych mowa we wtoskim kodeksie konsumenta oraz w innych, wiasciwych dla
charakteru sprawy, obowigzujgcych przepisach prawa.

Ponadto informuje sie, iz zgodnie z rozporzadzeniem (UE) nr 524/2013, w celu rozstrzygania sporow
zwigzanych z umowami online oraz ustugami oferowanymi online, istnieje mozliwos¢ skorzystania z
procedury internetowego rozstrzygania sporéw (ODR), wprowadzonej przez Komisje Europejskg i
dostepnej pod adresem: https://webgate.ec.europa.eu/odr/ .

Podmiotowi certyfikujgcemu przystuguje prawo odstgpienia od umowy na ustugi certyfikacyjne, i
wynikajgcego z niego uniewaznienia certyfikatu, w kazdym czasie, z zachowaniem 30-dniowego
okresu wypowiedzenia.

W kazdym przypadku niewypetnienia podjetych zobowigzan przez posiadacza lub wnioskodawce
podmiot certyfikujgcy ma prawo zawiesi¢ $wiadczenie ustug, w tym poprzez zawieszenie certyfikatu.
W szczegdlnosci, w przypadku nieuiszczenia opfat za ustugi InfoCert bedzie miat prawo rozwigzaé
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umowe z wnioskodawcg oraz posiadaczem w kazdym momencie jej obowigzywania, bez
zachowania okresu wypowiedzenia oraz ponoszenia jakichkolwiek optat z tego tytutu.

Odstgpienie od umowy przez posiadacza lub uniewaznienie certyfikatu nie zwalnia z obowigzku
uiszczenia optaty za ustugi, a w przypadku jej wczesniejszego uiszczenia, zostaje ona w catosci
zatrzymana przez InfoCert, takze z tytutu samego odstgpienia.

W kazdym przypadku rozwigzania umowy, odstgpienia od niej lub jej wygasniecia, zapisy umowy
pozostajg wigzgce az do momentu rozwigzania, odstgpienia lub wygasniecia.

Posiadacz uznaje fakt, iz w przypadku wygasniecia umowy, niezaleznie od powoddw wygasniecia,
nie bedzie mozliwe dalsze korzystanie z ustug.

9.10.3 Skutki rozwigzania umowy

Rozwigzanie umowy powoduje natychmiastowe uniewaznienie certyfikatu.

9.11 Oficjalne kanaty komunikacyjne

Patrz kanaty komunikacyjne opisane w punkcie 1.5.1.

9.12 Aktualizacje Polityki

CA zastrzega sobie prawo do wprowadzania zmian do niniejszego dokumentu wynikajgcych z
potrzeb technicznych Ilub ze zmian proceduralnych, zaréwno spowodowanych zmianami
obowigzujgcych przepiséw prawa lub rozporzadzen, jak i majacych na celu optymalizacje pracy.
Kazda nowa wersja Polityki anuluje i zastepuje poprzednie, ktére jednak znajdujg zastosowanie dla
certyfikatéw wydanych w okresie ich obowigzywania, do wygasniecia pierwszego terminu waznosci
tych certyfikatow.

Zmiany niemajgce znaczgcego wptywu dla uzytkownikéw wigzg sie z publikacjg nowego wydania tej
samej wersji dokumentu, natomiast zmiany o znaczagcym wptywie dla uzytkownikéw (jak np. zmiany
dotyczgce procedur dziatania) wigzg sie z publikacja nowej wersji dokumentu. W kazdym z
przypadkéw Polityka jest niezwtocznie publikowana oraz udostepniana na wczesniej ustalonych
zasadach. O kazdej zmianie technicznej lub proceduralnej wprowadzonej do niniejszej Polityki
niezwtocznie informuje sie punkty rejestracji (RA).

Jesli wprowadzone zmiany sg znaczgce, CA zobowigzany jest poddac je audytowi ze strony
akredytowanej jednostki CAB, przedstawi¢ organowi nadzoru (AglID) raport z oceny zgodnosci (CAR
— Conformity Assessment Report) i Polityke, oraz poczekaé na zgode na ich opublikowanie.

9.12.1 Historia zmian

Wersja/wydanie nr: 3.4
Data wersji/wydania: 20.06.2018 .
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Opis zmian: Pkt. 1.5.1 Zmiana numeru call center.

Pkt. 9.2.1 Aktualizacja maksymalnych sum ubezpieczenia.

Uzasadnienie: -

Wersja/wydanie nr: 3.3
Data wersji/wydania: 04.09.2918 .
Opis zmian: Rozdz. 1 Zmiana ,podpisu cyfrowego” na ,kwalifikowany podpis

elektroniczny”.

Wprowadzenie kilku zmian terminologicznych, majgcych na celu lepsze
zrozumienie tekstu, a takze dodanie kilku definicji terminéw uzytych w
dokumencie.

Pkt. 3.1.5 Ponowne czeSciowe zredagowanie punktu w celu jego
lepszego zrozumienia.

Pkt. 3.2.3 Ponowne zredagowanie tabeli oraz podpunktéw w celu ich
lepszego zrozumienia oraz nadania kontekstu odpowiedniego dla
rynkdw europejskich. Rozszerzenie trybu 4 AutlD na narzedzia
identyfikacji elektronicznej stosowane w panistwach cztonkowskich.
Zdefiniowanie specjalnego dokumentu zawierajgcego rodzaje
dokumentéw oraz akceptowane narzedzia identyfikacji elektronicznej.

Pkt. 4.2 Ponowne czesciowe zredagowanie punktu w celu jego lepszego
zrozumienia oraz nadania kontekstu odpowiedniego dla rynkéw
europejskich.

Pkt. 4.2.2 Dodatkowe systemy uwierzytelniania.

Pkt. 4.3.3.2 Mozliwos¢ wystawiania juz aktywnego certyfikatu.

Pkt. 4.5.3 Wprowadzenie dodatkowego ograniczenia dot. stosowania.
Pkt. 4.9.15i 4.9.16 Zawieszenie oraz przywrdcenie przy pomocy CMS.
Pkt. 9.4 Dodanie odniesiert do GDPR.

Pkt. 9.6, pkt. 9.7, pkt. 9.8, pkt. 9.9, pkt. 9.10 Ponowne zredagowanie
punktéw w celu nadania im lepszego kontekstu.

Certyfikaty uzytkownika: dodanie certyfikatéw dla osoby prawnej na
urzgdzeniu QSCD, poprawienie kilku bteddow.

Uzasadnienie: -
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Wersja/wydanie nr:

3.2

Data wersji/wydania:

02.05.2017r.

Opis zmian:

Dodanie informacji dot. CA , Infocert Podpis Kwalifikowany 2”
Dodanie kilku OID dot. CA , Infocert Podpis Kwalifikowany 2”
Poprawienie formy i pisowni

Uzasadnienie:

Wersja/wydanie nr:

3.1

Data wersji/wydania:

27.01.2017r.

Opis zmian:

Pkt. 3.2.3 Wyeliminowanie wszystkich odniesier do systemu SPID jako
narzedzia uwierzytelniajgcego do celéw identyfikacji.

Pkt. 3.2.3.1 Uszczegdtowienie rozpoznania przez pracodawce.

Pkt. 4.8.12 Opisanie sposobu przywracania zawieszonego certyfikatu.

Uzasadnienie:

Wersja/wydanie nr: 3.0
Data wersji/wydania: 12.12.2016r.
Opis zmian: Nie dotyczy

Uzasadnienie:

nowe wydanie dokumentu

9.12.2 Procedury dot. aktualizacji

Procedury dot. aktualizacji Podrecznika obstugi sg analogiczne do procedur jego redagowania.
Zmiany wprowadzane sg w porozumieniu z kierownikiem ds. ustug certyfikacyjnych, kierownikiem
ds. bezpieczenistwa, kierownikiem ds. ochrony danych osobowych, Biurem Prawnym oraz Dziatem
Doradczym, a nastepnie przyjmowane przez organ zarzadzajacy.

9.12.3 Terminy i sposob publikacji

Podrecznik obstugi udostepniany jest:

e w wersji elektronicznej na stronie
http://www.firma.infocert.it/doc/manuali.htm);
e w wersji elektronicznej na powszechnie dostepnej liscie podmiotow certyfikujgcych
prowadzonej przez wtoskg Agencje ds. Cyfryzacji Wtoch (AglD);
e w wersji papierowej na wniosek sktadany w urzedach rejestracyjnych, a w przypadku
uzytkownikow korncowych —w momencie bezposredniego kontaktu.
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9.12.4 Przypadki, w ktorych OID wymaga zmiany

Nie dotyczy

9.13 Rozstrzyganie sporow

Patrz zapisy umowne szczegdtowo regulujgce zasady rozstrzygania sporow.

9.14 Witasciwosé sadu

W przypadku konsumentéw wtasciwym sgdem jest sgd miasta, w ktérych konsument posiada state
miejsce zamieszkania. Dla podmiotdw innych niz konsumenci wtasciwym sgdem jest Sgd w Rzymie.
W ramach odrebnych porozumien zawieranych pomiedzy CA i RA, pomiedzy CA i Wnioskodawca lub
pomiedzy CA i Podmiotem mozliwe jest wyznaczenie innego wtasciwego sadu.

9.15 Wiasciwos¢ prawa

Prawem wtasciwym dla niniejszego Podrecznika obstugi jest prawo wtoskie.
Ponizej wykaz niektorych podstawowych, majgcych zastosowanie, odniesiert normatywnych:

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (zwane
rowniez rozporzadzeniem elDAS).

[2] Dekret legislacyjny nr 82 z dnia 7 marca 2005 r. ([wioski] Dziennik Ustaw nr 112 z dnia 16
maja 2005 r.) — Kodeks administracji cyfrowej (oznaczany rowniez skrétem ,,CAD”) z pdzn. zm.
i uzup.

[3] brak

[4] Dekret legislacyjny nr 196 z dnia 30 czerwca 2003 r. ([wtoski] Dziennik Ustaw nr 174 z dnia
29 lipca 2003 r.) — Kodeks ochrony danych osobowych z pézn. zm. i uzup. oraz rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (obowigzujgce od 25 maja 2018 r.).

[5] brak

[6] brak

[7] Dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2011/83/WE z dnia 25 pazdziernika
2011 r. w sprawie praw konsumentéw oraz odnosne krajowe przepisy transponujgce.

[8] Wstepna kontrola 24 wrzes$nia 2015 r. [4367555] Przetwarzanie danych osobowych w
ramach ,Procesu wydawania dokumentéw na podstawie identyfikacji z uzyciem kamery
internetowej” dla kwalifikowanego podpisu elektronicznego lub cyfrowego.

[9] Uchwata CNIPA (wtoskie Krajowe Centrum Informatyczne Administracji Publicznej) nr 45 z
dnia 21 maja 2009 r., z pdzniejszymi zmianami.

[10] Postanowienie AglID nr 189/2017.
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Ponadto zastosowanie znajdujg wszystkie okdlniki oraz uchwaty organu nadzoru®, a takze akty
wykonawcze, o ktédrych mowa w rozporzadzeniu elDAS [1].

9.16 Inne postanowienia

Inne postanowienia niezawarte w niniejszej Polityce okreslone s3 w umowie regulujgce Swiadczenie
ustug.

9.17 Pozostate postanowienia

Godziny $wiadczenia ustugi (z zastrzezeniem innych postanowierr umownych):
‘ Ustuga Godziny

Dostep do publicznego archiwum certyfikatow Od 0:00 do 24:00
(obejmuje certyfikaty oraz listy

; . L 7 dni w tygodniu
uniewaznionych certyfikatow [CRL]).

Uniewaznienie oraz zawieszenie certyfikatow.  Od 0:00 do 24:00
7 dni w tygodniu

Pozostate czynnoSci: rejestracja, generowanie, 0d 9:00 do 17:00

publikowanie, odnowienie’. od poniedziatku do pigtku, z wyjgtkiem dni

ustawowo wolnych od pracy

0Od 9:00 do 13:00

sobota

Whniosek o wydanie i/lub weryfikacja znacznika 24 h przez 7 dni w tygodniu

Czasu (minimalna dostepnosé 95%)

6 Dostepne na stronie http://www.agid.gov.it/agenda-digitale /infrastrutture-architetture/firme-elettroniche.

7 Proces rejestracji prowadzony jest w placéwkach rejestracyjnych, ktérych godziny otwarcia moga réznic¢ sie miedzy soba. W kazdym
przypadku InfoCert zapewnia mozliwo$¢ korzystania z oferowanej przez siebie ustugi w godzinach podanych wyzej.
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Appendice A Root CA

75



Polityka certyfikacji i kodeks postepowania

) ) WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

Zatacznik A

Electronic Signature Qualified Root ”“InfoCert Podpis
Kwalifikowany 2”

0 1318: SEQUENCE ({

4 1038: SEQUENCE {
8 3: [0] {
10 1: INTEGER 2
: }
13 1: INTEGER 1
16 13: SEQUENCE {
18 9: OBJECT IDENTIFIER
: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
29 0: NULL
: }
31 133: SEQUENCE {
34 11: SET {
36 9: SEQUENCE {
38 3: OBJECT IDENTIFIER countryName (2 5 4 6)
43 2: PrintableString 'IT'
: }
: }
47 21: SET {
49 19: SEQUENCE {
51 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
56 12: UTF8String 'INFOCERT SPA'
: }
H }
70 34: SET {
72 32: SEQUENCE {
74 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
79 25: UTF8String 'Certificatore Accreditato'
H }
: }
106 20: SET {
108 18: SEQUENCE {
110 3: OBJECT IDENTIFIER serialNumber (2 5 4 5)
115 11: PrintableString '07945211006"
: }
H }
128 37: SET {
130 35: SEQUENCE {
132 3: OBJECT IDENTIFIER commonName (2 5 4 3)
137 28: UTF8String 'InfoCert Firma Qualificata 2'
: }
}
: }
167 30: SEQUENCE {
169 13: UTCTime 19/04/2013 14:26:15 GMT
184 13: UTCTime 19/04/2029 15:26:15 GMT
: }
199 133: SEQUENCE {
202 11: SET {
204 9: SEQUENCE {
206 3: OBJECT IDENTIFIER countryName (2 5 4 6)
211 2: PrintableString 'IT'
: }
: }
215 21: SET {
217 19: SEQUENCE {
219 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
224 12: UTF8String 'INFOCERT SPA'
: }
: }
238 34: SET {
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240 32: SEQUENCE {
242 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
247 25: UTF8String 'Certificatore Accreditato’
: }
: }
274 20: SET {
276 18: SEQUENCE {
278 3: OBJECT IDENTIFIER serialNumber (2 5 4 5)
283 11: PrintableString '07945211006"'
: }
: }
296 37: SET {
298 35: SEQUENCE {
300 3: OBJECT IDENTIFIER commonName (2 5 4 3)
305 28: UTF8String 'InfoCert Firma Qualificata 2'
: }
}
: }
335 290: SEQUENCE {
339 13: SEQUENCE {
341 9: OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
352 0: NULL
: }
354 271: BIT STRING, encapsulates {
359 266: SEQUENCE {

363 257: INTEGER
: 00 C5 Al 6E 5E 03 49 37 01 C5 3E FE FD AE 29 C9
44 84 6A F1 5E 5A 8E 52 9B 40 40 92 D2 8F 2B OF
EC 86 8A 2A D1 Bl 21 E5 FC 1C D6 AF C5 16 83 90
B9 10 34 49 6A 97 EB 78 1A 02 OF C8 99 38 97 31
DB 1F BD 9C D4 BB 36 48 7D 3A 5F BB 82 A3 98 86
44 7D FE 15 4D 52 71 B7 2B CE F8 80 3C 1F B2 7A
A5 19 D5 C2 A4 1B 2C 86 43 5C 01 B2 8A F1 A5 11
14 79 A8 E4 5B 6C 2C 0OE 26 3F 0D 8C 9E 4C 6D 48
[ Another 129 bytes skipped ]

624 3: INTEGER 65537

H }

}

: }
629 413: [31 {
633 4009: SEQUENCE {
637 15: SEQUENCE {
639 3: OBJECT IDENTIFIER basicConstraints (2 5 29 19)
644 1: BOOLEAN TRUE
647 5: OCTET STRING, encapsulates {
649 3: SEQUENCE {
651 1: BOOLEAN TRUE

H }

}

: }
654 88: SEQUENCE {
656 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
661 81: OCTET STRING, encapsulates {
663 79: SEQUENCE {
665 77: SEQUENCE {
667 4: OBJECT IDENTIFIER anyPolicy (2 5 29 32 0)
673 69: SEQUENCE {
675 67: SEQUENCE {
677 8: OBJECT IDENTIFIER cps (1L 3 6 1 55 7 2 1)
687 55: IA5String

: 'http://www.firma.infocert.it/documentazione/manu’

'ali.php'
}
}
}
}
}

: }
744 37: SEQUENCE {
746 3: OBJECT IDENTIFIER issuerAltName (2 5 29 18)
751 30: OCTET STRING, encapsulates {
753 28: SEQUENCE {
755 26: [1] 'firma.digitale@infocert.it'
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}
: }
783 213: SEQUENCE {

786 3: OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
791 205: OCTET STRING, encapsulates {
794 202: SEQUENCE {
797 199: SEQUENCE {
800 196: [0] {
803 193: [01 {
806 42 [6]
: 'http://crl.infocert.it/crls/firma2/ARL.crl’
850 146: [6]
: 'ldap://ldap.infocert.it/cn%$3DInfoCert%20Firma%20"
'Qualificata%202,ou%3DCertificatore%$20Accreditato’
', 0%3DINFOCERT%20SPA, c%3DIT?authorityRevocationLi’
[
}
}
}
: }
: }
: }
999 14: SEQUENCE {
1001 3: OBJECT IDENTIFIER keyUsage (2 5 29 15)
1006 1: BOOLEAN TRUE
1009 4: OCTET STRING, encapsulates {
1011 2: BIT STRING 1 unused bit
: '1100000'B
}
: }
1015 29: SEQUENCE {
1017 3: OBJECT IDENTIFIER subjectKeyIdentifier (2 5 29 14)
1022 22 OCTET STRING, encapsulates ({
1024 20: OCTET STRING
: 93 DD 21 FC 03 DO 15 0OA 72 AD A3 CC D5 9A 09 9D
38 8B 9D E9
}
}
}
}
: }
1046 13: SEQUENCE {
1048 9: OBJECT IDENTIFIER sha256WithRSAEncryption (1 2 840 113549 1 1 11)
1059 0: NULL
: }
1061 257: BIT STRING

96 1D 20 03 BC 24 21 EB F5 D4 D3 FE 4A 72 E4 06
69 82 8F 17 A0 84 16 FE AF 6D 35 03 FO 66 47 5D
FD BO 1F 80 B8 9B A2 5B DB 93 B6 53 B2 25 65 56
FD F9 05 BF 6B 84 CE 7C 48 A3 F5 5D AF 5C DB A0
9F F3 2E 33 86 8A 65 55 B8 5F 29 11 95 08 B8 F5
BB 51 17 74 F8 42 51 06 FC 59 67 0C DO 0OC 8B 39
78 F7 AA 16 CC 87 BE D4 2F 42 BD 79 A4 6B Cl 30
04 35 B9 78 DC 9C BA E4 73 C7 B9 B3 67 93 D5 3D
[ Another 128 bytes skipped ]

Electronic Signature Qualified Root "InfoCert Qualified Electronic
Signature CA 3”

0 1881: SEQUENCE {

4 1345: SEQUENCE {

8 3: [0] {

10 1: INTEGER 2
: }

13 1: INTEGER 1

16 13: SEQUENCE {
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18 9: OBJECT IDENTIFIER
: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
29 0: NULL
: }
31 165: SEQUENCE {
34 11: SET {
36 9: SEQUENCE {
38 3: OBJECT IDENTIFIER countryName (2 5 4 6)
43 2: PrintableString 'IT'
: }
: }
47 24: SET {
49 22: SEQUENCE {
51 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
56 15: UTF8String 'InfoCert S.p.A.'
: }
: }
73 41: SET {
75 39: SEQUENCE {
77 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
82 32: UTF8String 'Qualified Trust Service Provider'
: }
: }
116 26: SET {
118 24: SEQUENCE {
120 3: OBJECT IDENTIFIER '2 5 4 97'
125 17: UTF8String 'VATIT-07945211006"
: }
: }
144 53: SET {
146 51: SEQUENCE {
148 3: OBJECT IDENTIFIER commonName (2 5 4 3)

153 44: UTF8String
: 'InfoCert Qualified Electronic Signature CA 3'
}
}

: }
199  30: SEQUENCE {

201 13: UTCTime 12/12/2016 16:34:43 GMT
216 13: UTCTime 12/12/2032 17:34:43 GMT
H }
231 165: SEQUENCE {
234  11: SET {
236 9: SEQUENCE {
238 3: OBJECT IDENTIFIER countryName (2 5 4 6)
243 2: PrintableString 'IT'
: }
H }
247 24 SET {
249 22: SEQUENCE {
251 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
256 15: UTF8String 'InfoCert S.p.A.'
: }
: }
273 41: SET {
275 39: SEQUENCE {
277 3: OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
282 32: UTF8String 'Qualified Trust Service Provider'
: }
: }
316 26: SET {
318 24 SEQUENCE {
320 3: OBJECT IDENTIFIER '2 5 4 97'
325 17: UTF8String 'VATIT-07945211006"'
: }
: }
344 53: SET {
346 51: SEQUENCE {
348 3: OBJECT IDENTIFIER commonName (2 5 4 3)

353 44: UTF8String
: 'InfoCert Qualified Electronic Signature CA 3'
}
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399
403
405
416

418
423
427

944

949
953
957
959
964
967
969
971

974
976
981
983
985
987
993
995
997
1007

1064
1067
1072
1075
1078
1081
1084
1087
1126

1306
1308
1313

546:
13:
9:
0:

527:
522:
513:

400:
396:

=W o

88:

81:
79:
77:

69:
67:

55:

239:

231:
228:
225:
222:
219:

37:
177:

14:
3:
1:

}
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
NULL
}
BIT STRING, encapsulates {
SEQUENCE {
INTEGER
00 B7 Cl1 D3 BF 11 CB A8 28 B6 91 DD E1 11 85 9F
9D 9A 51 25 B3 B2 BC B2 AE AD DF 3E 5D 9F 5A A0
F9 E4 64 C8 34 40 DA AB 7A EC 98 62 05 38 EC 91
EA 84 F9 07 E6 58 DE 58 34 A0 EB 0D 11 19 50 BA
E9 CO 13 C7 60 08 DB E5 AE 00 50 E9 7C 10 16 09
9E 4D F4 EC 7B 14 99 6F DO A4 67 68 CD 7D 88 1E
D1 3E DA 25 BC 3C 66 61 8D B6 5D D6 F8 CF BA 7A
55 96 86 62 CC 3F 9D D1 BO 2B 58 03 A7 21 49 BC
[ Another 385 bytes skipped ]
INTEGER 65537
}
}
}
[3]7 {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)
BOOLEAN TRUE
OCTET STRING, encapsulates {
SEQUENCE {
BOOLEAN TRUE
}
}
}
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER anyPolicy (2 5 29 32 0)
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cps (1 3 6 1 55 7 2 1)
IA5String
'http://www.firma.infocert.it/documentazione/manu’
'ali.php'

SEQUENCE {
OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[0] {
[0] {

[6] 'http://crl.infocert.it/ca3/qgc/ARL.crl'

[6]
'ldap://ldap.infocert.it/cn%3DInfoCert%20Qualifie’
'd%20Electronic%20Signature%$20CA%203,0u%s3DQualifi’
'ed%20Trust%20Service%20Provider, 0$3DINFOCERT%20S"
'PA,c%3DIT?authorityRevocationList’

SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
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1316
1318

1322
1324
1329
1331

1353
1355
1366

1368
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29:

22
20:

}

}

OCTET STRING,

}

}

SEQUENCE {
OBJECT IDENTIFIER subjectKeyIdentifier
OCTET STRING,

OCTET STRING

SEQUENCE {
OBJECT IDENTIFIER
NULL

}

BIT STRING

54
50
96
3F
12
58
D1
5B

49
79
A6
E8
49
F4
13
DC

DC
22
EB
F3
A3
82
25
4B

9B 3B 1B 18 6A 3E A2 04 03 F4 D7 99 10 CF 97 11

encapsulates {
BIT STRING 1 unused bit
'1100000'B

encapsulates

4C F1 AA DE

F3
70
00
FC
51
27
07
08

76
4A
93
TA
19
98
5A
4F

1F
TE
5D
c7
6C
FB
77
EC

[ Another

{

sha256WithRSAEncryption

BF
DA
82
9C
3B
c7
Bl
cc

5D
EB
1D
33
oc
11
E4
9F

33
8F
48
4B
50
97
BE
CD

B7
26
Cc8
19
Fl
B8
6C
E9

78
3C
EO
FA
D2
D7
OE
E8

3A
TF
FF
13
97
FC
BD
9E

26
8D
C6
37
83
73
FA
7D

384 bytes skipped ]

81

72
CB
1D
01
7B
F2
D8
43

(2 5 29 14)
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(1 2 840 113549 1 1 11)

4B
08
69
TF
CF
96
CA
27

2B
8E
32
54
4F
41
58
4D
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Certyfikat kwalifikowany dla osoby fizycznej z identyfikatorami oraz kluczami
semantycznymi na urzadzeniu QSCD

VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT

Organization Name:

InfoCert S.p.A.

Organizational Unit Name:

ified Trust Service Provider

Organization ldentifier:

T-07945211006

Common Name:

InfoCert Qualified Electronic Signature CA 3

VALIDITY:

max 39 month

Not Before:

Not After:

SUBJECT:

Country Name:

CountryCode (ISO 3166) (mandatory)(*****)

Organization Name:

(conditioned presence) (***)

Organizational Unit

 (conditioned presence) (****)

Organization ldentifier:

(conditioned presence) (***) as defined in clause 5.1.4 of ETSI EN
319 412-1 (ie. “VATIT-TaxldentificationNumber”, “NTRIT-
IdentifierNationalTradeRegister”)

GivenName:

Name (conditioned presence) (*)

Surname:

Surname (conditioned presence) (*)

SerialNumber:

(conditioned presence) (**) as defined in clause 5.1.3 of ETSI EN 319
412-1 (i.e. “TINIT-Codicefiscale”, “PASIT-PassportNumber”, “IDCIT-
IdentityCardNumber”)

Title Holder's specific qualification (optional)
Locality (conditioned presence) (****)
DNQualifier Holder's identification code assigned by the Certification
Authority, unique within the Certification Authority itself
(mandatory)
Pseudonym: (conditioned presence) (*)
Common Name name of the subject (recommended)
PUBLIC KEY: (key size is 2048 bits or higher)
ALGORITHM:
ALG. ID: id-rsa-encryption
PARAMETER: 0
MODULUS:
EXPONENT:
EXTENSIONS:
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Authority Key Identifier: key identifier (shal 160 bit) of Issuer Public Key

Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Point 1:
Uniform Resource ID1.:
http://crl.infocert.it/ca3/qc/CRLxx.crl
Uniform Resource 1D2: |
Idap://Idap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT ?certificateRevocationList
Authority Information Access

Access Method 1.3.6.1.5.5.7.48.1
Alternative Name http://ocsp.qc.ca3.infocert.it
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca3/qc/CA.crt
Subject Key Identifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFC822Name certificate holder e-mail
Certificate Palicies:
Policy 1:
Policy ID: 0.4.0.194112.1.2
Policy 2:
Policy ID: e 1376.36.1.1.61
e 13.76.36.1.1.62
e 13.76.36.1.1.63
e 1.3.76.36.1.1.66
Policy Qualifier ID: cps (id-gt-cps)
CPS uri: http://www.firma.infocert.it/documentazione/manuali.php
ETSI extensions:

gcStatement-1
(QcCompliance) n=
0.4.0.1862.1.1
ETSI extensions: | (optional)
gcStatement-2
(QcEuLimitValue) n=
0.4.0.1862.1.2
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ETSI extensions: | 20
QCStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3
ETSI extensions:
gcStatement-4 (QcSSCD)::=
0.4.0.1862.1.4
ETSI extensions: | PDS URL and LANGUAGE
gcStatement-5 (QCcEuPDS)::=
0.4.0.1862.1.5
ETSI extensions: | id-etsi-qct-esign
gcStatement-6  (QcType)::=
0.4.0.1862.1.6
RFC3739 extensions: | id-etsi-qcs-semanticsld-Natural (0.4.0.194121.1.1) (mandatory)
gcStatement-2 id-etsi-qcs-Semanticsld-Legal (0.4.0.194121.1.2) (optional)
(pkixQCSyntax-v2)::=
1.3.6.1.5.5.7.0.18.11.2
SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
VALUE: Ca Signature

(*): the pseudonym attribute shall not be present if the givenName and surname attributes are present

(**): if givenName and surname or pseudonym attributes are not sufficient to ensure Subject name
unigueness within the context of the issuer, then the serialNumber attribute shall be present

(***): when a natural person subject is associated with an organization, the subject attributes may also
identify such organization using attributes such as organizationName and organizationldentifier

(****). if the organization attribute is present, contains more information about the organization itself.

This attribute may appear, at most, four times.

(*****): if the organization attribute is present, contains the conuntry where the organization is based,

otherwise the country where the subject lives

NB: xx = partitioned revocation

list progressive numbering
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Certyfikat kwalifikowany dla osoby fizycznej BEZ identyfikatorow i kluczy

semantycznych na urzadzeniu QSCD, wystawiony przez root CA , InfoCert Qualified
Electronic Signature CA 3”

VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT
Organization Name: InfoCert S.p.A.
Organizational Unit Name: (ified Trust Service Provider
Organization Identifier: T-07945211006
Common Name: InfoCert Qualified Electronic Signature CA 3
VALIDITY: max 39 month
Not Before:
Not After:
SUBJECT:
Country Name: CountryCode (ISO 3166) (mandatory)(*****)
Organization Name: (conditioned presence) (***)
Organization ldentifier: (conditioned presence) (***)
| Organizational Unit | (conditioned presence) (****)
GivenName: Name (conditioned presence) (*)
Surname: Surname (conditioned presence) (*)
SerialNumber: (conditioned presence) (**)
Title Holder's specific qualification (optional)
Locality (conditioned presence) (****)
DNQualifier Holder's identification code assigned by the Certification Authority,
unique within the Certification Authority itself (mandatory)
Pseudonym: (conditioned presence) (*)
Common Name name of the subject (recommended)
PUBLIC KEY: (key size is 2048 bits or higher)
ALGORITHM:
ALG. ID: id-rsa-encryption
PARAMETER: 0
MODULUS:
EXPONENT:
EXTENSIONS:
Authority Key Identifier: key identifier (shal 160 bit) of Issuer Public Key
Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Point 1:
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Uniform Resource ID1: |
http://crl.infocert.it/ca3/qc/CRLXxX.crl
Uniform Resource ID2: |
Idap://Idap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT ?certificateRevocationList

Authority Information Access

Access Method 1.3.6.1.5.5.7.48.1
Alternative Name http://ocsp.qc.ca3.infocert.it
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca3/gc/CA.crt
Subject Key Identifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFCB822Name certificate holder e-mail
Certificate Policies:
Policy 1:
Policy ID: 0.4.0.194112.1.2
Policy 2:
Policy ID: e 1.3.76.36.1.1.61
e 1.3.76.36.1.1.62
e 1.3.76.36.1.1.63
e 1.3.76.36.1.1.66
Policy Qualifier ID: cps (id-gt-cps)
CPS uri: http://www.firma.infocert.it/documentazione/manuali.php
ETSI extensions:

gcStatement-1
(QcCompliance) n=
0.4.0.1862.1.1

ETSI extensions: | (optional)
gcStatement-2
(QcEuLimitValue) R
0.4.0.1862.1.2

ETSI extensions: | 20
QCsStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3

ETSI extensions:
gcStatement-4 (QcSSCD)::=
0.4.0.1862.1.4
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ETSI extensions: | PDS URL and LANGUAGE
gcStatement-5 (QCcEuPDS)::=
0.4.0.1862.1.5
ETSI extensions: | id-etsi-qct-esign
gcStatement-6  (QcType)::=
0.4.0.1862.1.6
SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
VALUE: Ca Signature

(*): the pseudonym attribute shall not be present if the givenName and surname attributes are present

(**): if givenName and surname or pseudonym attributes are not sufficient to ensure Subject name
uniqueness within the context of the issuer, then the serialNumber attribute shall be present

(***): when a natural person subject is associated with an organization, the subject attributes may also
identify such organization using attributes such as organizationName and organizationldentifier

(****). if the organization attribute is present, contains more information about the organization itself.

This attribute may appear, at most, four times.

(*****): if the organization attribute is present, contains the conuntry where the organization is based,

otherwise the country where the subject live

NB: xx = partitioned revocation

list progressive numbering
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Certyfikat kwalifikowany dla osoby fizycznej BEZ identyfikatorow i kluczy

semantycznych na urzagdzeniu QSCD, wystawiony przez root CA ,InfoCert Podpis
Kwalifikowany 2”

VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT
Organization Name: INFOCERT SPA
Organizational Unit Name: f[icatore Accreditato
serialNumber 5211006
Common Name: InfoCert Firma Qualificata 2
VALIDITY: max 39 month
Not Before:
Not After:
SUBJECT:
Country Name: CountryCode (ISO 3166) (mandatory) (*****)
Organization Name: (conditioned presence) (***)
Organization Identifier: (conditioned presence) (***)
Organizational Unit (conditioned presence) (****)
GivenName: Name (conditioned presence) (*)
Surname: Surname (conditioned presence) (*)
SerialNumber: (conditioned presence) (**)
Title Holder's specific qualification (optional)
Locality (conditioned presence) (****)
DNQualifier Holder's identification code assigned by the Certification Authority,
unique within the Certification Authority itself (mandatory)
Pseudonym: (conditioned presence) (*)
Common Name name of the subject (recommended)
PUBLIC KEY: (key size is 2048 bits or higher)
ALGORITHM:
ALG. ID: id-rsa-encryption
PARAMETER: 0
MODULUS:
EXPONENT:
EXTENSIONS:
Authority Key Identifier: key identifier (shal 160 bit) of Issuer Public Key
Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Paint 1:
Uniform Resource ID1.:
http://crl.infocert.it/crls/firma2/CRLXxx.crl
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Uniform Resource 1D2: |
URI =
Idap://ldap.infocert.it/cn%3DInfoCert%20Firma%20Qualificata%202%20CRL05,0u%3DCertific
atore%20Accreditato,0%3DINFOCERT%20SPA,c%3DIT?certificateRevocationList
Authority Information Access
Access Method 1.3.6.1.5.5.7.48.1
Alternative Name http://ocsp.sc.infocert.it/
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca2/firma2/CA.crt
Subject Key ldentifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFC822Name certificate holder e-mail
Certificate Policies:
Policy 1:
Policy ID: 0.4.0.194112.1.2
Policy 2:
Policy ID: e 1.3.76.36.1.1.1 (firma qualificata)
e 1.3.76.36.1.1.2 (firma qualificata automatica)
e 1.3.76.36.1.1.22 (firma qualificata remota)
e 1.3.76.36.1.1.32 (firma qualificata CMS)
Policy Qualifier ID: cps (id-gt-cps)
CPS uri: http://www.firma.infocert.it/documentazione/manuali.php
ETSI extensions:
gcStatement-1
(QcCompliance) n=
0.4.0.1862.1.1
ETSI extensions: | (optional)
gcStatement-2
(QcEuLimitValue) S
0.4.0.1862.1.2
ETSI extensions: | 20
QCsStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3
ETSI extensions:
gcStatement-4 (QcSSCD)::=
0.4.0.1862.1.4
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ETSI extensions: | PDS URL and LANGUAGE
gcStatement-5 (QcEuPDS)::=
0.4.0.1862.1.5
ETSI extensions: | id-etsi-gct-esign
gcStatement-6  (QcType)::=
0.4.0.1862.1.6
SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
VALUE: Ca Signature

(*): the pseudonym attribute shall not be present if the givenName and surname attributes are present
(**): if givenName and surname or pseudonym attributes are not sufficient to ensure Subject name
unigueness within the context of the issuer, then the serialNumber attribute shall be present

(***): when a natural person subject is associated with an organization, the subject attributes may also
identify such organization using attributes such as organizationName and organizationldentifier
(****): if the organization attribute is present, contains more information about the organization
itself. This attribute may appear, at most, four times.

(*****): if the organization attribute is present, contains the conuntry where the organization is
based, otherwise the country where the subject live

NB: xx = partitioned revocation list progressive numbering

Certyfikat kwalifikowany dla osoby fizycznej z identyfikatorami oraz kluczami

semantycznymi
VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:

Country Name: IT

Organization Name: InfoCert S.p.A.

Organizational Unit Name: |ified Trust Service Provider

Organization Identifier: T-07945211006

Common Name: InfoCert Qualified Electronic Signature CA 3

VALIDITY: max 39 month

Not Before:

Not After:

SUBJECT:

Country Name: CountryCode (ISO 3166) (mandatory) (*****)

Organization Name: (conditioned presence) (***)

Organization Identifier: (conditioned presence) (***) as defined in clause 5.1.4 of ETSI EN
319 412-1 (ie. “VATIT-TaxldentificationNumber”, “NTRIT-
IdentifierNationalTradeRegister”)

Organizational Unit (conditioned presence) (****)

GivenName: Name (conditioned presence) (*)
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Surname: Surname (conditioned presence) (*)
SerialNumber: (conditioned presence) (**) as defined in clause 5.1.3 of ETSI EN 319
412-1 (i.e. “TINIT-Codicefiscale”, “PASIT-PassportNumber”, “IDCIT-
IdentityCardNumber”)
Title Holder's specific qualification (optional)
Locality (conditioned presence) (****)
DNQualifier Holder's identification code assigned by the Certification Authority,
unique within the Certification Authority itself (mandatory)
Pseudonym: (conditioned presence) (*)
Common Name name of the subject (recommended)
PUBLIC KEY: (key size is 2048 bits or higher)
ALGORITHM:
ALG. ID: id-rsa-encryption
PARAMETER: 0
MODULUS:
EXPONENT:
EXTENSIONS:
Authority Key ldentifier: key identifier (shal 160 bit) of Issuer Public Key
Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Paint 1:
Uniform Resource ID1.:

http://crl.infocert.it/ca3/qc/CRLxX.crl
Uniform Resource ID2: |
Idap://ldap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT ?certificateRevocationList

Authority Information Access

Access Method 1.3.6.1.5.5.7.48.1
Alternative Name http://ocsp.qc.ca3.infocert.it
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca3/qc/CA.crt
Subject Key Identifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFC822Name certificate holder e-mail
Certificate Policies:
Policy 1:
Policy ID: 0.4.0.194112.1.0
Policy 2:
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Policy ID: 1.3.76.36.1.1.48

Policy Qualifier ID: cps (id-qt-cps)
CPS uri: http://lwww.firma.infocert.it/documentazione/manuali.php
ETSI extensions:

gcStatement-1
(QcCompliance) =

0.4.0.1862.1.1

ETSI extensions: | (optional)

gcStatement-2

(QcEuLimitValue) n=

0.4.0.1862.1.2

ETSI extensions: | 20

QCStatement-3

(QcEURetentionPeriod)::=

0.4.0.1862.1.3

ETSI extensions: | PDS URL and LANGUAGE

gcStatement-5 (QCcEuUPDS)::=

0.4.0.1862.1.5

ETSI extensions: | id-etsi-qct-esign

gcStatement-6  (QcType)::=

0.4.0.1862.1.6

RFC3739 extensions: | id-etsi-qcs-semanticsld-Natural (0.4.0.194121.1.1) (mandatory)
gcStatement-2 id-etsi-qcs-Semanticsld-Legal (0.4.0.194121.1.2) (optional)

(pkixQCSyntax-v2)::=
1.3.6.1.5.5.7.0.18.11.2

SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
VALUE: Ca Signature

(*): the pseudonym attribute shall not be present if the givenName and surname attributes are present
(**): if givenName and surname or pseudonym attributes are not sufficient to ensure Subject name
uniqueness within the context of the issuer, then the serialNumber attribute shall be present

(***): when a natural person subject is associated with an organization, the subject attributes may also
identify such organization using attributes such as organizationName and organizationldentifier
(****): if the organization attribute is present, contains more information about the organization itself.
This attribute may appear, at most, four times.

(*****): if the organization attribute is present, contains the conuntry where the organization is based,
otherwise the country where the subject live

NB: xx = partitioned revocation list progressive numbering
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Certyfikat kwalifikowany dla osoby fizycznej BEZ identyfikatorow i kluczy

semantycznych
VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT
Organization Name: InfoCert S.p.A.
Organizational Unit Name: |ified Trust Service Provider
Organization Identifier: T-07945211006
Common Name: InfoCert Qualified Electronic Signature CA 3
VALIDITY: max 39 month
Not Before:
Not After:
SUBJECT:
Country Name: CountryCode (ISO 3166) (mandatory) (*****)
Organization Name: (conditioned presence) (***)
Organization ldentifier: (conditioned presence) (***)
Organizational Unit (conditioned presence) (****)
GivenName: Name (conditioned presence) (*)
Surname: Surname (conditioned presence) (*)
SerialNumber: (conditioned presence) (**)
Title Holder's specific qualification (optional)
Locality (conditioned presence) (****)
DNQualifier Holder's identification code assigned by the Certification Authority,
unigue within the Certification Authority itself (mandatory)
Pseudonym: (conditioned presence) (*)
Common Name name of the subject (recommended)
PUBLIC KEY: (key size is 2048 bits or higher)
ALGORITHM:
ALG. ID: id-rsa-encryption
PARAMETER: 0
MODULUS:
EXPONENT:
EXTENSIONS:
Authority Key ldentifier: key identifier (shal 160 bit) of Issuer Public Key
Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Point 1:
Uniform Resource ID1:
http://crl.infocert.it/ca3/qc/CRLXxX.crl
Uniform Resource ID2: |
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Idap://Idap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT ?certificateRevocationList

Authority Information Access

Access Method 1.3.6.1.5.5.7.48.1
Alternative Name http://ocsp.qc.ca3.infocert.it
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca3/qc/CA.crt
Subject Key Identifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFC822Name certificate holder e-mail
Certificate Policies:
Policy 1:
Policy ID: 0.4.0.194112.1.0
Policy 2:
Policy ID: 1.3.76.36.1.1.48
Policy Qualifier ID: cps (id-gt-cps)
CPS uri: http://www.firma.infocert.it/documentazione/manuali.php
ETSI extensions:

gcStatement-1
(QcCompliance) =
0.4.0.1862.1.1

ETSI extensions: | (optional)
gcStatement-2
(QcEuLimitValue) S
0.4.0.1862.1.2

ETSI extensions: | 20
QCStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3

ETSI extensions: | PDS URL and LANGUAGE
gcStatement-5 (QcEuPDS)::=
0.4.0.1862.1.5

ETSI extensions: | id-etsi-qct-esign
gcStatement-6  (QcType)::=
0.4.0.1862.1.6
SIGNATURE:

ALG. ID: id-sha256-with-rsa-encryption
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PARAMETER: 0
VALUE: Ca Signature

(*): the pseudonym attribute shall not be present if the givenName and surname attributes are present
(**): if givenName and surname or pseudonym attributes are not sufficient to ensure Subject name
uniqueness within the context of the issuer, then the serialNumber attribute shall be present

(***): when a natural person subject is associated with an organization, the subject attributes may also
identify such organization using attributes such as organizationName and organizationldentifier
(****). if the organization attribute is present, contains more information about the organization itself.
This attribute may appear, at most, four times.

(*****): if the organization attribute is present, contains the conuntry where the organization is based,
otherwise the country where the subject live

NB: xx = patrtitioned revocation list progressive numbering

Certyfikat kwalifikowany dla osoby prawnej z identyfikatorami oraz kluczami

semantycznymi
VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT

Organization Name:
Organizational Unit Name:
Organization ldentifier:
Common Name:
VALIDITY:
Not Before:
Not After:
SUBJECT:

InfoCert S.p.A.

ified Trust Service Provider

T-07945211006
InfoCert Qualified Electronic Signature CA 3
max 3 years

Country Name:

CountryCode (ISO 3166) (mandatory)

Organization Name:

full registered name of the subject (legal person) (mandatory)

Organization ldentifier:

as defined in clause 5.1.4 of ETSI EN 319 412-1 (ie. "VATIT-
TaxldentificationNumber”, “NTRIT-IdentifierNationalTradeRegister’)
(mandatory)

Common Name

name of the subject (legal person) (mandatory)

PUBLIC KEY:

(key size is 2048 bits or higher)

ALGORITHM:

ALG. ID:

id-rsa-encryption

PARAMETER:

0

MODULUS:

EXPONENT:

EXTENSIONS:

Authority Key ldentifier:

key identifier (shal 160 bit) of Issuer Public Key
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Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Paint 1:
Uniform Resource ID1:
http://crl.infocert.it/ca3/qc/CRLxX.crl
Uniform Resource ID2: |
Idap://Idap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT ?certificateRevocationList
Authority Information Access

Access Method 1.3.6.1.5.5.7.48.1
Alternative Name http://ocsp.qc.ca3.infocert.it
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca3/qc/CA.crt
Subject Key Identifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFC822Name certificate holder e-mail
Certificate Policies:
Policy 1:
Policy ID: 0.4.0.194112.1.1
Policy 2:
Policy ID: 1.3.76.36.1.1.47
Policy Qualifier ID: cps (id-gt-cps)
CPS uri: http:/www.firma.infocert.it/documentazione/manuali.php
ETSI extensions:

gcStatement-1
(QcCompliance) n=
0.4.0.1862.1.1

ETSI extensions: | (optional)
gcStatement-2
(QcEuLimitValue) R
0.4.0.1862.1.2

ETSI extensions: | 20
QCsStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3
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ETSI extensions: | PDS URL and LANGUAGE

gcStatement-5 (QCcEuPDS)::=

0.4.0.1862.1.5

ETSI extensions: | id-etsi-qct-eseal

gcStatement-6  (QcType)::=

0.4.0.1862.1.6

RFC3739 extensions: | id-etsi-qcs-Semanticsld-Legal (0.4.0.194121.1.2) (mandatory)

gcStatement-2
(pkixQCSyntax-v2)::=
1.3.6.1.5.5.7.0.18.11.2

SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
VALUE: Ca Signature

NB: xx = partitioned revocation list progressive numbering
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Certyfikat kwalifikowany dla osoby prawnej BEZ identyfikatoréw i kluczy

semantycznych
Field Value
VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT

Organization Name:

InfoCert S.p.A.

Organizational Unit Name:

ified Trust Service Provider

Organization ldentifier:

T-07945211006

Common Name:

InfoCert Qualified Electronic Signature CA 3

VALIDITY:

max 3 years

Not Before:

Not After:

SUBJECT:

Country Name:

CountryCode (ISO 3166) (mandatory)

Organization Name:

full registered name of the subject (legal person) (mandatory)

Organization Identifier:

identification of the subject organization different from
the organization name (mandatory)

Common Name

name of the subject (legal person) (mandatory)

PUBLIC KEY:

(key size is 2048 bits or higher)

ALGORITHM:

ALG. ID:

id-rsa-encryption

PARAMETER:

0

MODULUS:

EXPONENT:

EXTENSIONS:

Authority Key Identifier:

key identifier (shal 160 bit) of Issuer Public Key

Key Usage*:

Non-Repudiation (critical)

CRL Distribution Points:

Distribution Point 1:

Uniform Resource ID1:

http://crl.infocert.it/ca3/qc/CRLxx.crl

Uniform Resource ID2: |

Idap://ldap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT?certificateRevocationList

Authority Information Access

Access Method

1.3.6.1.5.5.7.48.1

Alternative Name

http://ocsp.qc.ca3.infocert.it
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Access Method

1.3.6.1.5.5.7.48.2

Alternative Name

http://cert.infocert.it/ca3/qc/CA.crt

Subject Key Identifier:

key identifier (shal (160 bit) of public key)

SubjectDirectoryAttributes

DateOfBirth

Subject Alternative Name

RFC822Name certificate holder e-maill
Certificate Policies:

Policy 1:

Policy ID: 0.4.0.194112.1.1

Policy 2:

Policy ID: 1.3.76.36.1.1.47

Policy Qualifier ID:

cps (id-qt-cps)

CPS uri:

http://www.firma.infocert.it/documentazione/manuali.php

ETSI
gcStatement-1
(QcCompliance) =
0.4.0.1862.1.1

extensions:

ETSI
gcStatement-2
(QcEuLimitValue) =
0.4.0.1862.1.2

extensions:

(optional)

ETSI
QCStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3

extensions:

20

ETSI extensions:
gcStatement-5 (QcEuPDS)::=
0.4.0.1862.1.5

PDS URL and LANGUAGE

ETSI
gcStatement-6
0.4.0.1862.1.6

extensions:
(QcType)::=

id-etsi-qct-eseal

SIGNATURE:

ALG. ID:

id-sha256-with-rsa-encryption

PARAMETER:

0

VALUE:

Ca Signature

NB: xx = partitioned revocation list progressive numbering
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Certyfikat kwalifikowany dla osoby prawnej z identyfikatorami oraz kluczami
semantycznymi na urzadzeniu QSCD

VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT
Organization Name: InfoCert S.p.A.
Organizational Unit Name: |ified Trust Service Provider
Organization Identifier: T-07945211006
Common Name: InfoCert Qualified Electronic Signature CA 3
VALIDITY: max 3 years
Not Before:
Not After:
SUBJECT:
Country Name: CountryCode (ISO 3166) (mandatory)
Organization Name: full registered name of the subject (legal person) (mandatory)
Organization Identifier: as defined in clause 5.1.4 of ETSI EN 319 412-1 (ie. “VATIT-
TaxldentificationNumber”, “NTRIT-IdentifierNationalTradeRegister”)
(mandatory)
Common Name name of the subject (legal person) (mandatory)
PUBLIC KEY: (key size is 2048 bits or higher)
ALGORITHM:
ALG. ID: id-rsa-encryption
PARAMETER: 0
MODULUS:
EXPONENT:
EXTENSIONS:
Authority Key Identifier: key identifier (shal 160 bit) of Issuer Public Key
Key Usage*: Non-Repudiation (critical)
CRL Distribution Points:
Distribution Paint 1:
Uniform Resource ID1:
http://crl.infocert.it/ca3/qc/CRLxx.crl
Uniform Resource 1D2: |
Idap://Idap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT ?certificateRevocationList
Authority Information Access
Access Method 1.3.6.1.5.5.7.48.1
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Alternative Name http://ocsp.qc.ca3.infocert.it
Access Method 1.3.6.1.5.5.7.48.2
Alternative Name http://cert.infocert.it/ca3/qc/CA.crt
Subject Key Identifier: key identifier (shal (160 bit) of public key)
SubjectDirectoryAttributes
DateOfBirth
Subject Alternative Name
RFC822Name certificate holder e-mail
Certificate Policies:
Policy 1:
Policy ID: 0.4.0.194112.1.1
Policy 2:
Policy ID: 1.3.76.36.1.1.46
Policy Qualifier ID: cps (id-gt-cps)
CPS uri: http://www.firma.infocert.it/documentazione/manuali.php
ETSI extensions:

gcStatement-1
(QcCompliance) =

0.4.0.1862.1.1

ETSI extensions: | (optional)

gcStatement-2

(QcEuLimitValue) S

0.4.0.1862.1.2

ETSI extensions: | 20

QCsStatement-3

(QcEURetentionPeriod)::=

0.4.0.1862.1.3

ETSI extensions:

gcStatement-4 (QcSSCD)::=

0.4.0.1862.1.4

ETSI extensions: | PDS URL and LANGUAGE
gcStatement-5 (QcEUPDS)::=

0.4.0.1862.1.5

ETSI extensions: | id-etsi-qct-eseal
gcStatement-6  (QcType)::=

0.4.0.1862.1.6

RFC3739 extensions: | id-etsi-qcs-Semanticsld-Legal (0.4.0.194121.1.2) (mandatory)

gcStatement-2
(pkixQCSyntax-v2)::=
1.3.6.1.5.5.7.0.18.11.2
SIGNATURE:

ALG. ID: id-sha256-with-rsa-encryption
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PARAMETER: 0

VALUE: Ca Signature

NB: xx = partitioned revocation list progressive numbering
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Certyfikat kwalifikowany dla osoby prawnej BEZ identyfikatoréw i kluczy
semantycznych na urzadzeniu QSCD

Field Value
VERSION: 3
SERIAL: Allocated automatically by the Issuing CA
INNER SIGNATURE:
ALG. ID: id-sha256-with-rsa-encryption
PARAMETER: 0
ISSUER:
Country Name: IT

Organization Name:

InfoCert S.p.A.

Organizational Unit Name:

ified Trust Service Provider

Organization ldentifier:

T-07945211006

Common Name:

InfoCert Qualified Electronic Signature CA 3

VALIDITY:

max 3 years

Not Before:

Not After:

SUBJECT:

Country Name:

CountryCode (ISO 3166) (mandatory)

Organization Name:

full registered name of the subject (legal person) (mandatory)

Organization Identifier:

identification of the subject organization different from
the organization name (mandatory)

Common Name

name of the subject (legal person) (mandatory)

PUBLIC KEY:

(key size is 2048 bits or higher)

ALGORITHM:

ALG. ID:

id-rsa-encryption

PARAMETER:

0

MODULUS:

EXPONENT:

EXTENSIONS:

Authority Key Identifier:

key identifier (shal 160 bit) of Issuer Public Key

Key Usage*:

Non-Repudiation (critical)

CRL Distribution Points:

Distribution Point 1:

Uniform Resource ID1:

http://crl.infocert.it/ca3/qc/CRLxx.crl

Uniform Resource ID2: |

Idap://ldap.infocert.it/cn%3DInfoCert%20Qualified%20Electronic%20Signature%20CA%203
%20CRLxx,0u%3DQualified%20Trust%20Service%20Provider,0%3DINFOCERT%20SPA,c
%3DIT?certificateRevocationList

Authority Information Access

Access Method

1.3.6.1.5.5.7.48.1

Alternative Name

http://ocsp.qc.ca3.infocert.it
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Access Method

1.3.6.1.5.5.7.48.2

Alternative Name

http://cert.infocert.it/ca3/qc/CA.crt

Subject Key Identifier:

key identifier (shal (160 bit) of public key)

SubjectDirectoryAttributes

DateOfBirth

Subject Alternative Name

RFC822Name certificate holder e-maill
Certificate Policies:

Policy 1:

Policy ID: 0.4.0.194112.1.1

Policy 2:

Policy ID: 1.3.76.36.1.1.46

Policy Qualifier ID:

cps (id-qt-cps)

CPS uri:

http://www.firma.infocert.it/documentazione/manuali.php

ETSI
gcStatement-1
(QcCompliance) =
0.4.0.1862.1.1

extensions:

ETSI
gcStatement-2
(QcEuLimitValue) =
0.4.0.1862.1.2

extensions:

(optional)

ETSI
QCStatement-3
(QcEURetentionPeriod)::=
0.4.0.1862.1.3

extensions:

20

ETSI extensions:
gcStatement-4 (QcSSCD)::=
0.4.0.1862.1.4

ETSI extensions:
gcStatement-5 (QcEuPDS)::=
0.4.0.1862.1.5

PDS URL and LANGUAGE

ETSI
gcStatement-6
0.4.0.1862.1.6

extensions:
(QcType)::=

id-etsi-qct-eseal

SIGNATURE:

ALG. ID:

id-sha256-with-rsa-encryption

PARAMETER:

0

VALUE:

Ca Signature

NB: xx = partitioned revocation list progressive numbering
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Format list CRL oraz OCSP

Rozszerzenie Wartos$¢
Issuer Signature Algorithm sha-256WithRSAEncryption [1 2 840 113549 1 1 11]

Issuer Distinguished Name InfoCert

thisUpdate Data w formacie UTC

nextUpdate Data nastepnej listy CRL In format

Revoked Certificates List Lista uniewaznionych certyfikatéw z numerem seryjnym i data
uniewaznienia lub zawieszenia

Issuer’s Signature Podpis CA

Wartosci i rozszerzenia dla list CRL oraz protokotéw OCSP

Listy CRL maja nastepujgce rozszerzenia

Extension Value

Authority Key Wartos¢ odcisku 160-bit SHA-1 issuerPublicKey
Identifier
CRL number Unikalny numer listy CRL przyznany przez CA

ExpiredCertsOnCRL Data w formacie GeneralizedTime, po uptywie ktorej
przeterminowane certyfikaty przechowywane sg na liscie CRL.
Ustawiona warto$¢ odpowiada dacie wystawienia CA

I[ssuing Distribution | Wyznacza miejsce dystrybucji list CRL oraz cel: informuje, czy lista

Point CRL zostata wygenerowana tylko dla certyfikatow CA, czy dla
certyfikatdw podmiotu (end-entity)

Invalidity Date Data w formacie UTC oznaczajaca date, od ktorej certyfikat przestaje
by¢ wazny

Zadanie OCSP zawiera nastepujace pola:

Field Value

Hash Algorithm sha-1[13 1432 26] ORsha-256[21684011013421]

Issuer Name Hash | Hash DN (Distinguished Name) podmiotu wystawiajgcego

Issuer Key Hash Hash publicznego klucza podmiotu wystawiajgcego

Serial Number Numer seryjny certyfikatu

Odpowiedz OCSP zawiera nastepujace pola:

Field Value

Response Status Status odpowiedzi OCSP

Response Type id-pkix-ocsp-basic[1361557481 1]

Responder ID Subject DN certyfikatu podpisujacego odpowiedZ OCSP.

Produced at Data w formacie GeneralizedTime wygenerowania odpowiedzi
OCSP

Hash Algorithm sha-1[1314 32 26] ORsha-256[21684011013421]
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Issuer Name Hash Hash Distinguished Name podmiotu wystawiajgcego

Issuer Key Hash Hash publicznego klucza podmiotu wystawiajacego

Serial Number Numer seryjny certyfikatu

thisUpdate Data weryfikacji statusu certyfikatu w formacie GeneralizedTime
nextUpdate Data, w ktorej mozliwa jest aktualizacja statusu certyfikatu
Issuer Signature | sha-256WithRSAEncryption [1 2840 11354911 11]

Algorithm

Issuer’s Signature [OCSP response Signature]

Issuer certificate [OCSP response signing certificate]

Zadanie OCSP moze zawiera¢ nastepujace rozszerzenia:

Extension

nonce Dowolny numer jednorazowego uzytku. Kryptograficznie igczy zadanie z
odpowiedzig w celu niedopuszczenia do atakow przez ponawianie. W przypadku
zadania numer ten zawarty jest w requestExtensions, natomiast w przypadku
odpowiedzi moze by¢ zawarty w responseExtensions.
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Appendice B Narzedzia i zasady sktadania oraz weryfikacji
podpisu cyfrowego

InfoCert udostepnia darmowy produkt o nazwie ,,Dike”, ktéry posiadacze certyfikatu mogg pobrac
ze strony www.firma.infocert.it, umozliwiajacy:

e cyfrowe podpisywanie dokumentdéw wszystkim posiadaczom posiadajgcym certyfikat
wystawiony przez InfoCert;

e weryfikacje podpisu ztozonego pod dokumentami podpisanymi cyfrowo, pod katem ich
zgodnosci ze wzorami ustalonymi w aktach wykonawczych do rozporzadzenia.

Srodowiska, w ktérych pracuje Dike, oraz wymagania dot. sprzetu i oprogramowania, a takie
wszelkie instrukcje dot. procedury instalowania produktu dostepne sg na ww. stronie internetowe;j.
Instrukcje dot. korzystania z produktu zawarte sg w samym produkcie i mozna z nich skorzystac przy
uzyciu funkcji pomocy. Produkt Dike moze stuzy¢ do podpisywania kazdego rodzaju pliku. Mozliwos¢
wizualizacji pliku zalezy od dostepnosci odpowiedniego oprogramowania do wizualizacji na
stanowisku pracy uzytkownika.

InfoCert moze udostepni¢, za odpowiednig optatg i zgodnie z ustaleniami w odrebnych
porozumieniach handlowych zawartych z punktami rejestracji (RA), wnioskodawcami, posiadaczami
lub uzytkownikami, dodatkowe produkty lub ustugi w zakresie sktadania i/lub weryfikowania
podpisu.

Dokumenty elektroniczne podpisywane przy pomocy certyfikatow wystawianych przez InfoCert
mogg by¢ weryfikowane takze przy uzyciu innych narzedzi, obstugujgce uzgodnione wczesniej
formaty podpiséw. InfoCert nie bierze odpowiedzialnosci za narzedzia, o ktérych mowa powyze;.

Np. dokumenty podpisane z wykorzystaniem certyfikatdw wystawionych w Swietle niniejszej
Polityki, w formacie PAdES, mozna zweryfikowac takze za pomocg Adobe Reader®.
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- Poll-tyka certyfikacji i kodeks postepowania WERSJA 3.4 — 20.06.2018 r.
certyfikacyjnego ICERT-INDI-MO

Ostrzezenie

Niektére formaty pozwalajg wprowadzi¢ do dokumentu wykonywalny kod (makro lub polecenie),
bez naruszania jego struktury binarnej, umozliwiajgcy aktywacje funkcji zmieniajgcych informacje
zawarte w tym dokumencie. Podpis cyfrowy ztozony w plikach zawierajgcych wspomniane elementy
nie ma skutkéw, o ktérych mowa w art. 25 ust. 2 rozporzadzenia [1], tj. nie jest réwnowazny
podpisowi wiasnorecznemu. W gestii posiadacza certyfikatu jest upewnienie sie, za posrednictwem
funkcji wtasciwych dla danego produktu, ze dokument nie zawiera takiego kodu wykonywalnego.
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