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RAPORT: e-Doreczenia

StOWO WSTEPNE PATRONA RAPORTU

Cyfrowa rewolucja zachodzaca w wielu obszarach funkcjonowania panstwa wymusza i przys$piesza
wprowadzenie innowacyjnych rozwigzan, zapewniajacych wygodne i bezpieczne poruszanie sie
w nowym, cyfrowym $rodowisku.

W Ministerstwie Cyfryzacji wprowadzamy narzedzia, ktére zapewniajg identyfikacje elektroniczna
czy podpisywanie dokumentéw (Profil Zaufany). Pozwala to na bezpieczne i pewne korzystanie
z ustug elektronicznych oferowanych przez administracje. Kolejnym krokiem jest ustuga rejestro-
wanego doreczenia elektronicznego, powszechnie znana jako e-Doreczenia. Opracowane i wdrozone
rozwigzania, w tym ustawa o doreczeniach elektronicznych oraz standard ustugi rejestrowanego
doreczenia maja zagwarantowaé podmiotom sektora publicznego, obywatelom i przedsiebiorcom
- przyjazne i bezpieczne doreczenie elektroniczne, rownowazne prawnie z tradycyjna przesytka
polecona za potwierdzeniem odbioru, z zachowaniem zgodnos$ci budowanego rozwiazania z rozpo-
rzadzeniem elDAS.

Nowa e-ustuga - to szereg korzysci, o ktérych moga sie Panstwo dowiedzie, zapoznajac sie z niniejszym

Raportem.

Janusz Cieszynski
Minister Cyfryzacji
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StOWO WSTEPNE PATRONA RAPORTU

Polska realizuje szereg projektéw w dziedzinie transformacji cyfrowej, ktore przektadajg sie na lepsza
sytuacje gospodarcza przedsiebiorstw. Coraz wiecej spraw urzedowych mozna zatatwié, nie wychodzac
z domu. Wsréd nowych rozwiazan jest elektroniczna rejestracja biznesu czy skrzynka do e-Doreczen.

W ostatnich latach widzimy dynamiczny przyrost liczby rejestracji firm przez internet. Jeszcze dziesie¢
lat temu mniej niz jedna na dziesie¢ nowych dziatalnosci rejestrowana byta elektronicznie. W 2020
roku byto to juz 40%, a dzi$ ponad 62% wnioskoéw o zatozenie biznesu wptywa do nas drogg elek-
troniczna. Pandemia i skokowe wzrosty wolumendw wnioskéw elektronicznych pokazaty, ze mamy
obecnie rozwiazania systemowe, ktére sg w stanie bez przeszkdd obstuzy¢ petny ruch elektroniczny.

Kluczowe jest dzi$ bezpieczne i wygodne prowadzenie komunikacji. W tym wtasnie pomaga projekt
e-Doreczenia, czyli ustuga oferujgca skrzynke elektroniczna, ktdra zapewni przedsiebiorcom bezpie-
czenstwo w internetowej komunikacji z urzedami. Mozliwos$¢ prowadzenia korespondencji z admini-
stracjg w formie catkowicie cyfrowej jest w dzisiejszych czasach koniecznoscig i pozwala oszczedzié
czas i pienigdze nie tylko przedsiebiorcom, ale tez urzedom.

Jako urzad zapewniajacy od wielu lat zaktadanie, prowadzenie i rozwdj dziatalnosci gospodarczych
online oferujemy przedsiebiorcom skrzynke do e-Doreczen. W ramach Konta Przedsiebiorcy w jed-
nym miejscu mozliwe jest juz wysytanie, odbieranie i przechowywanie wiadomosci, a takze dostep
do adreséw wpisanych do BAE, czyli Bazy Adresow Elektronicznych.

Popularnos¢ cyfrowych rozwigzan wzrasta i bedzie rosta wraz z pojawianiem sie nowych mozliwosci
i rozwojem nowych technologii. Dlatego rozwijajmy nasze cyfrowe produkty, bedac przy tym w statym
kontakcie z przedsiebiorcami. Chcemy, by proponowane przez nas ustugi utatwiaty prowadzenie firm
w Polsce i byty zgodne z najnowszymi trendami w Swiecie nowych technologii.

Waldemar Buda
Minister Rozwoju i Technologii
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Cyfrowe technologie towarzyszg nam niemal w kazdym obszarze zycia. Coraz chetniej siegamy po roz-
wigzania usprawniajace nasze codzienne dziatania - zaréwno w sferze zawodowej, jak i osobiste]
- poprawiajace chocby wydajnos$é pracy czy umozliwiajace oszczednos$¢ czasu. Korzystanie wiec
z bezpiecznych i niezawodnych ustug cyfrowych, prowadzenie spraw w trybie online - bez wy-
chodzenia z domu, to zatem kwestia Swiadomego wyboru takiego rozwigzania.

Urzad Komunikacji Elektronicznej aktywnie uczestniczy w dziataniach, ktére majg zwiekszy¢ mozli-
wos¢ korzystania z rozwigzan nowoczesnej komunikacji elektronicznej. Jednym z takich dziatan UKE
jest wspodtuczestniczenie w procesie doskonalenia umiejetnosci cyfrowych spoteczenstwa. To inwe-
stycja w przysztos¢, poniewaz rozwijanie kompetencji cyfrowych to warunek rozwoju nowoczesnego
spoteczenstwa informacyjnego i gospodarki cyfrowej. Wtaczajac sie w inicjatywy przyczyniajace sie
do rozwoju cyfrowego spoteczenstwa jesteSmy rowniez Partnerem projektu ,e-Doreczenia - ustuga
rejestrowanego doreczenia elektronicznego w Polsce”. Wdrazana ustuga nalezy do grupy UStUG
ZAUFANIA, a trzeba podkresli¢, ze ZAUFANIE w biznesie czy w zyciu prywatnym to jedna z wartosci,
ktéra powinni$my wysoko cenic.

W tym kontekscie korzystanie z ustugi e-doreczenia wydaje sie wrecz naturalnym wyborem. E-Dore-
czenia to narzedzie do skutecznej prawnie wymiany korespondencji z wszystkimi podmiotami
publicznymi. Ustuga ta daje mozliwos¢ kontaktu z podmiotami publicznymi z dowolnego miejsca bez
koniecznosci informowania o aktualnym miejscu pobytu, co w sposéb znaczacy usprawni wymiane
informacji i przyspieszy proces zatatwiania spraw spoteczenstwa. System e-Doreczen taczy w sobie
sprawdzone rozwigzania i prostote obstugi wraz z nowoczesna funkcjonalnoscia i atrakcyjnoscia dla
zainteresowanych. Uczestniczac w procesie implementacji publicznej ustugi rejestrowanego dorecze-
nia elektronicznego otwieramy zatem nowy rozdziat kontaktéw z podmiotami publicznymi, docelowo
pozbawionych barier dostepowych zwigzanych chocby z odlegtoscig do organu czy z koniecznoscia
poswiecenia nadmiernego czasu.

Nowa cyfrowa ustuga wysytania i otrzymywania korespondencji jest szybka, prosta i niezawodna.
Jednak wprowadzanie zmian i nowych rozwigzan cyfrowych wymaga pogtebiania zaufania spoteczen-
stwa. Rozwigzaniem bedzie tu dostarczenie wiedzy o wprowadzanej ustudze, w tym o korzysciach pty-
nacych z wdrozenia e-Doreczen, dlatego zachecam do lektury niniejszego Raportu.

Karol Krzywicki
Zastepca Prezesa ds. rynku pocztowego
Urzad Komunikacji Elektronicznej
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Ustugi zaufania takie jak podpisy i pieczecie elektroniczne funkcjonuja w Polsce od 2002 roku. Sg one
realizowane przez dostawcow ustug zaufania - nadzorowane podmioty gospodarcze, ktére zapewniaja
bezpieczenstwo transakcji elektronicznych realizowanych przez osoby fizyczne, firmy i podmioty
publiczne. Wtaczenie podmiotdw gospodarczych w $wiadczenie ustug zaufania jest motorem rozwo-
ju, innowacyjnosci oraz zapewnia gwarancje jakosci i dostepnosci.

Doreczenia elektroniczne wprowadzane w Polsce bedg Swiadczone przez dostawcdw ustug zaufa-
nia i objete wymaganiami unijnego rozporzadzenia elDAS. Gtéwnym efektem wprowadzenia ustawy
o doreczeniach elektronicznych jest obowigzek nadawania i odbierania przez podmioty publiczne
dokumentow elektronicznych za pomoca ustug zaufania. Wtaczenie w procesy obstugi doreczen elek-
tronicznych podmiotéw gospodarczych jakim sg kwalifikowani dostawcy ustug zaufania jest bardzo
waznym elementem rozwoju rynku ustug elektronicznych pozwalajgcym na wybér optymalnej ustugi
przez uzytkownika. Doswiadczenia innych krajow pokazuja, ze podjecie takich krokéw oraz zapewnienie
konkurencyjnosci rynku sa Zrédtem rozwoju innowacyjnosci i zwiekszania jakosci Swiadczonych ustug.

e-Doreczenia w najblizszym czasie beda obowigzkowym narzedziem do stosowania przez administracje
publiczna, podmioty zarejestrowane w KRS, a takze, w dalszym etapie, jednoosobowe dziatalnosci
gospodarcze. Obowigzek stosowania e-Doreczen przez firmy umozliwi docelowo catkowite zasta-
pienie papierowego listu poleconego w stosunkach gospodarczych i usprawnienie korespondencji
prywatnej. W tym zakresie szczegdlne zadanie maja kwalifikowani dostawcy ustug zaufania, ktérzy
umozliwiaja na tych samych zasadach wymiane korespondencji pomiedzy podmiotami prywatnymi
oraz zapewniaja, ze dowody nadania i odebrania bedg uznawane przez sady w catej Unii Europejskie;j.
Polska Izba Informatyki i Telekomunikacji wspiera powstajacy rynek doreczen elektronicznych
w szczegdlny sposob prowadzac od ponad roku w ramach Komitetu Administracji Cyfrowej PIT
zespot obejmujacy wszystkie instytucje zaangazowane w budowe doreczen elektronicznych, orga-
nizujac spotkania dotyczace technologii, wymiany doswiadczen oraz promocji e-Doreczen. Oddany
w Panstwa rece Raport o doreczeniach elektronicznych powstat z inicjatywy ww. zespotu PIIT.

Andrzej Dulka
Prezes Polskiej I1zby Informatyki i Telekomunikacji
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SEOWO WSTEPNE PATRONA RAPORTU

Transformacja cyfrowa postepuje i przenika kolejne sfery zycia spotecznego i gospodarczego. Techno-
logie cyfrowe wpisaty sie na state w to, jak pracujemy, robimy zakupy, uczymy sie, czy podrézujemy.
Na state zmienity tez oblicze polskiej administracji, owocujac wdrazaniem kolejnych e-ustug i wpty-
wajac na sposdb, w jaki jako obywatele korzystamy z ustug urzeddw i aparatu panstwowego. Natu-
ralnym, kolejnym krokiem na tej $ciezce cyfryzacji i klamrg spinajaca implementowane od lat kolejne
e-ustugi jest wdrozenie i upowszechnienie ustugi rejestrowanego doreczenia elektronicznego.

Krok ten jest niezwykle istotny, poniewaz oferuje wiele korzysci zaréwno dla podmiotéw sektora pry-
watnego i publicznego, jak i dla indywidualnych obywateli. Kazde z nas z osobna oraz wspolnie jako
spoteczenstwo mozemy wiele zyskaé na mozliwosci odbioru korespondencji o dowolnej porze, w kaz-
dym miejscu, bez oczekiwania na listonosza czy wizyty w urzedzie pocztowym. Warto jednak pamie-
ta¢, ze e-Doreczenie to nie tylko szybkos¢ i wygoda m.in. w kontaktach z urzedami. Ustugi e-doreczenia
to szansa, by zadbac o bezpieczenstwo naszej korespondencji, ale takze o Srodowisko. Rozwigzanie
wpisujace sie w idee ,paperless” to okazja, by ograniczyd zuzycie papieru, czy zmniejszy¢ emisje zwig-
zane z transportem listow poleconych za potwierdzeniem odbioru.

Polki i Polacy kazdego roku staja sie coraz bardziej otwarci na mozliwosci technologii cyfrowych.

Licze, ze e-Doreczenia szybko zyskaja wsrod nas zaufanie i sympatie, na jakie zastuguja.

Michat Kanownik
Prezes Zwigzku Cyfrowa Polska
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Obowiazek doreczen elektronicznych niewatpliwie przyczyni sie do zwiekszenia wdrozen systemoéw
klasy EZD w podmiotach publicznych i minimalizacji spraw dokumentowanych papierowo.

Dzieki API i mozliwosci integracji z platforma e-Doreczen w systemie EZD PUW i EZD RP obstuga kore-
spondencji wptywajacej zostata zautomatyzowana - przesytki sg ewidencjonowane w rejestrze, a pola
metadanych zasilane danymi. Uzytkownicy systemdéw bezposrednio ze sprawy maja dostep do
wyszukiwarki Bazy Adresow Elektronicznych i tatwosc¢ przygotowania korespondencji wysytanej w ra-
mach ustugi PUH i PURDE. Uzytkownicy EZD moga korzystac z szablonéw dokumentéw dostosowa-
nych do wymogoéw Operatora Pocztowego.

NASK w ramach $wiadczonych zadan Operatora EZD realizuje bezptatne szkolenia dla uzytkownikéw
ww. systemow teleinformatycznych do elektronicznego zarzadzania dokumentacja, prezentuje zasady
i obstuge przesytek, wskazujac jednoczesnie na korzysci ptynace z podnoszenia awansu cyfrowego
administracji i ergonomii pracy z dokumentem elektronicznym.

Magdalena Sawicka
Dyrektor Oddziatu NASK w Biatymstoku
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O Raporcie

Opracowanie niniejszego Raportu, zawierajacego informacje o tworzacym sie rynku, ma na celu
przedstawienie ustug rejestrowanego doreczenia elektronicznego. Omawiane ustugi zostaty przedsta-
wione w sposob przekrojowy, z uwzglednieniem aspektu prawnego, technicznego, ekonomicznego,
rynkowego w tym réwniez z perspektywy uzytkownika. Wspdlna praca wielu podmiotéw publicz-
nych, komercyjnych oraz organizacji spotecznych na rzecz tego Raportu jest pierwszg przestanka
pozwalajaca zaufac, ze tak wazng zmiane na rynku mozna wprowadzaé skutecznie i koncyliacyjnie,
z dbatoscia o interesy podmiotéw publicznych, obywateli oraz przedsiebiorcow.

Podsumowanie zarzadcze

Upowszechnienie dziatajacej juz od 2021 roku ustugi rejestrowanego doreczenia elektronicznego
stanowi kluczowy etap transformacji cyfrowej w Polsce. Jego istotnos¢ wynika z bezposredniego
wptywu na wszystkich aktoréw zycia gospodarczego i spotecznego - klientéw indywidualnych,
administracje publiczna, podmioty komercyjne i wywodzace sie z tzw. trzeciego sektora. Znana
od stuleci korespondencja tradycyjna migruje do bezpiecznego kanatu elektronicznego, uzy-
skujac nowa jakosc pod wzgledem szybkosci dotarcia, poufnosci, wygody nadania i odbioru
oraz zapewnienia dowodow realizacji przesytki. Proces implementacji i adopcji tak znaczacej
innowacji musi by¢ roztozony w czasie, a jego sukces zalezy od wielu czynnikow.

e-Doreczenia to nowoczesna metoda realizacji szybkiej, bezpiecznej i pewnej wymiany korespon-
dencji pomiedzy podmiotami publicznymi, przedsiebiorstwami i obywatelami. Stanowi ona ewolu-
cje wzgledem sposobdw komunikacji stosowanych dotychczas, takich jak papierowy list polecony
czy pismo ogdlne ePUAP. e-Doreczenia to rozwigzanie bezpieczne, dostarczajace niepodwazalnych
dowodéw nadania i odbioru oraz jednoznacznie potwierdzajace tozsamos$é komunikujacych sie
stron. Z perspektywy prawnej i technicznej ta ustuga zaufania ustanawia powszechny cyfrowy kanat
kontaktu pomiedzy dowolnymi podmiotami na terenie catej Unii Europejskiej.

Od 30 grudnia 2023 roku wiekszo$¢ podmiotéw administracji publicznej oraz pierwsi przedsiebiorcy
beda zobligowani do posiadania adresu do doreczen elektronicznych, co w praktyce oznaczac bedzie
obowigzek korzystania z e-Doreczen. To kamien milowy w rozwoju komunikacji cyfrowej w Polsce.
Docelowo wszyscy obywatele, instytucje i inne podmioty majg by¢ beneficjentami zmian jakie
niosa elektroniczne doreczenia. W uproszczeniu, znaczna cze$¢ korespondencji tradycyjnej ma zostac
zmigrowana do kanatéw cyfrowych i bedzie mogta by¢ realizowana w nowym, wyzszym standardzie
jakosci. Poza samym wdrozeniem systemu, kluczowym elementem na drodze do powszechnego
wykorzystania bedzie przekonanie uzytkownikéw koncowych do korzystania z e-Doreczen.

Zdajac sobie sprawe, ze w praktyce proces wdrazania tak znaczacych zmian bedzie roztozony w czasie,
a jego sukces bedzie zalezny od szeregu czynnikdw, wspdlnie z partnerami publicznymi i komercyjny-
mi oddajemy w Panstwa rece Raport, ktdrego zadaniem jest dostarczenie niezbednych informacji
do jego rozpoczecia.
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Raport zostat podzielony na kilka gtéwnych obszardw:
1. Ramy prawne, otoczenie i definicje

W tej czesci wskazujemy ramy prawne funkcjonowania ustug zaufania, w tym e-Doreczen, ktore sa re-
alizowane w oparciu o europejskie rozporzadzenie elDAS oraz polska ustawe o doreczeniach elek-
tronicznych. Wskazujemy réznorodnos¢ podmiotdw, ktdre wspottworza wytaniajacy sie ekosystem
e-Doreczen w Polsce - Ministerstwo Cyfryzacji jako kreatora rynku, Urzad Komunikacji Elektronicznej
nadzorujacy rynek pocztowy, Ministerstwo Rozwoju i Technologii odpowiadajgce za rozwoj e-Dore-
czen z perspektywy przedsiebiorstw i biznesu, Operatora Wyznaczonego ustugi publicznej, dostaw-
cow ustugi kwalifikowanej oraz podmioty i instytucje zobowiazane do zrobienia w najblizszym czasie
pierwszego kroku w kierunku wdrozenia ustugi, czyli zatozenia adresu do doreczen elektronicznych.
Dostarczony w Raporcie stownik jest ujednolicong propozycja definicji podstawowych pojec doty-
czacych e-Doreczen.

2. Wiedza o ustudze, obowigzek, harmonogram, pierwsze kroki

Na obecnym etapie budowy ekosystemu e-Doreczen uznaliSmy za niezbedne upowszechnienie
podstawowej wiedzy na temat doreczenia elektronicznego jako ustugi zaufania dajacej gwarancje
bezpiecznej wymiany przesytek pomiedzy podmiotami publicznymi, firmami i osobami fizycznymi,
zapewniajacej dowody nadania i odebrania wraz z ochrong przed nieuprawnionym dostepem.

Przyblizamy réwniez wiedze o ustugach i dostawcach funkcjonujacych w ramach krajowego syste-
mu e-Doreczen, ktorzy dajg mozliwosc realizacji obowigzku posiadania adresu do doreczen zgodnie
z obowiazujgcym harmonogramem i wymogami wobec poszczegdlnych podmiotow.

W dalszej czesci Raportu podpowiadamy, jak moga wygladaé pierwsze kroki organizacji zmierzajace
do utworzenia adresu i rozpoczecia procesu wdrozenia e-Doreczen.

3. Podsumowanie badan rynkowych

Istotna cze$¢ prezentowanego materiatu powstata na podstawie badan, ktdre zostaty przeprowadzo-
ne na rzecz tego Raportu. Na ich bazie przedstawiamy w Rozdziale 3 katalog korzysci wynikajacych
z wdrozenia e-Doreczen:

. uproszczenie wymiany komunikacji miedzy podmiotami publicznymi, komercyjnymi,
spotecznymi i klientami indywidualnymi;

. zapewnienie oszczednosci wynikajgcych z nizszych kosztow wysytki i odbioru przesytek
elektronicznych w stosunku do korespondencji tradycyjnie wykorzystujacej papier;

. zapewnienie warstwy dowodowej, uregulowanej przepisami europejskimi dla
bezpiecznej komunikacji elektronicznej.

Pamietajac o tym, ze aktualnie trwa istotna faza implementacji e-Doreczen (w Polsce) przez podmioty
administracji publicznej oraz przez wybrane podmioty komercyjne, nalezy zwréci¢ uwage na perspek-
tywe uzytkownikow przedstawiong w Rozdziale 5. Oto wybrane przyktady czynnikdw sukcesu wskaza-
ne przez badanych w wywiadach bezposrednich i grupowych badaniach fokusowych:
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. przygotowanie organizacyjno-techniczne po stronie podmiotéw wdrazajacych
i uzytkownikow;

. dostarczenie niezbednej wiedzy do podmiotéw wdrazajacych, oséb odpowiedzialnych
za wdrozenie.

Badani wskazali jednoczesnie, ze widzg mozliwos realizacji tych czynnikow z wykorzystaniem:

. kampanii informacyjnej dotyczacej e-Doreczen realizowanej w sposob spojny
i dostosowany do potrzeb réznych odbiorcow;

. sprawnego wdrozenia systemow, a nastepnie ich elastycznego i dynamicznego
rozwoju na podstawie zgtoszen uzytkownikow i oczekiwan rynku.

Goraco zachecamy do szczegdtowego zapoznania sie z wynikami badan.
4. Rozwoj e-Doreczen

e-Doreczenia stanowig potaczenie takich cech, jak bezpieczenstwo, tatwos¢ dostepu, oszczednosé
czasu oraz ochrona $rodowiska. Stanowia one podstawe dla dzisiejszego rozwoju sposobow
komunikacji. Z tych powoddéw e-Doreczenia wydajg sie naturalnym rozwigzaniem wspierajacym
codzienne funkcjonowanie przedsiebiorcéw, administracji, ale takze obywateli. Na poziomie de-
dykowanych zespotéw przy Komisji Europejskiej, we wspotpracy z Europejskim Instytutem Norm
Telekomunikacyjnych trwajg intensywne prace nad zwiekszeniem interoperacyjnosci rejestrowa-
nego doreczenia elektronicznego. Ich wynik zapewni w najblizszej przysztosci wzrost wykorzystania
e-Doreczen rowniez w komunikacji transgranicznej. Z tego powodu postanowilismy przyblizy¢ Panstwu
rozwigzania funkcjonujgce na rynku wtoskim, ktéry juz od wielu lat jest liderem w obszarze wyko-
rzystania doreczen elektronicznych i identyfikacji elektroniczne;.

Rynek e-Doreczer w Polsce jest na poczatku swojej drogi, ale juz nie raz pokazalismy, ze potrafimy jako kraj
stac sie liderem nowoczesnych rozwigzan - zyczymy wszystkim, aby podobnie byto i w tym przypadku.

Dziekujemy i zapraszamy do zapoznania sie z Raportem.
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1. REGULACJE, NORMY, DEFINICIJE,

KALENDARZ WDROZENIA

1.1.  Zdefiniowanie gtownych pojec zwigzanych z e-Doreczeniami i obowigzujacych ram prawnych

na poziomie europejskim (elDAS) oraz polskim (Ustawa o doreczeniach elektronicznych)
Informacje podstawowe o ustudze e-Doreczen

Wdrazanie krajowego systemu e-Doreczen wchodzi w Polsce w decydujaca faze. Juz od grudnia 2023
roku szereg podmiotow bedzie zobowigzanych do posiadania adresu do doreczen, umozliwiajacego
przyjmowanie i wystanie korespondencji przez ten nowy, bezpieczny kanat komunikacji elektronicznej.
W kolejnych etapach rozwoju rynku e-Doreczenia maja by¢ coraz bardziej powszechne i stac sie pod-
stawowa forma komunikacji w zakresie formalnej korespondencji miedzy podmiotami publicznymi,
komercyjnymi/przedsiebiorcami i finalnie - obywatelami/konsumentami.

Celem rejestrowanego doreczenia elektronicznego w Polsce jest zbudowanie sprawnego systemu
wymiany korespondencji i odejscie od tradycyjnej komunikacji papierowej. Wszyscy obywate-
le i przedsiebiorcy bedg mogli komunikowac sie nie tylko z podmiotami publicznymi, ale takze
bezposrednio pomiedzy soba, przekazujac w szybki i bezpieczny sposob wazne dla siebie informacje.
Kluczowe zalety stosowania doreczen elektronicznych to wygoda, szybkosé, bezpieczenstwo
i co najwazniejsze, niepodwazalnosc i skutecznos$¢ doreczenia.

Potrzebujemy korzysta¢ z internetu w spo-
s6b wygodny i bezpieczny. Na co dzien korzy-
stamy z wielu rozwigzan, ale czesto nie mamy
pewnosci czy dostawca ustugi wystarczajgco
chroni nasze informacje, a w szczegélnosci in-
formacje o nas samych. Z tego wtasnie powo-

WAZNE!

Ustuga rejestrowanego doreczenia
elektronicznego to jedna z ustug
zaufania, ktore s3 regulowane

du od 1 lipca 2016 roku obowigzuje w catej Unii
Europejskiej rozporzadzenie elDAS w sprawie
identyfikacji elektronicznej i ustug zaufania.
Jego celem jest zwiekszenie zaufania do ustug

przez obowiazujace w catej Unii
Europejskiej rozporzadzenia elDAS
(rozporzadzenie (UE) nr 910/2014
w odniesieniu do ustanowienia eu-

elektronicznych poprzez wprowadzenie ram ropejskich ram tozsamosci cyfrowej).
prawnych, ktére gwarantujg ich bezpieczen-
stwo na poziomie europejskim. Rozporzadzenie
to wskazuje katalog ustug zaufania oraz wpro-
wadza pojecia kwalifikowanych ustug zaufania
i kwalifikowanego dostawcy ustug zaufania w celu wskazania wymogoéw i obowigzkdéw majacych za-
pewni¢ wysoki poziom bezpieczerstwa wszelkich Swiadczonych kwalifikowanych ustug zaufania lub
stosowanych produktdw, aby w szczegdlnosci zwiekszy¢ zaufanie matych i Srednich przedsiebiorstw
oraz konsumentéw do rynku wewnetrznego i propagowac korzystanie z ustug i produktow zaufania.
Ustugi zaufania, w tym doreczenie elektroniczne, sg Swiadczone przez wielu dostawcéw w catej UE. Moze-
my korzystac z ustug dostawcy z dowolnego kraju, a dowody dostarczane przez dostawcow kwalifikowa-
nych stanowia niepodwazalny dowdd doreczenia na terenie catej Unii Europejskiej. W celu usprawnienia
komunikacji z podmiotami publicznymi w Polsce przyjeto ustawe o doreczeniach elektronicznych,
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ktéra obowiazuje od 5 pazdziernika 2021 roku.
. Naktada ona na podmioty publiczne i przedsie-
WAZNE! biorcéw obowiagzek posiadania adresu do do-
reczen i przyjmowania korespondencji w po-
staci elektronicznej. Rowniez obywatele moga
korzystac z tej formy komunikacji, ale nie maja
takiego obowiazku. Przepis ustanawia wybiera-
nego na ustalony okres operatora wyznaczonego,
Swiadczacego publiczng ustuge e-Doreczen, kto-
rej dowody, podobnie jak ustug kwalifikowanych,
musza by¢ uznawane przez polskie sady i admini-

Zasady funkcjonowania rejestro-
wanego doreczenia elektronicz-

nego w Polsce reguluje Ustawa
o doreczeniach elektronicznych,
wprowadzona w 2020 roku.

stracje. Ustawa wprowadza Standard e-Doreczen, zapewniajacy operatorowi wyznaczonemu i kwalifi-
kowanym dostawcom wspdlne zasady funkcjonowania krajowego systemu e-Doreczen.

Aby korzystac z e-Doreczen, musimy posiadac adres do doreczen, ktdry na nasz wniosek zostanie dla
nas utworzony przez ministra cyfryzacji. W tym celu mozemy skorzystac z ustug dostawcow e-Doreczen,
dzieki ktorym bedziemy mogli nadawacd i odbierac przesytki od podmiotéw publicznych.

W zasadzie kazdy wie, czym jest list polecony i na
czym polega proces jego doreczania. Znamy tez

praktyczne aspekty tego rozwigzania — nadawca WAZNE!

przygotowuje korespondencje, umieszcza ja w za-

mknietej kopercie i przekazuje do doreczenia. Od- Podstawowym zadaniem ustugi
biorca otrzymuje przesytke od listonosza lub musi rejestrowanego doreczenia elektro-

udad sie po nig do oddziatu pocztowego. W obu nicznego jest'przekazanie w bez-
pieczny sposob miedzy stronami

przypadkach odbiorca musi pokwitowac otrzyma-
nie listu, co stanowi dowod jego doreczenia. Inna
znana forma jest doreczanie przesytek przez firmy
kurierskie. Rowniez tutaj nadawca przygotowuje
przesytke i przekazuje ja w celu doreczenia, a jako
klienci na biezaco otrzymujemy informacje od fir-
my kurierskiej o statusie i ostatecznym dorecze-
niu. Dostawca niezaleznie od nadawcy i odbiorcy

informacji w postaci elektronicznej,
z zapewnieniem dowodow nadania
i odbioru oraz odpowiedniej identy-
fikacji stron uczestniczacych.

potwierdza wykonanie ustugi i informuje o nim - chociazby poprzez SMS, e-mail lub przez dedykowa-
ng aplikacje. Ustuga zaufania, ktdra jest rejestrowane doreczenie elektroniczne, petni te sama funkcje
co list polecony czy przesytka kurierska. Ustuga musi realizowa¢ wymagania natozone zaréwno przez
rozporzadzenie elDAS, jak i przez ustawe o doreczeniach elektronicznych, czyli chronic¢ przekazywane
informacje przed nieuprawnionym dostepem, uszkodzeniem i kradzieza. Przesytane wiadomosci musza
by¢ bezpieczne i dostepne tylko dla nadawcy i odbiorcy.

W przeciwienstwie do zwyktej poczty elektronicznej (e-mail) rejestrowane doreczenie elektroniczne
realizowane jest tylko dla zidentyfikowanych uzytkownikdéw, dzieki czemu jesteSmy pewni, kim sa
nadawca i odbiorca. W praktyce proces identyfikacji, czyli weryfikacji naszej tozsamosci, bedzie reali-
zowany podobnie do tego, ktory znamy z proceséw bankowych. W ramach ustugi publicznej korzysta-
my juz z Profilu Zaufanego lub osobistego, czyli dowodu osobistego z warstwg elektroniczna, a takze
z aplikacji mObywatel.
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e-Doreczenia zapewniajg rowniez poufnos$¢ korespondencji — otrzymujemy informacje o wszystkich
podmiotach, ktore braty udziat w doreczeniu przesytki. Kazdy dostawca ma obowiagzek stosowaé mecha-
nizmy zapewniajace bezpieczeristwo i nienaruszalnos¢ naszej przesytki. W krajowym systemie doreczen
dostawcy sg pod statym nadzorem i ponosza odpowiedzialno$¢ karna i finansowa za swoje dziatania.

Dostawcy maja obowiazek zadbac o poprawny proces doreczenia: powinni zebrac i wystawic stosow-
ne dowody realizacji przesytki. Dowody te sg przekazywane nadawcy i odbiorcy. Najwazniejsze z nich:
potwierdzenie wystania i otrzymania zawierajg informacje o nadawcy i odbiorcy oraz dacie dostarczenia
i odbioru przesytki. Zgodnie z obowigzujacymi regulacjami w ramach krajowego systemu e-Doreczen
dostawcy musza przechowywac wszystkie dowody przez minimum 36 miesiecy.

e-Doreczenia List polecony e-mail

Doreczenie w czasie rzeczywistym \/ X \/
Bezpieczenstwo przesytki w procesie

doreczenia \4 \% X
Poufnos¢ korespondencji V4 \V4 X
Weryfikacja tozsamosci nadawcy V4 X X
Weryfikacja tozsamosci odbiorcy \V4 \V4 X
Dowdd nadania \V4 \V4 X
Dowéd otrzymania \V4 \V4 X
Odbidr z dowolnego miejsca \V4 X \V4
Brak papierowego awizo \V4 X 4
Nadzér nad dostawca \V4 \Y4 X
Dostepnoéé 24/7 \V4 X \V4

Tabela 1. Poréwnanie ustugi e-Doreczen z listem poleconym oraz e-mailem
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Doreczenie elektroniczne jako ustuga zaufania regulowana rozporzadzeniem

Jak wskazano, rejestrowane doreczenie elektroniczne jest ustugg zaufania, wprowadzona rozporzadze-
niem elDAS jednolicie w catej UE. Definicja w rozporzadzeniu jest nastepujaca:

»Ustuga rejestrowanego doreczenia elektronicznego” oznacza ustuge umozliwiajgcg przestanie da-
nych miedzy stronami trzecimi droggq elektroniczng i zapewniajgcqg dowody zwigzane z postugiwa-
niem sie przesytanymi danymi, w tym dowod wystania i otrzymania danych, oraz chronigcq przesyta-
ne dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany’.

e-Doreczenie jest zatem ustugg zaufania reali-
zowana na rzecz stron trzecich przez dostawce

ustugi (publicznej lub kwalifikowanej). Ozna- WAZNE!

cza to, ze takie doreczenie nie jest realizowa-

ne samodzielnie np. przez bank, operatora Dostawca ustugi e-Doreczen jest
telekomunikacyjnego czy ubezpieczeniowego zawsze tzw. trzecia strona - podmiot
na potrzeby wtasnych klientéw ani przez urzad niezalezny od nadawcy i odbiorcy

przesytki, w scisty sposob nadzoro-
wany przez prawo i regulatora.

na potrzeby prowadzonych przez siebie spraw.
Niezalezno$¢ dostawcy ustugi doreczen jest
wpisana w rozporzadzenie elDAS, aby zapewnic
rozliczalno$¢ catego procesu oraz niezaleznosc
dowoddéw wystania i odebrania przesytki.

Zgodnie z rozporzadzeniem elDAS dostawca ustug zaufania realizuje e-Doreczenia w sposob wiarygod-
ny i bezpieczny, na podstawie przyjetej polityki ustugi oraz w oparciu o przyjeta praktyke techniczna.
Dostawca ma prawo pobierac optaty za swoje ustugi. Catos¢ dziatania dostawcy ustugi zaufania podlega
nadzorowi - w zakresie ustug zaufania w Polsce organem nadzoru jest minister ds. informatyzacji (aktu-
alnie - minister cyfryzacji).

Ustuga rejestrowanego doreczenia elektronicznego spetniajagca wymagania rozporzadzenia elDAS za-
pewnia, ze przesytka pozostanie poufna w drodze pomiedzy nadawca a odbiorca, a takze nie zostanie
zmieniona w sposob nieuprawniony lub naruszona w jakikolwiek inny sposdb.

Podstawowym wynikiem dziatania ustugi rejestrowanego doreczenia elektronicznego, poza bezpiecz-
nym przekazaniem danych pomiedzy nadawca a odbiorca, jest wystawienie odpowiednich dowodéw,
w szczegblnosci dowodu wystania oraz otrzymania danych. Dodatkowo ustuga zaufania zbiera dowody
z przeprowadzonych przez siebie czynnosci - np. identyfikacji nadawcy lub odbiorcy oraz dowody zwig-
zane z czasem wystania lub odebrania.

Przepisy rozporzadzenia elDAS pozwalajg na identyfikacje elektroniczng nie tylko osoby fizycznej, ale
takze oséb prawnych i innych podmiotéw. Umozliwia to w szczegdlnosci automatyzacje, w ktorej za-
miast konkretnego pracownika firmy z ustuga doreczenia elektronicznego kontaktowat sie bedzie firmo-
wy system teleinformatyczny. W tym celu moga by¢ zastosowane certyfikaty uwierzytelnienia witryny
internetowej lub pieczed elektroniczna, a takze inne mechanizmy uwierzytelnienia obstugiwane przez
dostawce ustugi doreczen elektronicznych. Dzieki takiemu podejsciu wszedzie tam, gdzie sa przygoto-
wane do tego systemy, doreczenia elektroniczne beda mogty zostac zintegrowane przez APl w celu ich
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catkowitego dostosowania do potrzeb uzytkownikéw. Podobny mechanizm moze byé wykorzystany
do obstugi przesytek z réznych aplikacji i rozwigzan oferowanych klientom, np. ustug bankowych lub
nawet klientom poczty.

Rozporzadzenie elDAS, tworzace ramy prawne funkcjonowania proceséw identyfikacji i ustug zaufania,
stato sie podstawa dla ustawy o doreczeniach elektronicznych i zasad funkcjonowania krajowego syste-
mu e-Doreczen.

EKSPERT RAPORTU
Katarzyna Zajkowska, CENTRALNY OSRODEK INFORMATYKI

Celem ustawy o doreczeniach elektronicznych byto wprowadzenie jednego, bezpiecznego
i pewnego narzedzia do prowadzenia elektronicznej korespondencji z administracjg pu-
bliczna. Ustawa naktada obowiazek posiadania adresu do doreczen elektronicznych nie tyl-
ko na podmioty publiczne, ale rowniez na przedsiebiorcéw i zawody zaufania publicznego.
Pozwoli to na upowszechnienie e-Doreczen nie tylko w relacjach z administracjg publiczna,
lecz takze miedzy podmiotami niepublicznymi. Ustawa nie reguluje komunikacji miedzy pod-
miotami niepublicznymi, tworzy jednak ramy, ktére standaryzujg doreczenia. Rynek w tym
zakresie bedzie rozwijat sie juz samodzielnie.

Ustawa nie narzuca réwniez obowigzku posiadania adresu do doreczen obywatelom. Jako
Ministerstwo Cyfryzacji bedziemy dazy¢ do upowszechnienia rozwiazania i zachecac wszyst-
kich do korzystania z e-Doreczen. Obywatel ma jednak wybdr i w tym celu ustawa wprowadza
publiczng ustuge hybrydowa, ktdra jest rozwigzaniem unikalnym w Europie. PUH pozwo-
li na nadawanie korespondencji elektronicznie, jednak obywatel, ktory nie zdecydowat sie
na zatozenie adresu do doreczen elektronicznych, dostanie pismo w formie papierowej (pi-
smo zostanie wydrukowane i dostarczone przez operatora wyznaczonego). Takie rozwiagza-
nie pozwoli na petna cyfryzacje dokumentacji i procesow w administracji przy jednoczesnym
zachowaniu dobrowolnosci dla obywateli.

N

Podstawowe informacje o krajowym systemie e-Doreczen

Wprowadzone w Polsce regulacje usankcjonowaty model funkcjonowania publicznej i kwalifikowanych
ustug e-Doreczen. Krajowy system doreczen elektronicznych, obstugujacy doreczenia z i do podmiotéw
publicznych, bedzie oparty o wzajemna wymiane korespondencji za pomoca publicznej oraz kwalifiko-
wanych ustug e-Doreczen. Ustuga publiczna, $wiadczona od 5 pazdziernika 2021 przez operatora wyzna-
czonego, obecnie Poczte Polska, zapewnia podmiotom administracji publicznej obstuge koresponden-
cji z wykorzystaniem e-Doreczen. Kwalifikowane ustugi s3 natomiast $wiadczone na rzecz podmiotéw
rynkowych przez kwalifikowanych dostawcéw ustug zaufania (QTSP).
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O wiaczeniu kwalifikowanych dostawcow w krajowy system doreczen decyduje minister ds. informa-
tyzacji, po potwierdzeniu realizacji wymagan standardu doreczen elektronicznych, ogtoszonego w BIP
(Biuletyn Informacji Publicznej). Standard obejmuje w szczegdlnosci wymagania dotyczace adresaciji,

tworzenia dowodoéw z doreczen oraz wzajemnej komunikacji pomiedzy dostawcami ustugi.

Ustawa pozwala na obstuge podmiotéw publicz-
nych tylko przez operatora wyznaczonego oraz
wprowadza mozliwos¢ bezptatnej obstugi oséb
fizycznych i podmiotéw prywatnych komunikuja-
cych sie zpodmiotami publicznymi. Kwalifikowani
dostawcy ustugi rejestrowanego doreczenia elek-

WAZNE!

Kluczowe role w systemie e-Do-
reczen w Polsce beda odgrywac

dostawcy ustug zaufania: wybie-
rany cyklicznie operator wyzna-
czony (obecnie Poczta Polska),
obstugujacy publiczng  ustuge
e-Doreczen oraz dostawcy oferujacy
kwalifikowane ustugi e-Doreczen

tronicznego moga obstugiwac wszystkie osoby,
w tym podmioty prywatne, realizujac catos¢ ustugi
w sposob najlepiej dostosowany do potrzeb swo-
ich klientow. Najwazniejszym elementem ustawy
jest zagwarantowanie, ze korespondencja nadana
z wykorzystaniem publicznej lub kwalifikowanej
ustugi e-Doreczen dotrze do organu administracji
publicznej, a wystana w druga strone korespon-
dencja z podmiotu publicznego dotrze do adresata

obstugiwanego przez kwalifikowanego dostawce ustugi zaufania lub operatora wyznaczonego.

Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego realizuje nastepujace
wymagania prawne:

o jest Swiadczona przez co najmniej jednego kwalifikowanego dostawce ustug;
o zapewnia identyfikacje nadawcy przesytki;

o zapewnia identyfikacje adresata przed dostarczeniem przesytki;

o wystanie i otrzymanie danych jest zabezpieczone pieczecia elektroniczna,

aby wykluczy¢ mozliwos¢ niewykrywalnej zmiany danych;

o zapewnia integralno$é przestanych danych i wskazuje kazde ewentualne
ich uzupetnienie;

o data i czas wystania, otrzymania i wszelkich zmian danych sg wskazane za pomoca
kwalifikowanego elektronicznego znacznika czasu.

W krajowym systemie e-Doreczen wymagania te realizuje rdwniez ustuga publiczna.

Wszystkie kwalifikowane ustugi zaufania, w tym kwalifikowana ustuga rejestrowanego doreczenia elek-
tronicznego, podlegaja okresowym audytom przeprowadzanym przez akredytowang jednostke ocenia-
jaca zgodno$é, a wpis na liste europejskich ustug zaufanych dokonywany jest przez organ nadzoru. Z ko-
lei w zakresie biznesowym ustuga e-Doreczenia moze by¢ Swiadczona za pomoca réznych rozwigzan
technicznych, oferujac np. doreczenie wykorzystujace dedykowany interfejs WWW, aplikacje mobilna,
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ale rowniez moze dostarczaé przesytki z wykorzystaniem innych rozwigzan stosowanych przez uzytkow-
nikow oraz organizacje. Ustuga kwalifikowana nie wiaze sie z obowigzkiem tworzenia skrzynek doreczen
oraz ma dowolno$¢ wyboru mechanizmdéw kontaktu ze swoimi uzytkownikami.

Kwalifikowana ustuga doreczenia elektronicznego
Swiadczona jest przez kwalifikowanego dostawce

ustugi zaufania, moze by¢ tez Swiadczona przez WAZNE!

wspdtpracujacych ze sobg kwalifikowanych do-

stawcow ustugi zaufania. Wszyscy kwalifikowani W krajowym systemie e-Doreczen
dostawcy ustugi rejestrowanego doreczenia elek- wszyscy dostawcy musza spetniac
tronicznego sa zobowiazani spetniaé wymaga- wymagania bezpieczeristwa okreslo-
nia bezpieczenstwa okreslone w rozporzadzeniu ne w rozporzadzeniu elDAS i stan-
elDAS, a w przypadku krajowego systemu e-Do- dardzie ogtoszonym przez ministra

cyfryzacji.

reczen rowniez w standardzie wskazanym przez
ustawe o doreczeniach elektronicznych. Taki obo-
wigzek dotyczy takze operatora wyznaczonego.

Do zabezpieczenia zardwno wysytanych, jak
X i otrzymywanych danych jest uzywana zaawan-
WAZNE! sowana pieczec elektroniczna, ktéra ma na celu
wykluczenie mozliwosci niewykrywalnej zmia-
ny danych. Integralnos¢ wszystkich dowodow,
w tym samej przesytki, jest dodatkowo zabezpie-
czona kwalifikowanym elektronicznym znaczni-
kiem czasu.

Tzw. czterostronny model doreczen
elektronicznych umozliwia sprawng

i bezpieczng wymiane koresponden-
cji miedzy roznymi dostawcami ustugi
rejestrowanego doreczenia elektro-

nicznego. . . . ,
Dostawcy nie maja prawa modyfikowac zawar-

tosci przesytki, moga jednak dokonywaé kon-

wersji np. jej formatu w celu jej dostarczenia. Jednak kazdorazowo takie dziatanie musi by¢ wyraznie
wskazane zaréwno nadawcy, jak i adresatowi.

W systemie, w ktorym funkcjonuje wiele podmiotéw, a poszczegdlni uzytkownicy moga miec adresy do
doreczen zatozone u réznych dostawcdw ustug, istotna jest sprawna i bezpieczna wymiana korespon-
dencji. Schemat tej wymiany opisany jest w czterostronnym modelu doreczen elektronicznych. W jego
ramach doreczenie przesytki moze byc¢ realizowane przez tego samego dostawce ustugi zaufania, ktory
przyjat przesytke, lub przez innego dostawce e-Doreczen, ktory obstuguje adresata. Model czterostron-
ny, uwzgledniajacy czterech uczestnikow komunikacji:

S-0—0-©

Nadawca ustuga Nadawcy ustuga Odbiorcy Odbiorca
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pozwala na to, aby kazdy wybrat sobie ustuge doreczen, ktéra go bedzie obstugiwata zaréwno w celu
nadawania, jak i odbierania przesytek. Dostawcy ustug doreczenia komunikuja sie ze sobg w oparciu
o ustalone interfejsy, umozliwiajac przekazanie przesytki pomiedzy ustugami doreczen elektronicz-
nych. Aby wszystkie ustugi doreczen elektronicznych mogty sie ze soba komunikowadé, a doreczenie
nastepowato do wtasciwego adresata, tworzy sie ksiege adresowa, uzytkownikom nadaje sie adresy,
natomiast kazdy adres jest przypisany do konkretnego dostawcy ustugi doreczenia elektronicznego.

Model czterostronny stat sie podstawa dla krajowego systemu e-Doreczen, w ktorym dostawcy ustug,
komunikujac sie ze soba, wymieniaja przesytki od obstugiwanych przez siebie uzytkownikdw.

Schemat krajowego systemu e-Doreczen w Polsce

Kwalifikowana Ustuga
Doreczen Elektronicznych

Baza Adreséw
Elektronicznych

Publiczna Ustuga
Doreczen Elektronicznych

Kwalifikowana Ustuga
Doreczen Elektronicznych

»

\/

Przesytki pomiedzy Przesytki z podmiotami Weryfikacja adresu
podmiotami prywatnym publicznymi

Rysunek 1. Schemat krajowego systemu e-Doreczen w Polsce
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W Polsce rejestrowane doreczenie elektroniczne bedzie musiato by¢ obowigzkowo wykorzystywane
przez administracje publiczna, spotki prawa handlowego, a takze podmioty wykonujace zawody
zaufania publicznego. To oznacza, ze kazdy z tych podmiotéw bedzie zarejestrowany u jednego z do-
stawcow ustugi e-Doreczen. Bedzie tez posiadat przydzielony adres do doreczen elektronicznych,
ktdry nie jest adresem mailowym, lecz identyfikatorem jednoznacznie przypisanym do uzytkownika
e-Doreczen - osoby fizycznej lub prawnej. Adresy do doreczen wraz z informacja o ustudze dostawcy
obstugujacej ten adres przechowywane sa w Bazie Adreséw Elektronicznych, ktora jest rejestrem
publicznym prowadzonym przez ministra cyfryzacji.

Zgodnie z obowiazujacymi regulacjami krajo-
wymi ustugi e-Doreczen przytaczone do krajo-

wego systemu musza by¢ potaczone z ustuga WAZNE!

publiczng operatora wyznaczonego, a takze

miedzy soba, co oznacza, ze przesytka nadana Baza Adresow Elektronicznych
w ustudze jednego dostawcy bedzie mogta by¢ zawiera dane adresow do dore-
dostarczona do uzytkownika zarejestrowanego czen dla danego podmiotu wraz
u innego dostawcy e-Doreczen. Jednocze$nie zinformacja o tym, ktory dostawca

ustugi kwalifikowanych dostawcéw pozwolg na ustugi go obstuguje.
korespondowanie z podmiotami publicznymi
za posrednictwem publicznej ustugi

1.2.  Ustuga publiczna vs. kwalifikowane ustugi e-Doreczen

Specyfika polskiego rynku e-Doreczen, usankcjonowana odpowiednimi zapisami ustawowymi, jest rozroz-
nienie pomiedzy publiczng oraz kwalifikowana ustugg rejestrowanego doreczenia elektronicznego.

Publiczna ustuga e-Doreczen stanowi ogdlnodostepna, darmowa ustuge $wiadczong przez operatora
wyznaczonego. Jej gtéwne zadania obejmujg umozliwienie wysytania, odbierania i przechowywania ko-
respondencji elektronicznej. Jest ona dostepna dla podmiotdw publicznych, obywateli i przedsiebiorcow.

Administracja publiczna ma obowigzek korzystac¢
z publicznej ustugi e-Doreczen, oferowanej przez

WAiNE! operatora wyznaczonego, ktorym obecnie jest

Poczta Polska. Kazdy inny podmiot ma mozliwo$¢
W Polsce podmioty administracji wyboru pomiedzy publiczng i kwalifikowanymi
publicznej maja obowigzek korzy- ustugami, oferowanymi przez dostawcéw kwali-
stania z publicznej ustugi e-Dore- fikowanych. Rozpoczecie korzystania z doreczen
czeri, oferowanej przez operatora elektronicznych wymaga rejestracji w ustudze

wyznaczonego, ktorym obecnie
jest Poczta Polska. Inne podmioty
maja mozliwos¢ wyboru pomie-
dzy publiczng i kwalifikowany-
mi ustugami oferowanymi przez
kwalifikowanych dostawcow.

wybranego dostawcy oraz potwierdzenia swojej
tozsamosci. Uzytkownicy zardwno publicznej,
jak i kwalifikowanych ustug e-Doreczen sa iden-
tyfikowani, co uniemozliwia wystanie anonimo-
wej przesytki i potwierdza jednoczesnie odbior
przesytki przez adresata. W praktyce oznacza to,
ze kazda przesytka bedzie zawierata informacje
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o zidentyfikowanym nadawcy, co ma chroni¢ adresata przed takimi zagrozeniami jak phishing oraz
otrzymywanie niechcianych tresci. Jednoczesnie w momencie odbioru przesytki tworzony jest do-
wod zawierajacy dane jednoznacznie identyfikujace nadawce i adresata przesytki. Kluczowe cechy
obu typow ustug przedstawiono w ponizszej tabeli.

Zestawienie porownawcze publicznej i kwalifikowanych ustug doreczen elektronicznych

Cecha ustugi Publiczna ustuga Kwalifikowane ustugi
e-Doreczen e-Doreczen

Przedsiebiorca realizujacy ustuge,
wpisany do rejestru podmiotéw
oferujacych kwalifikowane ustugi
zaufania (QTSP)

Podmiot odpowiedzialny Operator wyznaczony

Mozliwo$¢ korespondencji pomiedzy
podmiotami publicznymi TAK NIE

Mozliwo$¢ wysytania przesytek do

podmiotéw publicznych TAK TAK
Mozliwo$¢ otrzymywania korespondengji TAK TAK
z podmiotéw publicznych

Mozliwo$¢ korespondencji pomiedzy *

podmiotami prywatnymi NIE TAK
Wazno$¢ dowodoéw z ustugi TAK TAK

Obstuga adresu do doreczer elektronicznych
wpisanego do Bazy Adresow TAK TAK
Elektronicznych

Tabela 2. Poréwnanie publicznej i kwalifikowanej ustugi e-Doreczen
* Operator wyznaczony zgodnie ustawa o doreczeniach elektronicznych Swiadczy ustuge dodatkowa, zapewniajaca
komunikacje pomiedzy podmiotami niepublicznymi. Ustuga dodatkowa jest ustuga kwalifikowana.

Kazda ustuga kwalifikowana przechodzi dodatkowo okresowe audyty, potwierdzajace, ze spetnia
szczegblne wymagania dotyczace bezpieczenstwa i wiarygodnosci realizowanej przez siebie ustugi.
Ustuga publiczna i ustugi kwalifikowane mogg korzystac ze wspoélnej infrastruktury adresacji udo-
stepnianej przez ministra cyfryzacji.

Zaréwno ustuga publiczna, jak i ustugi kwalifikowane zapewniaja niezawodno$é, bezpieczenstwo,

poufnos¢ i integralno$¢ przesytanych informacji i dokumentdw, spetniajac jednoczesnie wymogi
prawne dotyczace rejestrowanego doreczenia elektronicznego.
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Stownik e-Doreczen, charakterystyka ram prawnych

Gtéwne pojecia dotyczace e-Doreczen wynikajace z rozporzadzenia elDAS oraz ustawy o dorecze-
niach elektronicznych:

Adres do doreczen elektronicznych (ADE)

Adres do doreczen elektronicznych identyfikuje nadawce i adresata korespondencji prze-
kazywanej w ramach ustugi rejestrowanego doreczenia elektronicznego. Adres do doreczen
elektronicznych jest nadawany przez ministra wtasciwego ds. informatyzacji i przypisany
do publicznej albo kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego, ktdra
przyjmuje od nadawcy lub dorecza adresatowi korespondencje.

Podstawa prawna: UoDE art. 2 ust. 1 - Adres elektroniczny, o ktérym mowa w art. 2 pkt 1 ustawy
z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng (Dz. U. z 2020 . poz. 344), podmiotu
korzystajgcego z publicznej ustugi rejestrowanego doreczenia elektronicznego lub publicznej ustugi
hybrydowej albo z kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego, umozliwia-
jgcy jednoznaczng identyfikacje nadawcy lub adresata danych przesytanych w ramach tych ustug.

Adresat

Osoba fizyczna lub osoba prawna wskazana przez nadawce jako odbiorca korespondencji
rejestrowanego doreczenia elektronicznego. Adresat jest identyfikowany za pomoca adresu
do doreczen elektronicznych.

Podstawa prawna: Ustawa Prawo Pocztowe art. 3 pkt 2 - Podmiot wskazany przez nadawce
jako odbiorca przesytki pocztowej lub kwoty pienieznej okreslonej w przekazie pocztowym.

Baza Adresow Elektronicznych (BAE)

Rejestr adresow do doreczen elektronicznych wraz z informacjami o przypisanych wtascicielach
adresu. W bazie adresow elektronicznych umieszcza sie adresy do doreczen elektronicznych,
umozliwiajace prowadzenie korespondencji z podmiotami publicznymi. W szczegdlnosci baza
zawiera adresy wszystkich podmiotéw publicznych, a takze innych podmiotdw, do ktérych pod-
mioty publiczne sa zobowigzane przekazywaé korespondencje za pomoca rejestrowanego
doreczenia elektronicznego.

Podstawa prawna: UoDE art. 25

1. Minister wtasciwy do spraw informatyzacji prowadzi, bedgcq rejestrem publicznym, baze
adresow elektronicznych, w ktorej gromadzone sq adresy do doreczen elektronicznych, oraz za-
pewnia utrzymanie i rozwoj tej bazy, w tym:

1) zapewnia ochrone przed nieuprawnionym dostepem do bazy adresow elektronicznych;

2) zapewnia integralnos¢ danych przetwarzanych w bazie adreséw elektronicznych;
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3) zapewnia dostepnosc systemu teleinformatycznego, o ktorym mowa w art. 58 ust. 1, dla
podmiotow przetwarzajgcych dane w bazie adreséw elektronicznych;

4) przeciwdziata uszkodzeniom systemu teleinformatycznego, o ktérym mowa w art. 58 ust. 1;
5) okresla zasady bezpieczenstwa przetwarzanych danych, w tym danych osobowych;

6) okresla zasady zgtaszania naruszenia ochrony danych osobowych;

7) zapewnia rozliczalnos¢ dziatan dokonywanych na danych w bazie adreséw elektronicznych;

8) zapewnia poprawnos¢ danych przetwarzanych w bazie adresow elektronicznych.
2. Baza adresow elektronicznych jest zbiorem danych, o ktérych mowa w art. 26.
Dowody doreczenia

Potwierdzeniem prowadzenia korespondencji za pomoca ustugi rejestrowanego doreczenia
elektronicznego sg wydane przez nig dowody, w szczegdlnosci dowdd wystania i dowdd
otrzymania przesytki. Dowody doreczenia sg zabezpieczone pieczecia elektroniczng i kwali-
fikowanym elektronicznym znacznikiem czasu w taki sposéb, by wykluczyé mozliwosé nie-
wykrywalnej zmiany danych dowodu i przesytanej tresci przesytki. Dowdd wystania okresla
date nadania jednostkowej przesytki. Dowdd otrzymania okresla date uznania przesytki za
dostarczona zgodnie z odpowiednimi przepisami prawnymi.

Podstawa prawna: elDAS art. 3 pkt. 36, art. 44, UoDE art. 40, UoDE art. 44, Standard 6.6 i 6.7.
e-Doreczenia

Elektroniczne doreczenie jest ustugg zaufania Swiadczona na rzecz obywateli, firm i urzeddw.
Dziatanie ustugi rejestrowanego doreczenia elektronicznego polega na przekazaniu korespon-
dencji od nadawcy do adresata i wystawieniu dowoddw wystania oraz otrzymania. Dodatkowo
ustuga zaufania zbiera dowody z przeprowadzonych przez siebie czynnosci, np. identyfikacji
nadawcy lub adresata czy dowody zwigzane z czasem wystania lub otrzymania przesytki.

Podstawa prawna: elDAS art. 3 pkt 36.
Korespondencja

Zbidr przesytek wystanych i otrzymywanych za pomoca e-Doreczen. Korespondencja obejmuje
takze dowody doreczen.

Przesytka

Dane w postaci elektronicznej, w szczegélnosci dokumenty elektroniczne przekazywane za
pomoca ustugi rejestrowanego doreczenia elektronicznego, ktdre sa chronione pod wzgle-
dem poufnosci i integralnosci. Kazda przesytka ma ustanowionego nadawce i adresata oraz
zbiér dowoddw zwiazanych z jej przekazywaniem przez ustuge rejestrowanego doreczenia
elektronicznego. Dla przesytki w momencie jej nadania wystawiany jest dowdd wystania oraz
w momencie jej odbioru dowdd otrzymania.
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Brak podstawy prawnej. Definicja odpowiadajgca przesytce poleconej wedtug prawa poczto-
wego (art. 3 pkt 20).

Dokument elektroniczny

Kazda tres¢ przechowywana w postaci elektronicznej, w szczegélnosci tekst lub nagranie
dzwiekowe, wizualne lub audiowizualne.

Podstawa prawna: elDAS art. 3 pkt 35, UoDE art. 2 pkt 2.
Krajowy system e-Doreczen

Wspotpracujace ze soba ustugi realizujgce doreczenia elektroniczne na podstawie standardu
ustugi rejestrowanego doreczenia elektronicznego w Polsce obejmujace:

1. publiczna ustuge rejestrowanego doreczenia elektronicznego, ktdra jest Swiadczona przez
operatora wyznaczonego (Poczta Polska S.A.),

2. kwalifikowane ustugi rejestrowanego doreczenia elektronicznego,

3. Baze Adreséw Elektronicznych oraz zwigzane z nig ustugi ministra wtasciwego
ds. informatyzacji zarzadzajace adresem do doreczen elektronicznych,

4. skrzynki doreczen udostepniane w ramach publicznej ustugi oraz inne ustugi wspierajace.

Podstawa prawna: Standard okreslony art. 26a ustawy o ustugach zaufania oraz identyfikacji
elektronicznej - Rozdziat 3.1

Ustuga rejestrowanego doreczenia elektronicznego

Ustuga zaufania umozliwiajgca przekazanie przesytki przez nadawce i jej odbidr przez adresata.
Ustuga zapewnia ochrone przed utrata poufnosci, kradzieza, uszkodzeniem i nieupowazniong
zmianag przesytki. W ramach ustugi wystawiane sa dowody doreczenia nadawcy i adresatowi,
zawierajace date i czas realizacji ustugi.

Podstawa prawna: Rozporzgdzenie 910/2014 elDAS art. 3 pkt. 36 - Ustuga umozliwiajgca prze-
stanie danych miedzy stronami trzecimi drogq elektroniczng i zapewniajgca dowody zwigzane
z postugiwaniem sie przesytanymi danymi, w tym dowdd wystania i otrzymania danych, oraz
chronigca przesytane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek
nieupowaznionej zmiany.

Kwalifikowana ustuga zaufania

Ustuga zaufania $wiadczona przez kwalifikowanego dostawce ustug zaufania majacego sie-
dzibe w Unii Europejskiej, ktora spetnia stosowne wymogi okreslone w rozporzadzeniu elDAS.
Kwalifikowani dostawcy ustug zaufania podlegaja audytowi, w wyniku ktérego uzyskuja
potwierdzenie, ze $wiadczone przez nich kwalifikowane ustugi zaufania spetniaja wymogi,
o ktérych mowa wyzej. Kwalifikowani dostawcy ustug zaufania podlegaja nadzorowi orga-
now krajowych. Listy kwalifikowanych ustug zaufania sg dostepne publicznie pod adresem:
https://ei r f -browser

25


https://eidas.ec.europa.eu/efda/tl-browser/

N
K

TN

RAPORT: e-Doreczenia
1. REGULACJE, NORMY, DEFINICJE, KALENDARZ WDROZENIA

Podstawa prawna: elDAS art. 3 pkt 17, art. 20, art. 22.
Kwalifikowana ustuga rejestrowanego doreczenia elektronicznego

Ustuga rejestrowanego doreczenia elektronicznego to kwalifikowana ustuga zaufania swiadczo-
na przez kwalifikowanego dostawce ustug zaufania i spetniajaca wymogi art. 44 rozporzadzenia
elDAS. Ustuga ta zapewnia jednoznaczng identyfikacje nadawcy i adresata, a takze zabezpiecza
dowody oraz przesytke pieczecia elektroniczng i kwalifikowanym znacznikiem czasu.

Podstawa prawna: elDAS art. 44.
Kwalifikowany elektroniczny znacznik czasu

Data i oznaczenie czasu dotgczone do dokumentu elektronicznego i stanowigce dowdd, ze
dokument istniat w danym czasie. Kwalifikowany elektroniczny znacznik czasu wigze date
i oznaczenie czasu z dokumentem elektronicznym tak, aby w wystarczajacy sposéb wyklu-
czy¢ mozliwos¢ niewykrywalnej zmiany danych, oraz jest oparty jest na precyzyjnym zrédle
pomiaru czasu, powigzanym z uniwersalnym czasem koordynowanym. Pewnosc¢ czasu jest
synchronizowana, a wiec w réznych miejscach na $wiecie bedzie on poprawnie interpretowany.

Podstawa prawna: elDAS art. 3 pkt. 33i 34, art. 42.
Publiczna ustuga rejestrowanego doreczenia elektronicznego

Ustuga rejestrowanego doreczania elektronicznego $wiadczona przez operatora wyznaczo-
nego, czyli Poczte Polska. Publiczna ustuga zgodnie z ustawa realizuje wszystkie wymagania
ustugi kwalifikowanej, w szczegdlnosci zapewnia identyfikacje nadawcy i odbiorcy, a takze do-
wody z doreczenia elektronicznego, ktdre sg oznaczone kwalifikowanym elektronicznym znacz-
nikiem czasu. Publiczna ustuga doreczenia elektronicznego bedzie zapewniata bezposrednia
wymiane przesytek urzedowych przez osoby prywatne i firmy z podmiotami publicznymi.

Podstawa prawna: UoDE art. 2 pkt 8 - Ustuga rejestrowanego doreczenia elektronicznego, o kto-
rej mowa w art. 3 pkt 36 rozporzgdzenia 910/2014, swiadczona przez operatora wyznaczonego.

26



NI

TN

RAPORT: e-Doreczenia
1. REGULACJE, NORMY, DEFINICJE, KALENDARZ WDROZENIA

14. Harmonogram wprowadzania obowiazku stosowania e-Doreczen - terminy zobowigzan
dla poszczegélnych typow podmiotéw

Kalendarz wdrazania wraz z wymogami wobec poszczegélnych podmiotow, dookreslenie
wymogow od strony praktycznej

Minister wtasciwy ds. informatyzacji

w komunikatach z dnia 29 maja, 22 WAZNE!
listopada, 21 grudnia 2023 roku okre- :
Slit daty nfastqpowania obowiaz.ku fjla Obowiazek stosowania e-Doreczen dotyczy
poszczegolnych grup podmiotow. podmiotow publicznych, przedsiebiorcow
Ponizsze daty sa zgodne z ostatnim i pozostatych podmiotéw prawnych wska-

komunikatem Ministra Cyfryzacji.

zanych przez Ministra Cyfryzacji.

Podmioty publiczne

Podmioty publiczne bedg zobowigzane do korzystania z e-Doreczen zgodnie z ponizszym harmo-

nogramem:

1 pazdziernika 2024 r.

organy administracji rzagdowej oraz jednostki budzetowe obstugujace te organy

organy wtadzy publicznej inne niz wymienione w art. 155 ust. 1 ustawy
o doreczeniach elektronicznych, w tym organy kontroli panstwowej i ochrony prawa,
oraz jednostki budzetowe obstugujace te organy

Zaktad Ubezpieczen Spotecznych i zarzadzane przez niego fundusze oraz Kasa Rolniczego
Ubezpieczenia Spotecznego i fundusze zarzadzane przez Prezesa Kasy Rolniczego
Ubezpieczenia Spotecznego, Narodowy Fundusz Zdrowia

agencje wykonawcze, instytucje gospodarki budzetowej, panstwowe fundusze celowe,
samodzielne publiczne zaktady opieki zdrowotnej, uczelnie publiczne, Polska Akademia
Nauk i tworzone przez nia jednostki organizacyjne, panstwowe i samorzadowe instytucje
kultury, inne panstwowe lub samorzadowe osoby prawne utworzone na podstawie
odrebnych ustaw w celu wykonywania zadan publicznych

jednostki samorzadu terytorialnego i ich zwigzki oraz zwiazki metropolitalne oraz
samorzadowe zaktady budzetowe

0d 1 stycznia 2025r.

podmioty publiczne inne niz wyzej wymienione

0d 1 pazdziernika 2029r.

sady i trybunaty, komornicy, prokuratura, organy $cigania, Stuzba Wiezienna
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Podmioty niepubliczne - przedsiebiorcy oraz inne organizacje

Obowiazek posiadania adresu do doreczen elektronicznych majg okreslone grupy podmiotéw nie-
publicznych zgodnie z listg umieszczona ponizej. Nalezy wskazad, ze podmioty niepubliczne, w tym
obywatele, maja mozliwos¢ ztozenia wniosku o adres do doreczen elektronicznych od 5 pazdziernika
2021 roku, czyli od momentu obowigzywania ustawy.

Przedsiebiorcy majg obowiazek stosowania adresu do e-Doreczen, w okreslonych terminach.
Oto konkretne daty:

0d 1 pazdziernika 2024 .

zawody zaufania publicznego w szczegdlnosci:

. adwokat wykonujacy zawod

. radca prawny wykonujacy zawod

. doradca podatkowy wykonujacy zawéd

. doradca restrukturyzacyjny wykonujacy zawéd

. rzecznik patentowy wykonujacy zawod

. notariusz wykonujacy zawdd

. radca Prokuratorii Generalnej Rzeczypospolitej Polskiej wykonujacy czynnosci stuzbowe
. nowe podmioty wpisywane do Krajowego Rejestru Sagdowego (KRS)

0d 1 stycznia 2025r.

. nowe podmioty wpisywane do Centralnej Ewidenc;ji i Informacji
o Dziatalnosci Gospodarczej (CEIDG)

0d 1 stycznia 2025r.

. podmioty niepubliczne wpisane do Krajowego Rejestru Sagdowego (KRS) na dzien 30
wrzesnia 2024 roku

0d 1lipca 2025r.

. podmioty wpisane do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
(CEIDG) do dnia grudnia 2024 roku, jezeli beda sktadac wniosek o jakagkolwiek zmiane

0d 1 pazdziernika 2026 r.

. podmioty wpisane do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej
(CEIDG) do 31 grudnia 2024 roku
Obywatele - Osoby fizyczne
Stosowanie e-Doreczen przez obywateli jest dobrowolne. Oznacza to, ze wszystkie osoby fizyczne od

5 pazdziernika 2021 roku maja mozliwo$¢ korzystania z adresu do e-Doreczen, natomiast nie maja
takiego obowiazku.
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Harmonogram wdrozenia systemu e-Doreczen w Polsce

Administracja rzadowa, ZUS, Podmioty wpisane do

NFZ, jednostki samorzadu CEIDG do dnia31.12.2024r.

terytorialnego, kontrola jezeli beda sktadac wniosek

panstwa i ochrona prawa. 0 jakakolwiek zmiane.
(—_J

Podmioty niepubliczne
wpisane do KRS na

) Sady i trybunaty,

dziern 30.09.2024 r. o r-y unay
Uruchominienie ustugi komornicy, prokuratura,
publicznej operatora organy Scigania, stuzba

wyznaczonego \ wiezienna.

Podmioty publiczne
niewymienione

wczesniej.

20‘21 2026

Pazdziernik

Pazdziernik

Pazdziernik Styczen Lipiec Pazdziernik

2024 2025 2025 2029

Nowe podmioty
wpisywane do CEIDG.

Zawody zaufania publicznego w szczegblnosci: Podmioty wpisane

« adwokat wykonujacy zawdd, do CEIDG do dnia
. , 31.12.2024 .

« radca prawny wykonujacy zawod,

« doradca podatkowy wykonujacy zawdd,

« doradca restrukturyzacyjny wykonujacy zawod,
« rzecznik patentowy wykonujacy zawod,

« notariusz wykonujacy zawdd,

« radca Prokuratorii Generalnej Rzeczypospolitej,
+ nowe podmioty wpisywane do KRS.

Rysunek 2. Harmonogram wdrozenia systemu e-Doreczer w Polsce

e DOA MOty publiczne

= podmioty niepubliczne

29



NI
oy

RAPORT: e-Doreczenia
2. E-DORECZENIA A CYBERPESPIECZENSTWO

2. E-DORECZENIAA CYBERBEZPIECZENSTWO

2.1.  Bezpieczenstwo e-Doreczen

Wszystkie ustugi doreczenia elektronicznego, zaréwno te kwalifikowane, jak i ustuga publiczna, musza
spetniac rygorystyczne wymagania bezpieczenstwa okreslone w rozporzadzeniu elDAS oraz normach
technicznych implementujacych wymagania elDAS.

Rozporzadzenie elDAS w artykule 19 naktada na wszystkich dostawcéw ustug zaufania obowigzek
przyjecia odpowiednich $rodkéw technicznych i organizacyjnych w celu zarzadzania ryzykiem,
na jakie narazone jest bezpieczenstwo $wiadczonych przez nich ustug zaufania. Przy uwzglednieniu
najnowszych osiagnie¢ w dziedzinie technologii srodki te zapewniaja poziom bezpieczeristwa wspot-
mierny ze stopniem ryzyka. Dostawcy w szczegdlnosci zobowigzani sg do podjecia Srodkéw zapobie-
gajacych incydentom zwigzanym z bezpieczenstwem lub minimalizujgcych ich wptyw. Aby zrealizowac
te wymagania, zaréwno standardy Europejskiego Instytutu Standardéw Telekomunikacyjnych (ETSI),
jak i polski standard doreczen elektronicznych naktadajg szczegétowe wymagania na dostawcow
rejestrowanego doreczenia elektronicznego w zakresie ustanowienia funkcjonujacego systemu
zarzadzania bezpieczenstwem informacji, wykonania analizy ryzyka oraz ustanowienia zabezpieczen
organizacyjnych oraz technicznych.

Wszyscy dostawcy ustug zaufania podlegaja krajowemu nadzorowi w zakresie ustug zaufania, w Polsce
realizowanemu przez ministra cyfryzacji. W zwigzku z tym bez zbednej zwtoki zawiadamiaja organ
nadzoru o wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralnosci, ktére maja zna-
czacy wptyw na Swiadczong ustuge zaufania lub przetwarzane w jej ramach dane osobowe. Szczegétowe
wymagania dotyczace funkcjonowania ustug zaufania sg weryfikowane poprzez okresowe audyty reali-
zowane przez akredytowane podmioty oceniajace zgodnos$¢ oraz w razie potrzeby podlegaja kontroli
ministra wtasciwego ds. informatyzaciji.

Ustugi zaufania e-Doreczen sa tak bezpieczne gtéwnie dzieki stosowaniu Scistych standardéw i procedur
oraz wykorzystywaniu zaawansowanych technologii kryptograficznych. Ponadto zgodnie z wymagania-
mi prawnymi kazdy dostawca ustug zaufania $wiadczacy kwalifikowane ustugi zaufania oraz publiczna
ustuge zaufania:

a) informuje organ nadzoru o wszelkich zmianach w $wiadczeniu ustugi;

b) zatrudnia pracownikéw, ktérzy posiadajg niezbedng wiedze fachowa, wiarygodnosé, doswiadczenie
i kwalifikacje i ktorzy przeszli odpowiednie szkolenia na temat przepiséw dotyczacych bezpieczenstwa
i ochrony danych osobowych oraz ktdrzy stosuja procedury administracyjne i zarzadcze
odpowiadajace europejskim lub miedzynarodowym standardom;

c) utrzymuje dostateczne zasoby finansowe lub dysponuje stosownym ubezpieczeniem od
odpowiedzialnosci zgodnie z prawem krajowym;

d) informuje w jasny i szczegbtowy sposdb wszystkie osoby pragnace skorzystaé z ustugi zaufania
o doktadnych warunkach korzystania z tej ustugi, w tym o wszelkich ograniczeniach korzystania z niej;
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e) uzywa wiarygodnych systemow i produktéw, ktdre sg chronione przed modyfikacjg i zapewnia

techniczne bezpieczenstwo i wiarygodnosc proceséw przez niego obstugiwanych;

f) uzywa wiarygodnych systemoéw do przechowywania przekazanych mu danych;
g) podejmuje odpowiednie $rodki zapobiegajace fatszowaniu i kradziezy danych;
h) rejestruje i udostepnia informacje dotyczace danych wydanych i otrzymanych przez

dostawce ustug zaufania, w szczegdlnosci do celdéw przedstawienia dowoddw w postepowaniach
sadowych i do celéw zapewnienia ciggtosci ustug.

Takie podejscie pozwala na bezpieczne wykorzystanie doreczen przez administracje publiczng, firmy
oraz organizacje w poszanowaniu wymagan prawnych dotyczacych ochrony danych.

2.2.  Zestawienie porownawcze listu poleconego i doreczenia elektronicznego

List polecony jest tradycyjna forma korespondencji stuzacej w zatozeniu do przesytania dokumen-
tow. Polega na fizycznym umieszczeniu dokumentéw w kopercie i wystaniu ich za posrednictwem
operatora pocztowego. Wymaga podania adresu nadawcy i odbiorcy, a w momencie nadania jest
wystawiane potwierdzenie nadania, zawierajgce numer przesytki rejestrowanej. Dostarczenie listu
poleconego jest monitorowane, a numer przesytki pozwala na jej Sledzenie. Doreczenie do odbior-
cy jest realizowane w sposob kontrolowany, wymaga weryfikacji jego tozsamosci, a takze czesto
podpisania potwierdzenia otrzymania przesytki. Dostarczenie listu poleconego zazwyczaj trwa oko-
to kilku dni, a list nieodebrany w terminie jest zwracany nadawcy. List polecony jest oficjalnym
sposobem przekazywania formalnych dokumentéw w procedurze administracyjnej oraz w poste-
powaniu cywilnym; dowody wystawiane w zwigzku z doreczeniem listu poleconego potwierdzaja
termin realizacji ustugi i s3 uznawane sadowo.

Doreczenie elektroniczne, jak wskazaliSmy w poprzednich rozdziatach Raportu, to nowoczesna for-
ma przesytania dokumentéw droga elektroniczna, zastepujaca technicznie i formalnie list poleco-
ny. Polega na wysytaniu i odbieraniu dokumentéw za pomocg srodkéw komunikacji elektroniczne;.
Doreczenie jest realizowane w ramach ustug zaufania, ktére zapewniaja ochrone tajemnicy prze-
sytki oraz zabezpieczaja jej integralno$¢. Nadanie przesytki w doreczeniu elektronicznym jest po-
twierdzane dowodem nadania, a odebranie dowodem otrzymania. Strony korespondencji realizo-
wanej za pomoca rejestrowanego doreczenia elektronicznego musza zostaé zidentyfikowane przez
dostawce ustugi. Doreczenie elektroniczne moze by¢ natychmiastowe, umozliwiajac szybka wymia-
ne informacji. Moze by¢ stosowane zaréwno w komunikacji pomiedzy osobami prywatnymi, jak
i w kontekscie biznesowym. Stosowanie e-Doreczen zapewnia elastycznos¢ i wygode w przesytaniu
dokumentéw z dowolnego miejsca, o dowolnej porze. Wymaga dostepu do internetu i odpowied-
nich narzedzi elektronicznych, takich jak komputer czy smartfon. Doreczenie elektroniczne moze
by¢ wykorzystywane w przypadkach, gdy istotne jest szybkie i efektywne przekazanie informacji.
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Poréwnanie przesytki polecone;j i rejestrowanego doreczenia elektronicznego

T

Przesytka polecona Rejestrowane doreczenie elektroniczne
Przesytka polecona to przesytka listowa przyjeta Rejestrowane doreczenie elektroniczne to ustuga
za pokwitowaniem przyjecia i doreczana za pokwi- przestania danych, zapewniajgca dowdd wystania
towaniem odbioru, przemieszczana i doreczana i otrzymania danych oraz chronigca przesytane dane
w sposob zabezpieczajacy ja przed utrata, ubytkiem | przed ryzykiem utraty, kradziezy, uszkodzenia lub
zawartos$ci lub uszkodzeniem. jakiejkolwiek nieupowaznionej zmiany (elDAS art. 3

ust.).

Potwierdzenie nadania przesytki rejestrowanej Nie jest kwestionowany skutek prawny danych

lub przekazu pocztowego wydane przez operatora wystanych i otrzymanych przy uzyciu ustugi reje-
wyznaczonego oraz wydruk potwierdzenia nadania | strowanego doreczenia elektronicznego aniich
przesytki rejestrowanej lub przekazu pocztowego dopuszczalno$c jako dowodu w postepowaniu
pobrane samodzielnie z systemu teleinformatycz-
nego operatora wyznaczonego stuzacego do nada-
wania rejestrowanych przesytek pocztowych lub
przekazéw pocztowych maja moc dokumentdw
urzedowych. (Prawo pocztowe art. 17)

W przypadku braku mozliwosci doreczenia na adres | Organ administracji publicznej dorecza pisma

do doreczen elektronicznych organ dorecza przesyt- | na adres do doreczer elektronicznych, chyba ze

ke z wykorzystaniem publicznej ustugi hybrydowej doreczenie nastepuje na konto w systemie telein-
albo przez swoich pracownikéw lub przez inne upo- | formatycznym organu albo w siedzibie organu (KPA
waznione osoby lub organy (KPA art. 39 § 2). art.39§1).

Tabela 3. Poréwnanie przesytki poleconej i rejestrowanego doreczenia elektronicznego

Sposoby eliminacji ryzyk w komunikacji realizowanej z wykorzystaniem e-Doreczen

Przejscie z tradycyjnego listu poleconego na doreczenie elektroniczne, ktére dana firma wdraza
ze wzgledu na wymog prawny, ale tez ze wzgledu na potrzebe realizacji petnej transformacji cyfrowej
w obszarze korespondenc;ji z klientami, administracjg publiczna czy kontrahentami, kaze postawic
pytania o konsekwencje realizacji tego procesu dla bezpieczenstwa tego obszaru. Ponizej przedsta-
wiamy poréwnanie obu metod korespondencji pod katem ryzyk i korzysci migracji zwigzanych z cy-
berbezpieczenstwem, a takze sposoby zminimalizowania zagrozen w procesie komunikacji.

List polecony od dawna jest popularng metoda przesytania dokumentéw. Jedna z gtéwnych korzy-

Sci migracji na droge elektroniczng jest szybkos¢ lub nawet natychmiastowos¢ przesytania doku-
mentow. Doreczenie elektroniczne umozliwia btyskawiczne przekazanie informacji bez koniecznosci
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oczekiwania na fizyczne dostarczenie listu. Jest to szczegolnie istotne w przypadkach, gdy czas jest
kluczowy, na przyktad w sektorze finansowym czy obszarze prawno-administracyjnym.

Kolejna korzyscia jest wygoda i elastycznos¢ komunikacji. Doreczenie elektroniczne eliminuje ko-
niecznos¢ fizycznego przemieszczania sie i mozliwos¢ utraty dokumentéw w transporcie. Ponadto,
dostep do przesytanych informacji jest mozliwy z dowolnego miejsca i o dowolnej porze, co zwieksza
efektywnos$¢ pracy i utatwia wspotprace na odlegtosé.

Bezpieczenstwo rejestrowanego doreczenia jest zapewnione przez unikalne, wtasciwe dla niego cechy:

a) jest Swiadczone przez co najmniej jednego kwalifikowanego dostawce ustug zaufania lub
Operatora Wyznaczonego - podmioty te sg zobowigzane do przechodzenia okresowych
audytéw lub kontroli, pozostajg pod nadzorem ministra cyfryzacji, sa takze zobowigzane
do zarzadzania ryzykiem oraz raportowania wszelkich incydentéw;

b) zapewnia identyfikacje nadawcy, co stanowi znaczace podwyzszenie bezpieczenstwa
w stosunku do e-maila lub poczty poleconej, gdzie nadawca nie musi by¢ identyfikowany;
zabezpiecza to przed phishingiem i spamem;

ol zapewnia identyfikacje adresata przed dostarczeniem danych - co chroni poufnos¢ korespondencji,
gwarantujac, ze zostanie ona oddana tylko adresatowi, i jednocze$nie pozwala
na potwierdzenie odbioru przez adresata;

d) wystanie i otrzymanie danych jest zabezpieczone zaawansowang pieczecig elektroniczna
dostawcy ustug w taki sposdb, by wykluczyé mozliwo$é niewykrywalnej zmiany danych -
to z kolei gwarantuje integralnosc przesytek;

e) jezeli z powodow technicznych lub na zlecenie uzytkownika nastapitoby przeksztatcenie
przesytki, to kazda zmiana danych niezbedna do ich wystania lub otrzymania jest wyraznie
wskazana nadawcy i adresatowi;

f) data i czas wystania, otrzymania i wszelkiej zmiany danych sa wskazane za pomoca
kwalifikowanego elektronicznego znacznika czasu - co chroni integralnos¢ metadanych przesytki.

Jedna zistotnych organizacji definiujgcych wage zagrozen jest organizacja OWASP - Open Web Application
Security Project, ktora regularnie tworzy materiaty dotyczace fundamentéw bezpieczenstwa rozwigzan IT,
w tym ogdlnie dostepna liste podatnosci/zagrozen dla dostawcdw rozwigzan IT. Gtéwne z nich to:

° Broken Access Control - nieprawidtowa kontrola dostepu

° Cryptographic Failures - btedy kryptograficzne

o Injection — wstrzykiwania szkodliwych danych

o Insecure Design - nienalezyte projektowanie rozwigzania/aplikacji IT

o Security Misconfiguration - btedna konfiguracja zabezpieczen

o Vulnerable and Outdated Components - wykorzystanie nieaktualnych nieodpornych na

zagrozenia komponentow

° Identification and Authentication Failures - btedy identyfikacji i uwierzytelniania
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Dostawcy ustug zaufania musza wykazac przed nadzorem oraz zewnetrznymi audytami zgodnosci, ze
realizujac swoje ustugi, na biezaco przeprowadzajg analize uwzgledniajaca ryzyka ptynace ze ziden-
tyfikowanych zagrozen oraz cyklicznie weryfikujg swoje produkty pod ich katem poprzez realizacje
testow bezpieczenstwa w szczegélnosci testdw podatnosci.

W praktyce, aby spetni¢ to wymaganie, dostawca przytaczany do krajowego systemu e-Doreczen do-
starcza dowodow, ze stosuje procedury, mechanizmy i narzedzia zapewniajgce wysoki poziom bez-
pieczenstwa i minimalizuje zagrozenia ptynace ze strony cyberprzestepcéow.

Rozwigzania dotyczace zachowania cyberbezpieczenstwa stosowane przez dostawcow e-Doreczen:

° zastosowanie zaawansowanych metod szyfrowania danych podczas przesytania
i przechowywania

° kontrola poprawnosci danych, wykrywanie wtaman w celu wykrycia podejrzanego
zachowania po stronie uzytkownika

° wykorzystanie bezpiecznych metod uwierzytelnienia uzytkownikoéw ustugi

° wykorzystanie mechanizmoéw ostrzegania i monitorowania w celu wykrywania
podejrzanych dziatan

° prowadzenie statego monitorowania zasobdow ustugi w celu wykrycia potrzeby zmiany
konfiguracji zabezpieczen

° obstuga ustugi przez wykwalifikowany i przeszkolony personel

’ zapewnienie zasad i kontroli dostepu oraz rejestru zdarzen

° postepowanie zgodne z przyjetymi zasadami bezpieczeristwa organizacji

] wykorzystanie zweryfikowanych i wiarygodnych produktéw oraz dostawcéw
° stosowanie bezpiecznego, kontrolowanego cyklu rozwoju produktu.

Dzieki takiemu podejsciu ryzyka zwigzane z dostarczaniem przesytek elektronicznych sa duzo nizsze
niz w przypadku przesytek tradycyjnych.

2.3.  Opinie prawne potwierdzajace waznos¢ dowodéw wystania i otrzymania
Podrozdziat przygotowany przez adw. dr Mateusza Chotodeckiego

Prawidtowy i bezpieczny obieg informacji ma kluczowe znaczenie dla funkcjonowania gospodarki, a szerzej
- dla kazdego panstwa. W obecnych czasach opréocz bezpieczenstwa ktadzie sie nacisk na szybkos¢ obiegu
informacji. Wszystkie te wymagania spetniajg e-Doreczenia. Bez watpienia sg szybsze od tradycyjnej
korespondengiji listowej, ale sa rownie bezpieczne, bowiem korzystajg z tych samych przywilejow i domnie-
man prawnych, co tradycyjny list polecony (rejestrowany).

Kwestie prawne zwigzane z dowodami wystania i otrzymania rozsiane sg w kilku aktach prawnych, tj.
w ustawie o doreczeniach elektronicznych, ustawie o ustugach zaufania i wydanym na ich podstawie
standardzie oraz w najwazniejszym, czyli rozporzadzeniu UE elDAS. Prawo UE w rozporzadzeniu elDAS
catkowicie, pod wszelkimi wzgledami prawnymi, zrownato elektroniczne dokumenty wytworzone lub
zaopatrzone ustugami zaufania z tradycyjnymi podpisami i dokumentami, zakazujac kwestionowania
lub dyskryminowania dokumentéw elektronicznych w jakichkolwiek postepowaniach prawnych.
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Zaréwno operator wyznaczony (Poczta Polska) w ramach $wiadczenia publicznej ustugi rejestrowa-
nego doreczenia elektronicznego, jak i kwalifikowany dostawca ustug zaufania, $wiadczacy kwalifi-
kowana ustuge rejestrowanego doreczenia elektronicznego polegajaca na wysytaniu i odbieraniu
korespondencji na adres lub z adresu do doreczen elektronicznych, wpisanego do Bazy Adreséw Elek-
tronicznych, beda mieli prawny obowigzek wystawiania dowoddw wystania i dowoddw otrzymania.
W odniesieniu do danych wystanych i otrzymanych przy uzyciu obu tych ustug obowiazuje z mocy pra-
wa domniemanie integralnosci danych, wystania ich przez zidentyfikowanego (okreslonego) nadaw-
ce i otrzymania ich przez zidentyfikowanego (okreslonego) adresata. Dane takie posiadajg doktadna
date i oznaczenie czasu wystania i otrzymania.
W praktyce dla nadawcy albo odbiorcy takiej ko-
respondencji oznacza to, ze nie moze by¢ kwe-
stionowany skutek prawny danych wystanych
i otrzymanych ani ich dopuszczalno$é jako do-
wodu, np. w postepowaniu sgdowym, wytacznie
z tego powodu, ze majg postaé elektroniczna.
Inacz,ej rzecz ujmujac, wygenerowany dla nas wszystkich stron korespondencji
dowdd wystania korespondencji za posrednic- jak potwierdzenie nadania listu
twem operatora wyznaczonego lub kwalifiko- polecanego.

wanego dostawcy ustugi zaufania $wiadczace-
go dla nas ustuge rejestrowanego doreczenia
elektronicznego ma doktadnie ten sam skutek

WAZNE!

Dowody z nadania rejestrowane-
go doreczenia elektronicznego
maja ten sam skutek prawny dla

prawny co dotychczasowe potwierdzenie nadania (wystania) listu poleconego np. u Operatora Wy-
znaczonego (Poczty Polskiej), opatrzony datownikiem (pieczecia). Z praktycznego punktu widzenia
oznacza to, ze nadawca i odbiorca sa identyfikowani (potwierdzona tozsamosc), zapewnione jest
bezpieczenstwo uzywanych adreséw, a ustuga doreczenia elektronicznego jest zabezpieczona unie-
mozliwiajac zmiane tresci korespondencji w drodze miedzy nadawca a odbiorca. Co istotne, spet-
nienie standarddw publicznej i kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego jest
okresowo weryfikowane, co zapewnia dodatkowe bezpieczenstwo tych ustug.

Na wzér dotychczasowych terminéw obowiazujacych dla poczty tradycyjnej uregulowano terminy dla
doreczen elektronicznych wykorzystywanych m.in. w postepowaniach administracyjnych, sadowych
i cywilnych. Ustawodawca przyjat, ze jako odebranie dokumentu elektronicznego rozumie sie takie
dziatanie adresata, ktére powoduja, ze moze on dysponowac dokumentem, ktéry wptynat na jego
adres, i moze zapoznac sie z treScig odebranego dokumentu. Adresat bedzie miat 14 dni od dnia wpty-
niecia korespondencji przestanej przez podmiot publiczny na adres do doreczen elektronicznych
na jego odbidr. Podobnie jak przy awizowaniu pocztowym, jezeli adresat nie odbierze koresponden-
cji przed uptywem tego terminu, nastapi tzw. fikcja doreczenia. Oznacza to uznanie korespondencji
za doreczona w dniu nastepujacym po uptywie 14 dni od wskazanego w dowodzie otrzymania dnia
wptyniecia korespondencji na adres do doreczen elektronicznych (bez jej odebrania). Operator wy-
znaczony bedzie w ramach $wiadczenia publicznej ustugi rejestrowanego doreczenia elektroniczne-
go wystawiat dowody wystania i dowody otrzymania analogicznie po nastapieniu zdarzen w postaci
wptyniecia korespondencji na adres do doreczen elektronicznych czy po uptywie 14 dni od dnia wpty-
niecia korespondencji przestanej przez podmiot publiczny. Takie same obowiazki natozono na kwali-
fikowanych dostawcow ustug zaufania $wiadczacych kwalifikowang ustuge rejestrowanego dorecze-
nia elektronicznego.
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2.4. Odpowiedzialnos¢ prawna dostawcéw ustug zaufania i waznos¢ dowodow
dla komunikacji transgranicznej

Kwalifikowani dostawcy muszg spetniaé szereg wymogdw zwigzanych z bezpieczerstwem realizacji ustugi
e-Doreczen jako ustugi zaufania. Oznacza to, ze dostawcy tych ustug sa zobowigzani do podejmowania Srod-
kow ostroznosci i dbatosci w ich $wiadczeniu, aby uniknac szkdd lub naruszen wobec uzytkownikdw. Jesli
jednak dojdzie do szkody lub naruszenia, ciezar dowodu spoczywa na dostawcy ustug zaufania, ktory musi
wykazad, ze dziatat zgodnie z odpowiednimi standardami i Srodkami ostroznosci. Jest to wazne w przypadku
sporéw prawnych i dochodzenia roszczen. Waznos$¢ dowoddw ma kluczowe znaczenie dla komunikagji tran-
sgranicznej, gdzie interakcje miedzy stronami czesto odbywaja sie na odlegtosc. Dostawcy ustug zaufania od-
grywaja istotna role w potwierdzaniu tozsamosci, autentycznosci dokumentdw i transakgji elektronicznych.

Celem tych wymogdw jest zapewnienie, ze dostawcy
ustug zaufania majg odpowiednie Srodki techniczne

i organizacyjne, ktdre chronig integralnos¢, poufnosé WAZNE!

i dostepnos$¢ danych oraz zapewniajg bezpieczna

transmisje informacji. Zgodnie z obowigzujacymi re- Na dostawcy ustugi rejestrowa-
gulacjami dostawcy US{'Ug zaufania S9 zobowiqzani nego dorqczenia e[ektronicznego
do spetnienia okreslonych standardéw bezpieczen- ciazy koniecznos¢ udowodnie-
stwa, takich jak stosowanie kryptografii, uwierzytel- nia poprawnosci realizacji ustugi

nianie stron i transakgji, kontrola dostepu do danych w przypadku sporu.
oraz monitorowanie i reagowanie na incydenty bez-
pieczenstwa. Te wymogi majg na celu zapewnienie,
ze dostawcy ustug zaufania sa wiarygodni i ze in-

formacje przekazywane przez nich sa wiarygodne i niezmienne. Wspdtczesna komunikacja transgraniczna
opiera sie na zaufaniu i pewnosci, ze przesytane informacje s autentyczne i niezmienne. Odpowiedzialnos$¢
prawna dostawcow ustug zaufania jest kluczowa dla utrzymania tego zaufania. Dostawcy ci, aby dziata¢ zgod-
nie z prawem, musza spetniac okreslone wymogi dotyczace bezpieczenstwa i udowadniaé swojg odpowie-
dzialno$¢ w przypadku sporéw prawnych. Wazno$¢ dowoddw, ktérych dostarczaja, stanowi podstawe dla
skutecznej komunikacji transgranicznej, gdzie prawdziwos¢ informacji jest niezbedna dla prowadzenia bez-
piecznych i wiarygodnych transakgcji.

2.5.  Archiwizacja dowodéw i korespondencji w formie elektronicznej

Dowody ustugi e-Doreczenia sa dokumentem elektronicznym potwierdzajacym przebieg obstugiwanej
przesytki i powinny by¢ przechowywane oraz archiwizowane w postaci elektronicznej. Dowody s3a po-
twierdzeniem zdarzen kluczowych dla realizacji ustugi. Integralno$¢, czas zdarzen, autentycznos$¢ do-
wodow zapewnione s3 poprzez zastosowanie zaawansowanej pieczeci elektronicznej i kwalifikowanego
znacznika czasu. W celu zapewnienia tatwej weryfikacji informacji o przesytce i weryfikacji jej integralno-
Sci wskazane jest, aby dowody byty archiwizowane wraz z przesytka, ktérej dotycza. Niezaleznie od ar-
chiwizacji realizowanej przez nadawce i odbiorce dostawcy ustugi doreczenia elektronicznego zgodnie
z obowigzujgcymi regulacjami maja obowiazek przechowywac dowody co najmniej 36 miesiecy.

Dowody potwierdzajg poufnosc oraz integralnosc przesytki. Zawierajg dane identyfikujgce nadawce
i adresata przesytki oraz informacje jednoznacznie wskazujgce zawartosc i czas realizacji przesytki,
ktére pozwalaja na udowodnienie, ze tre$¢ odebrana przez adresata jest doktadnie tym samym, co zo-
stato wystane przez nadawce.
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W rzeczywistosci dostawca ustugi rejestrowanego doreczenia elektronicznego jest zobowigzany
utworzy¢ dowody na kazdym etapie przekazywania przesytki; sg to zarébwno dowody ze zdarzen
potwierdzajgcych skuteczng realizacje kolejnego kroku procesu przekazywania przesytki, jak i do-
wody zwigzane z niepowodzeniem realizacji kolejnego kroku. W szczegdlnosci tworzone sg naste-
pujace dowody ze zdarzen opisanych w ponizszej tabeli:

Zdarzenie Przebieg pozytywny Przebieg negatywny
Przekazanie przesytki w celu nadania Skuteczne nadanie przesytki Btad nadania przesytki
Przekazanie przesytki miedzy Skuteczne przekazanie przesytki Btad przekazania przesytki
ustugami doreczen miedzy operatorami miedzy operatorami

Gotowoi¢ przesytki do odbioru Potwierdzenie gotowosci przesytki Brak mozliwosci udostepnienia
do obioru przez adresata przesytki do odbioru adresatowi
Poinformowanie adresata Wystanie informacji o przesytce Btad przekazania informacji
gotowej do odbioru o gotowosci do przekazania przesytki
Przekazanie przesytki Skuteczne odebranie przesytki Btad przekazania przesytki

po identyfikacji adresata
Tabela 4. Dowody z przebiegu realizacji procesu doreczenia przesytki tworzone przez dostawce e-Doreczenia

Kazdy dowdd wydawany przez dostawce ustugi rejestrowanego doreczenia elektronicznego zawie-
ra informacje identyfikujaca przesytke oraz chronigca jej integralno$¢ (swego rodzaju odcisk palca
poszczegblnych jej elementdéw), konkretna date wystapienia zdarzenia oraz informacje identyfiku-
jace nadawce i odbiorce. Kazdy dowdd doreczenia elektronicznego jest opatrzony pieczecia elek-
troniczng dostawcy ustugi zaufania oraz zawiera kwalifikowany elektroniczny znacznik czasu.

Dowody z doreczen elektronicznych moga ostatecznie byé wykorzystywane w postepowaniach sa-
dowych, w tym zakresie dostarczajg domnieman prawnych. Dzieki swoim zabezpieczeniom stano-
wig niezalezny materiat dowodowy, ktéry bez posrednictwa dostawcy ustug zaufania moze zostac
przedstawiony w dowolnym sadzie UE, potwierdzajac wystanie lub doreczenie przesytki. Struktura
dowodoéw pozwala na potwierdzenie integralnosci przestanej korespondencji, wskazanie nadawcy
i adresata oraz jednoznaczne okreslenie terminu wszystkich zdarzen zwigzanych z przekazywana
przesytka.

Dowody sa przechowywane przez dostawcow ustug zaufania tylko przez 36 miesiecy od powsta-
nia, natomiast skutecznie i bezterminowo moga by¢ przechowywane przez nadawce lub adresata
w jego systemach teleinformatycznych lub na nalezacym do niego nosniku. Dobre praktyki wskazu-
ja, ze wszystkie dowody powinny by¢ przechowywane wraz z trescig nadanej lub otrzymane prze-
sytki w zasobach informacyjnych uzytkownika. Niektdre ustugi zaufania oferuja przechowywanie
zaréwno otrzymanej korespondencji, jak i dowodéw bezterminowo - tj. w okresie posiadania wy-
kupionego abonamentu.
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WAZNE!

Kluczowe cechy dowodéw ustug e-Doreczen, w tym dowodéw nadania
i otrzymania:

Dowody sa zabezpieczane pieczecia elektroniczng i kwalifikowanym
znacznikiem czasu.

Dowody zawieraja informacje nadawcy, odbiorcy i momencie
wystawienia dowodu.

Dowod zawiera informacje o wszystkich zatacznikach stanowiacych
tresc przesytki.

Dowdd jest zabezpieczony pieczecia elektroniczna, ktéra chroni
integralnosé dowodu i wszystkich elementow przesytki.

Dowod wystania i dowod otrzymania zawieraja dane
potwierdzajace, ze przesytka nie ulegta zmianie.

WAZNE!

Najlepsze praktyki zarzagdzania dowodami e-Doreczen, w szczegélnosci
dowod6w nadania i otrzymania:

Dowody pobieramy i przechowujemy razem z korespondencja.
Dowody weryfikujemy pod katem nieuprawnionej zmiany.

Dowod jest wazny tylko w postaci elektronicznej - nie drukujemy
dowodow.

Archiwizujemy dowody razem z przesytka - pamietajmy, ze mozemy
ich potrzebowac po okresie 36 miesiecy.

Przesytka wraz zdowodami powinna by¢ kopiowana na wtasny
nosnik lub powinnismy posiada¢ umowe na jej dtuzsze
przechowywanie wraz z dowodami - dostawca ustugi nie

posiada kopii przesytki, jesli ja skasujesz, mozesz jej nie odzyskac.




NI

TN

RAPORT: e-Doreczenia
2. E-DORECZENIA A CYBERPESPIECZENSTWO

2.6. Wtasciwe zabezpieczenie systemow e-Doreczen (w tym minimalizacja ryzyk phishingowych)

Wszyscy dostawcy ustug e-Doreczen spetniaja szereg wymagan organizacyjnych i formalnych, tak aby zapew-
ni¢ najwyzszy poziom bezpieczeristwa $wiadczonej ustugi. Spetnienie wymagar rozporzadzenia elDAS, usta-
wy o doreczeniach elektronicznych oraz standardéw bezpieczenstwa jest potwierdzane co najmniej raz na 24
miesigce przez niezaleznego audytora i nadzorowane przez ministra cyfryzacji.

Wymagania te maja jeden gtéwny cel - przesytka w catym cyklu doreczenia musi by¢ bezpieczna, a dowody
jej dostarczenia wiarygodne dla uzytkownikdw, administracji publicznej i sadow.

) O
S

Nad
adawea Odbiorca

Rysunek 3. Zabezpieczenie przesytki pomiedzy nadawcg a odbiorca

Majac na uwadze spetnienie tych wymagan, dostawcy e-Doreczen juz na etapie budowy swoich sys-
temow muszg uwzglednic szereg elementéw wptywajacych na bezpieczenstwo korespondencji i zna-
czaco ograniczy¢ ryzyko nieuprawnionej modyfikacji, uszkodzenia lub kradziezy przesytek elektro-
nicznych. W szczegélnosci dostawcy e-Doreczen zapewniaja, ze:

° wszystkie przesytane dane sg zabezpieczone przed modyfikacja w trakcie ich transmisji;

° dane s3 szyfrowane podczas transmisji, co ogranicza ryzyko odczytania ich
przez nieuprawniony podmiot;

° tozsamos$¢ nadawcy i odbiorcy jest weryfikowana przed przyjeciem i przed
przekazaniem przesytki;

° dowody nadania i otrzymania danych zabezpieczone sg zaawansowana pieczecia
elektroniczng dostawcy ustug doreczenia elektronicznego, aby wykluczyé mozliwosé
niewykrywalnej zmiany przesytanych danych;

° dodatkowo dowody oznaczane sg kwalifikowanym elektronicznym znacznikiem
czasu, potwierdzajacym date i godzine wystania i odebrania przesytki.
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Spetnienie podanych wyzej wymagan przez dostawcow e-Doreczen wptywa na zwiekszenie bezpie-
czenstwa transakcji elektronicznych realizowanych z wykorzystaniem doreczenia elektronicznego.
Dzieki temu strony transakcji moga zabezpieczy( sie przed typowymi zagrozeniami wystepujacymi
w Internecie.

° Identyfikacja elektroniczna nadawcy zapewnia, ze kazda przesytana tres¢ ma okreslone
zrédto pochodzenia; chroni to przed niechciang korespondencja oraz przed phishingiem.

° Szyfrowanie danych podczas transmisji, a takze identyfikacja odbiorcy zapewniaja
poufnosé danych, chronig przed ich kradzieza i nieuprawnionym do nich dostepem.

° Tworzone dowody, ktore sg opatrywane pieczecia elektroniczna oraz elektronicznym
znacznikiem czasu, chronia integralno$¢ kazdej przesytki i umozliwiajg wykrycie
nieuprawnionej zmiany tresci lub podmiany korespondencji.

N

Rejestrowane doreczenie elektroniczne

Bezpieczenstwo

Przesytka w catym cyklu doreczenia jest
zabezpieczona przed nieuprawnionym
dostepem

Adres do doreczen Unikatowy odbiorca
zawsze przypisany do zawsze weryfikowany
konkretnej osoby lub przed odbiorem
instytucji przesytki

Unikalny Adres Doreczen Unikalny Adres Doreczen

AE:PL-12345-67890-ABCDE-13 AE:PL-12345-67890-ABCDE-16

Dowody doreczen

Udokumentowany kazdy etap
i czas doreczenia

Rysunek 4. Kluczowe aspekty bezpieczenstwa ustugi rejestrowanego doreczenia elektronicznego
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Niezaleznie od skutecznosci zabezpieczen chronigcych systemy informatyczne, zapewnienie bez-
pieczenstwa jest uwarunkowane bezposrednio zachowaniem uzytkownikdéw e-Doreczen ze wzgledu
na zagrozenia ptynace ze strony inzynierii spotecznej/social engineering, takich jak:

° naciski z powodu pospiechu,
° nieformalne prosby o wykonanie okreslonych dziatan,
° uzywanie argumentu autorytetu.

Z tego wzgledu kazda organizacja powinna wyposazy¢ swoich pracownikdw korzystajacych z sys-
temow e-Doreczen w niezbedna wiedze, miedzy innymi poprzez szkolenia. Ponizej wskazano kilka
podstawowych zasad bezpiecznego korzystania z systemu e-Doreczen.

° Chron swoje hasta dostepu i staraj sie je co jakis czas zmieniac.
° Nie udostepniaj nikomu haset jednorazowych, wpisuj je wytacznie w systemie e-Doreczen.
° Nie odpowiadaj na e-maile zachecajgce do ujawnienia danych i haset.
° Nie przechowuj danych dotyczacych konta w jawnej postaci w miejscu,
z ktérego moga zostac w prosty sposob skradzione badz ujawnione osobom trzecim.
° Nie klikaj na podejrzane odnosniki podawane w e-mailu.
° Nie uruchamiaj programow oraz zatgcznikéw nieznanego pochodzenia.
° Sprawdz, czy uzywasz szyfrowanego potaczenia:
° czy adres rozpoczyna sie od https://,
° czy w oknie przegladarki widoczna jest ikona ktddki oznaczajaca

potaczenie szyfrowane.
° Chron urzadzenie, z ktdrego sie logujesz (np. aktualnym oprogramowaniem
antywirusowym z aktualng baza wiruséw).

° Blokuj mozliwo$c¢ pracy na urzadzeniu, gdy przestajesz z niego korzystac.
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3. KORZYSCI DLA RYNKU: ADMINISTRACJA,
BIZNES, OBYWATEL

3.1.  Gtéwne przypadkibiznesowe - przyktady zdefiniowanych ustug, ktére moga bazowac
na e-Doreczeniach

Komunikacja z wykorzystaniem kwalifikowanych ustug w ramach krajowego systemu e-Doreczen bedzie
mogta sie odbywac:

) do i z podmiotéw administracji publicznej (A2A, A2B, A2C),
° bezposrednio pomiedzy osobami fizycznymi (C2C),
° od 0s6b prawnych (np. jednoosobowych dziatalnosci gospodarczych - CEIDG)

czy duzych firm do siebie nawzajem (B2B) lub z tego rodzaju instytucji
do oséb fizycznych (B2C),

° pomiedzy osobami fizycznymi a wszystkimi rodzajami podmiotéw gospodarczych(C2B).

EKSPERT RAPORTU
Maciej Gérski, CENTRALNY OSRODEK INFORMATYKI

Najwazniejszg korzyscig wdrozenia e-Doreczen bedzie przejscie catej gospodarki na korespondencje
elektroniczng - réwniez trzeciego sektora oraz przedsiebiorcow. O ile standardem jest obieg elektro-
niczny w ramach administracji centralnej - to do czasu wdrozenia e-Doreczen nie jest mozliwe prawnie
skuteczne doreczenie elektroniczne w relacji obywatel - przedsiebiorca i przedsiebiorca - przedsie-
biorca. To uzyskamy jako finalny efekt wdrozenia krajowego systemu doreczen elektronicznych.

N

Kluczowym parametrem pozwalajgcym odpowiedziec na pytanie, czy dana korespondencja ma by¢
wystana poprzez ustuge e-Doreczen, jest wymagalnos¢ potwierdzenia nadania i odbioru tej przesyt-
ki, a takze identyfikacji obu stron tej specyficznej transakgji elektronicznej. Jezeli odpowiedz na tak
postawione pytanie jest pozytywna, a jednoczesnie chcemy skorzystac z takich zalet, jak szybko$¢,
wygoda i mniejsze koszty, to powinnismy zrealizowac przesytke z uzyciem tej ustugi.

Elektroniczne doreczenia moga miec wiele zastosowan. Podstawowym obszarem jest komunikacja z ad-
ministracja publiczna i w tym zakresie od strony praktycznej e-Doreczenia zastapia ePUAP, ktdry do tej pory
byt gtdéwnym punktem styku dla obywatei oraz podmiotéw gospodarczych z administracjg publiczna.

ePUAP jest rozwigzaniem ogdlnopolskim, uruchomionym w 2008 roku, utrzymywanym przez mi-
nistra wtasciwego ds. informatyzacji i funkcjonujgcym na podstawie prawa lokalnego. Jego podsta-
wowym zadaniem jest zapewnienie komunikacji obywateli i przedsiebiorcow z jednostkami admi-
nistracji publicznej. W 2014 weszto w zycie rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
910/2014, powszechnie nazywane elDAS, regulujace obszar identyfikacji elektronicznej oraz ustug
zaufania w UE. Jedna z ustug z katalogu ustug zaufania jest wtasnie e-Doreczenie, ktorego zasady
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dziatania i skutki maja zasieg ogélnoeuropejski. Wykorzystanie ustug doreczenia elektronicznego dzia-
tajacych w ramach krajowego systemu doreczen zapewni identyfikacje nadawcy i odbiorcy, integralnosc
i poufnosc¢ przesytki, a ponadto niepodwazalnos¢ doreczenia, potwierdzong dowodami wystania oraz
odebrania - rozpoznawalnymi na terenie catej Unii Europejskiej.

W przypadku gdy dokument, a szerzej - dowolne dane w postaci elektronicznej, musi zostaé przekazany od-
biorcy w okreslonym czasie i formacie elektronicznym pozwalajgcym na zachowanie przede wszystkim inte-
gralnosci tresci i poufnosci, ustuga e-Doreczenia powinna by¢ podstawowym wyborem. Cho¢ w pierwszym
odruchu bedziemy taczyli e-Doreczenia z przesytaniem korespondencji analogicznej do tradycyjnego listu
poleconego, to naturalnym sposobem wykorzystania tego rozwigzania jest przesytanie np. faktur elektronicz-
nych, regulamindw, potwierdzanie danych wprowadzanych z wykorzystaniem formularzy elektronicznych.

W obszarze zainteresowania podmiotéw gospodarczych znajdzie sie wiele przypadkow uzycia e-Do-
reczen, w tym dla licznych z nich bedzie to okazja do ostatecznej migracji catego procesu do $wiata
elektronicznego - przyktady takich przypadkéw biznesowych to chociazby:

° obstuga sformalizowanej umowy,

° masowa wysytka, np. regulamindw, faktur
(mozliwo$¢ nadawania tej samej e-przesytki do wielu odbiorcow),

° wezwanie kontrahenta do zaptaty,

° masowa wysytka aktualizacji cennika dotyczacego ustug bankowych,
porozumienia, ugody z klientami,

° wysytka deklaracji podatkowych w formie cyfrowe;j.
I |

EKSPERT RAPORTU
Pawet Wojtaszyk, ASSECO DATA SYSTEMS

Dzieki digitalizacji ustug zwigzanych z naszym zyciem codziennym jesteSmy w stanie zatatwiac
wiele spraw, nie wychodzac z domu czy biura. Jedna z ustug, ktdre utatwia nam zycie w zakresie
bezpiecznej komunikacji, sg rejestrowane doreczenia elektroniczne, ktére zagwarantujg ochrone
tresci oraz bezpieczerstwo korespondencji. e-Doreczenia docelowo zastapig tradycyjny, papie-
rowy list polecony, trafiajac ekspresowo i bezposrednio zawsze do wtasciwego adresata, ktory
otrzyma elektroniczne powiadomienie o wiadomosci w skrzynce odbiorczej. Jednym z kwalifi-
kowanych dostawcow e-Doreczen bedzie Asseco Data Systems, gdzie kazdy bedzie mdgt zatozyc
skrzynke z unikalnym adresem, aby wysytac i odbiera¢ cyfrowe listy polecone. Cate rozwigzanie
bedzie oparte o ustugi zaufania, dzieki czemu proces zagwarantuje zachowanie poufnosci, inte-
gralnosci danych czy potwierdzenie daty i godziny wystania przesytki lub jej odbioru. Ustuga za-
gwarantuje poufnos¢ korespondencji i ochroni przed kradzieza, uszkodzeniem oraz ingerencja w
tresc. e-Doreczenia od Asseco Data Systems dadzg mozliwos¢ skorzystania z serwisu WWW i inte-
gracji systemu. Uzytkownik bedzie mégt nadawacd przesytki zaréwno do instytucji publicznych czy
firm, jak i do 0sdb fizycznych. e-Doreczenia sg szansg na kolejne usprawnienie zycia codziennego,

zapewniajac oszczednos$¢ czasu i bezpieczeristwo prawne przystanej korespondencji.
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3.2.

Zestawienie ekonometryczne korzysci wynikajacych z wdrozenia e-Doreczen
dla administracji, biznesu oraz obywateli

Korzysci wynikajace z wdrozenia e-Doreczen mozna podzieli¢ na korzysci finansowe i niefinansowe. Skro-
cenie czasu realizacji przesytek, kontrola nad procesem, wygoda i bezpieczenstwo rozwigzan bazujgcych na
elektronicznych doreczeniach to wazne korzysci pozafinansowe, ktérych beneficjentami beda zaréwno
organy administracji publicznej, jak i podmioty niepubliczne oraz wszyscy obywatele.

N

EKSPERT RAPORTU
Magdalena Stawiriska, URZAD KOMUNIKACJI ELEKTRONICZNEJ

Najwazniejszymi korzysciami z wdrozenia rejestrowanych doreczen elektronicznych w Polsce be-
dzie uproszczenie komunikacji podmiotéw publicznych i prywatnych oraz obywateli z organami
administracji publicznej. Ustuga ta umozliwi bezpieczne doreczanie przesytek w zdigitalizowanej
formie, do ktdorej powoli wszyscy sie przyzwyczajamy. Mozliwos¢ gromadzenia korespondencji
od réznych nadawcéw w jednym miejscu, jak rowniez pewno$¢ i niezaprzeczalnos¢ dowoddw
to kolejne wazne dla wszystkich stron komunikacji pozytywne aspekty tej nowej ustugi. Od strony
finansowej wszyscy uczestnicy rynku zarejestruja oszczednosci wynikajgce z migracji przesytek
do kanatu cyfrowego. Po wdrozeniu punktu transgranicznego uzyskamy tez coraz bardziej poza-
dana w procesach cyfrowych interoperacyjnos¢ na poziomie miedzynarodowym.

Wsrdd ogolnych korzysci dla uczestnikdw rynku wdrozenie e-Doreczen powinno przyniesé:

uproszczenie wymiany komunikacji miedzy podmiotami publicznymi, komercyjnymi,
spotecznymi i klientami indywidualnymi;

optymalizacje proceséw biznesowych i administracyjnych;

zapewnienie skutecznych prawnie dowoddw, uregulowanych przepisami europejskimi
dla bezpiecznej komunikacji elektronicznej;

oszczednosci wynikajace z nizszych kosztow wysytki i odbioru przesytek elektronicznych
w stosunku do korespondencji tradycyjnie wykorzystujacej papier;

wzmocnienie rynku cyfrowego - dostawcow ustug zaufania, dzieki zapewnieniu
podmiotom z tego rynku nowego strumienia przychodéw i klientow;

rozwoj cyfryzacji i pogtebianie wiedzy spoteczenistwa na temat mozliwosci rozwoju
oraz bezpieczenstwa cyfrowego;

interoperacyjnos$¢ miedzynarodowa - dzieki planowanym integracjom z systemami
funkcjonujacymi w Unii Europejskiej.

Korzysci finansowe beda przede wszystkim wynika¢ z oszczednosci posrednich i bezposrednich
zwigzanych z procesem realizacji wysytki korespondencji. Do kosztéw posrednich zaliczy¢ mozna
np. wydatki zwigzane z konieczno$cia odwiedzania placéwki pocztowej w celu nadania lub odbio-
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ru korespondencji. Koszty bezposrednie bedg obejmowad zmniejszenie lub eliminacje zamawiania
ustug zwigzanych z przygotowaniem do wydruku, wydrukiem i konfekcjonowaniem korespondencji
masowej oraz przede wszystkim zmniejszenie kosztow wysytki przesytek - zwigzanych z optatami dla
operatoréw pocztowych.

W skali pojedynczej przesytki listowej wysytanej przez administracje publiczna, ktéra bedzie mogta
zostac przeniesiona do ustugi publicznej e-Doreczen (PURDE), sama oszczedno$¢ wynikajaca ze Sred-
niego kosztu wysytki listu poleconego bedzie wynosic blisko 5 zt (przesytka wedtug cennika PURDE
kosztowac bedzie 5,04 zt brutto, podczas gdy wystanie listu poleconego wedtug obecnego cennika
Poczty Polskiej kosztuje 9,8 zt). W przypadku ustugi hybrydowej oszczedno$¢ bedzie znacznie nizsza,
bo wyniesie ok. 2 zt (wysytka przy uzyciu ustugi hybrydowej bedzie kosztowac 8 zt brutto).

Natomiast w przypadku pojedynczej przesytki
listowej poleconej, ktéra jest wysytana przez
podmiot biznesowy do jego kontrahentéw - in-
nych podmiotéw instytucjonalnych lub klien-
tow indywidualnych - oszczedno$é bedzie wy-
nosita ok 7,6 zt - aktualnie cennikowy koszt listu
poleconego wynosi ok. 9,8 zt, a koszt przesytki
w ramach systemu e-Doreczer wedtug cennika
Poczty Polskiej, pierwszego kwalifikowanego
dostawcy, ktéry oferuje kwalifikowana ustuge
e-Doreczen wynosi 2,20 zt brutto).

Oszczednos¢ liczona na jednej prze-
sytce zrealizowanej przez system
e-Doreczen w stosunku do stan-
dardowego listu moze wynies¢ na-
wet 75%, nie liczac potencjalnie
krotszego czasu przygotowania
przesytki w systemie e-Doreczen
i kosztow druku, zakupu kopert czy
obstugi kancelaryjnej.
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Oszczednosci po stronie administracji publicznej

Dla okreslenia skali oszczednosci po stronie administracji publicznej przyjeto nastepujace zatozenia:

niezmiennos$¢ wolumenu korespondencji wysytanej z i do administracji publicznej,

niezmiennosc¢ cennika operatora wyznaczonego (aktualnie Poczty Polskiej) w zakresie
zaréwno ustug nadawania korespondencji tradycyjnej, jak i doreczenia elektronicznego,

brak uwzglednienia zwrotéw i kosztu ich obstugi,

brak uwzglednienia kosztéw projektu wdrozeniowego, szkolen, prowadzenia dziatan
komunikacyjnych czy innych kosztéw zwigzanych z obstugg systemu,

szacowana roczna liczba przesytek zlecanych przez podmioty publiczne na poziomie
ok. 200 mln sztuk,

optata za nadanie przesytki poleconej wedtug obecnego cennika Poczty Polskiej -
9,80 zt (ustuga zwolniona jest z podatku VAT),

szacowana $rednia optata za realizacje ustugi PURDE (publicznej ustugi rejestrowanego
doreczenia elektronicznego) na poziomie 5,04 zt brutto,

optata za realizacje PUH (publicznej ustugi hybrydowej) - 8,00 zt brutto,

szacowana roczna liczba przesytek zlecanych przez obywateli i przedsiebiorstwa do
podmiotéw publicznych - 120 mln sztuk.

W ponizszej tabeli przedstawiona zostata estymacja poziomu oszczednosci dla administracji publicznej
i dla podmiotéw niepublicznych po uwzglednieniu wylistowanych powyzej zatozen oraz z wykorzy-
staniem dostepnych danych. Tabela prezentuje potencjalne roczne oszczednosci zwigzane z brakiem
optat w komunikacji na liniach administracja - administracja.

Poziom migracji na ustuge PURDE

10% 50% 90%

Administracja publiczna

Szacowane oszczednosci zwigzane z migracjq tradycyjnej 460 mln zt 858 mln zt 1255 mln zt
korespondencji do doreczen elektronicznych

Obywatele i przedsiebiorstwa

Szacowane oszczednosci zwigzane z migracjq tradycyjnej 118 mln zt 588 mln zt 1058 mln zt
korespondencji do doreczeri elektronicznych

Tabela 5. Potencjalne roczne oszczednosci zwigzane z migracja do ustugi PURDE
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WAZNE!

W przypadku migracji 90% przesytek administracji publicznej do ustugi elektro-
nicznej maksymalne oszczednosci w skali roku dla administracji publicznej oraz
obywateli i przedsiebiorstw zwigzane z komunikacja z administracja publiczna
moga przekroczyc 2,3 mld ztotych.

Oszczednosci po stronie podmiotow komercyjnych

,Wyliczone przy takich zatozeniach oszczednosci dla podmiotéw komercyjnych, w przypadku, gdyby byty
w stanie zmigrowac 50% realizowanej przez siebie korespondencji z formuty tradycyjnej na elektroniczng
przy wykorzystaniu ustugi e-Doreczen, wynosityby 660 mln zt brutto wytacznie ze wzgledu na obnizenie
kosztow wysytki, przy uwzglednieniu cennikéw operatoréw. Dodatkowe oszczednosci to ok. 86 min zt brut-
to, gdy zatozymy zniwelowanie kosztu zwigzanego z przygotowaniem do wydruku, wydrukiem i konfek-
cjonowaniem jednej przesytki fizycznej na poziomie 1 zt brutto. W przypadku migracji 100% przesytek do
nowej ustugi oszczednosci bedg wynosi¢ 1,39 mld zt brutto z tytutu zmniejszenia kosztow wysytki i 174 mln
zt brutto ze wzgledu na likwidacje kosztéw wydruku i konfekcji korespondencji papierowe;j.

Podobnie jak w przypadku przedstawionej wczesniej projekcji dla sektora publicznego, przyjeto pew-
ne zatozenia:

° liczbe listdw poleconych z sektora komercyjnego oszacowano na 129 mln sztuk
rocznie (liczba wszystkich listow poleconych to ok. 329 mln sztuk po odjeciu szacunkowych
ok. 200 mln listéw tego typu wysytanych przez administracje publiczng), co stanowi
ok. 15% wszystkich przesytek wedtug raportu Urzedu Komunikacji Elektronicznej za 2022 rok;

° liczbe przesytek kurierskich zawierajgcych dokumenty, w tym tych wymagajacych
identyfikacji odbiorcy, oszacowano na 44,7 mln rocznie, co stanowi 5% wszystkich
przesytek kurierskich wedtug raportu Urzedu Komunikacji Elektronicznej za 2022 rok;

° szacowang $rednig optate za realizacje przesytki tradycyjnej z potwierdzeniem
odbioru i doreczenia dla obywateli i przedsiebiorstw - 9,80 zt brutto;

° szacowang $rednig optate za realizacje przesytki w ramach kwalifikowanej ustugi
e-Doreczen wedtug cennika pierwszego dostawcy $wiadczacego komercyjna ustuge
- 2,20 zt brutto.

Wyliczone przy takich zatozeniach oszczednosci dla podmiotéw komercyjnych, w przypadku, gdyby
byty w stanie zmigrowac 50% realizowanej przez siebie korespondencji z formuty tradycyjnej na elek-
troniczng przy wykorzystaniu ustugi e-Doreczen, wynosityby 659 mln zt wytacznie ze wzgledu na ob-
nizenie kosztow wysytki, przy uwzglednieniu cennikdéw operatoréw. Dodatkowe oszczednosci to ok.
86 mln zt, gdy zatozymy zniwelowanie kosztu zwigzanego z przygotowaniem do wydruku, wydrukiem
i konfekcjonowaniem jednej przesytki fizycznej na poziomie 1 zt. W przypadku migracji 100% prze-
sytek do nowej ustugi oszczednosci beda wynosi¢ 1,32 mld zt z tytutu zmniejszenia kosztdw wysytki
i 174 mln ze wzgledu na likwidacje kosztéw wydruku i konfekcji korespondencji papierowe;.
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WAZNE!

Szacujemy, ze przedsiebiorstwa komercyjne moga przenies¢ co najmniej cwierc
miliarda przesytek, realizowanych aktualnie rocznie w formule tradycyjnej
(listy polecone, przesytki kurierskie dokumentow) do ustugi e-Doreczen komercyj-
nych. Z tego tytutu beda mogty uzyskac docelowo maksymalnie nawet 1,49 mld zt
oszczednosci w skali roku.

3.3.  Analiza potrzeb firm w zakresie e-Doreczen

Obowigzek dostosowania sie do Krajowego Systemu Doreczen Elektronicznych w pierwszej kolejnosci
bedzie obejmowat podmioty publiczne, jednak wedtug komunikatu ministra cyfryzacji taka powinnosc
w pozniejszym czasie bedg miaty réwniez firmy.

Przygotowania do wdrozenia e-Doreczen przez mate, Srednie i duze przedsiebiorstwa trwaja, dzieki
czemu juz teraz mozemy okresli¢ oczekiwania tych grup. Na podstawie badan, ktére zostaty prze-
prowadzone na rzecz tego Raportu (metodologia oraz szczegbtowy opis wynikow zawarty jest w roz-
dziale 5), mozemy wnioskowac, ze odbiér koncepcji doreczen elektronicznych jest pozytywny, ale
pojawity sie pewne obawy i wyzwania, na ktére
mozemy odpowiedzie¢ odpowiednim szczego-
towym skonstruowaniem dziatani edukacyjnych
po stronie administracji, a takze w zakresie bu-
dowy ustug i systeméw poszczegdlnych do-
stawcow. Pierwszg ze wskazywanych kategorii
potrzeb jest edukacja zaréwno administracji pu-

WAZNE!

Dla firm czynnikiem sukcesu e-Do-
reczen bedzie wtasciwa edukacja
zarowno pracownikéw administra-

blicznej, jak i pracownikdéw, ktérzy w podmiotach
komercyjnych bedg odpowiadali za obstuge tego
typu korespondencji - uzupetnienie i ujednoli-
cenie wiedzy pracownikow w tym zakresie jest
szczegblnie wazne, aby firma funkcjonowata
sprawnie, a nowy system przynidst korzysci,
a nie straty. Jednym z pomystow, ktére sie po-
jawity, byto na przyktad wyznaczenie oddziel-
nego (dodatkowego) stanowiska dla osoby,
ktdra petnitaby funkcje administratora odpowie-
dzialnego za e-Doreczenia (rozsytanie wysytek
wewnetrznie, prowadzenie rejestru). Wydaje sie
to rozsadnym rozwigzaniem. Przedstawiciele
podmiotow komercyjnych potrzebuja réwniez

cji, jak i wyznaczonych oséb w sa-
mej firmie w zakresie nowej ustugi,
udana integracja z obecnymi w fir-
mie systemami IT, odpowiedni czas

i zasoby poswiecony na implemen-
tacje i obstuge, a takze elastyczny
interfejs, umozliwiajacy wtasciwe
zarzadzanie korespondencja (po-

rzadkowanie, kategoryzowanie,
wyszukiwanie) z uwzglednieniem
wielosci rél w organizacji, jak
rowniez jej wielokanatowosc.

informacji odnosnie do sposobu dziatania e-Doreczen w firmie - jedna z niewiadomych dla nich pozo-
staje, czy nowa ustuga bedzie funkcjonowata razem z dotychczasowymi rozwigzaniami (ePUAP, KRZ,
Konto przedsiebiorcy na gov.pl), oddzielnie od nich czy je zastapi. Innym wyzwaniem byto okreslenie
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liczby adreséw do doreczen i obiegu dokumentéw w firmie - pojawienie sie tej informacji na stronach
rzagdowych zdecydowanie utatwitoby proces przygotowania i planowania dziatan przed wprowa-
dzeniem e-Doreczen. Wskazywano réwniez na konieczno$¢ organizacji spotkan czy tez stworzenia
przestrzeni wymiany informacji z dostawcami systemow, aby je lepiej poznac i wspélnie wypracowac
pomysty na rozbudowanie ich funkcjonalnosci z uwzglednieniem potrzeb firm. Padt nawet pomyst
przygotowania i udostepnienia materiatow w formule ,Wikipedii e-Doreczen” z FAQ, ktére mozna by
pobrac i wykorzystywac w pracy. Wskazuje to na brak powszechnej wiedzy, ze taka strona juz funkcjo-

nuje pod adresem_ https://www.gov.pl/web/e-doreczenia.

Implementacja nowego systemu w przedsiebiorstwie wymaga czasu, skupienia i odpowiednich zaso-
bow. Badane przedsiebiorstwa bardzo wyraznie artykutuja potrzebe odpowiedniego czasu na przygo-
towanie sie do wdrozenia: zapoznanie sie z mechanizmami, sposobem dziatania, szkolenia pracowni-
kow, wybor firmy szkoleniowej oraz odpowiedniego dostawcy ustugi.

Badani wskazali rowniez na konieczno$¢ dopracowania prawa na poziomie ustaw, ale i aktéw wyko-
nawczych, aby uniknac sprzecznosci zapiséw pomiedzy poszczegdlnymi aktami prawnymi.

Co najwazniejsze, badane firmy postrzegaty ustuge e-Doreczen jako taka, ktéra przyniesie znaczaca
nowa, dobra jakos¢ w korespondencji z bankami, sgdami, adwokatami, przy zawieraniu umow, prze-
targach publicznych, rekrutacjach, ubezpieczeniach, w dokumentacji pracowniczej (zwolnienia lekar-
skie, Swiadectwa pracy, badania kontrolne, wypowiedzenia), komunikacji z klientem - wskazywano
wiec konkretne przypadki uzycia w obszarze biznesu i kontaktu z administracjg publiczna.

EKSPERT RAPORTU
Szymon Kaczan, POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A.

Ustuga e-Doreczen wprowadza pozytywne zmiany w procesach biznesowych zwigzanych z wy-
miang korespondencji. Podstawowa korzyscig jest usprawnienie oraz uproszczenie wymiany
informacji pomiedzy podmiotami publicznymi, niepublicznymi oraz osobami fizycznymi. Elek-
troniczna forma doreczenia ma skutek prawny tradycyjnego listu poleconego, a jednoczesnie
zapewnia zwiekszone bezpieczenstwo. W efekcie przektada sie na szybsze dziatanie, redukcje
kosztow obstugi i podniesienie jakosci komunikacji z obywatelami lub klientami.

Jako ze wiele podmiotow bedzie miato obowiagzek korzystania z e-Doreczen, przyniesie to
zwiekszenie Swiadomosci i zainteresowania ustugami cyfrowymi wsrdd firm i obywateli oraz
dalszy rozwoj ustug zaufania w sektorze publicznym i komercyjnym.

Moze tez stanowic¢ krok w strone petnej cyfryzacji obiegu dokumentéw w ramach organizacji,
zwtaszcza gdy towarzyszy mu wdrozenie w ramach kompleksowego ekosystemu ustug, takiego
jak stworzona przez PWPW rodzina rozwigzan eDO.

49


 https://www.gov.pl/web/e-doreczenia.

NI
oy

RAPORT: e-Doreczenia
3. KORZYSCI DLA RYNKU: ADMINISTRACJA, BIZNES, OBYWATEL

3.4. Potencjat wykorzystania e-Doreczen dla organizacji prowadzacych dziatalnosé
transgraniczng

Podstawowa korzysc ze stosowania e-Doreczen to oszczednos$é czasu, a jak mowi znane powiedzenie -
czas to pieniadz.

Jednym z podstawowych elementéw dziatalnos$ci miedzynarodowej jest przemieszczanie sie ze wzgle-
du na wymog fizycznej obecnosci w lokalizacji, w ktdrej musimy dokonac czynnosci formalnych lub
prawnych. Czesto jest to spowodowane potrzeba potwierdzenia naszej tozsamosci lub przedstawienia
dokumentéw potwierdzajacych nasze petnomocnictwo.

Przekazywanie korespondencji tradycyjnymi kanatami wymaga czasu, przesytka listowa lub kurierska
muszg by¢ fizycznie dostarczone, dodatkowo ustugi te maja rézne uregulowania w krajach cztonkow-
skich. Dokumenty potwierdzajace odbidr nie zawsze spetniajg warunki w procesie dowodowym i nie
daja gwarancji poprawnej identyfikacji odbiorcy. Czas doreczenia i koszt przesytek zalezne sg od lokali-
zacji odbiorcy.

Stosowanie kwalifikowanych ustug zaufania, takich jak podpis elektroniczny czy e-Doreczenie, znacza-
co utatwia operacje transgraniczne, eliminujac utrate czasu przeznaczonego na przemieszczanie sie
w celu dokonania standardowych operacji. Rozporzadzenie elDAS stworzyto jednolitg podstawe prawna
do funkcjonowania i rozpoznawania ustug zaufania na terenie Unii Europejskiej w konsekwencji ich
skutku prawnego. To dostawca ustugi zaufania odpowiada za poprawna identyfikacje oséb fizycznych
i podmiotéw prawnych. Odpowiada réwniez za zapewnienie bezpieczenstwa, integralnosci i poufnosci
transakgji przekazywanej korespondencji przy jednoczesnej odpowiedzialnosci prawnej i finansowej.
Kazdy kwalifikowany dostawca ustug zaufania ma obowigzek ubezpieczenia swojej dziatalnosci - jest
to warunek, bez ktdrego spetnienia nie moze prowadzic dziatalnosci. Natomiast pracownicy dostawcéw
ustug zaufania w przypadku naruszen ponoszg odpowiedzialnosc karna.

Na czas realizacji ustugi e-Doreczenia nie wptywa lokalizacja odbiorcy, a dzieki odpowiednim regulacjom
i rozwigzaniom w ramach e-Doreczenia skupiamy sie na szybkiej wymianie niezbednych danych z dowol-
nego miejsca na $wiecie w celu realizacji korespondencji (np. wystania faktury), rozwigzania sprawy (np.
przekazania akt do urzedu lub sadu), zawarcia transakgji (np. uméw z partnerem biznesowym).

Praktyczne przyktady w tym zakresie opisujemy rowniez w rozdziale 6, poswieconym perspektywie roz-
woju ustugi i doswiadczeniom zagranicznym.

3.5.  Okreslenie ilosciowe potencjatu komercyjnego (oszczednosci wynikajace z digitalizacji,
przychody dla operatorow)

Potencjat komercyjny dla dostawcow ustugi rejestrowanego doreczenia elektronicznego jest docelowo
bardzo duzy. Jego skala i wymiar roznia sie w zaleznosci od podmiotu realizujgcego ustuge. Sg inne dla
operatora wyznaczonego, oferujgcego rowniez ustuge kwalifikowana, ktory jednoczesnie jest dostaw-
ca tradycyjnych ustug pocztowych, w tym petni role operatora wyznaczonego do obstugi przesytek tra-
dycyjnych dla administracji publicznej, a inne dla dostawcéw kwalifikowanych, ktérzy do tej pory nie
funkcjonowali na tym rynku i dla ktérych, przy adekwatnej wycenie ustug, kazdy nowy klient i kazda
przesytka stanowig tzw. nowy biznes.
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Drugim waznym wymiarem jest tempo adaptacji ustugi przez klientdw komercyjnych, na co bedzie miat
wptyw przede wszystkim wymog prawny dotyczacy zatozenia adresu do doreczen elektronicznych przez
poszczegblne typy podmiotow prawnych, ale liczy¢ sie bedzie rowniez jakos¢ systemow e-Doreczeniich
potencjat do przejecia roli realnego narzedzia do wysytki masowej korespondencji rejestrowanej, tzn.
wymagajacej potwierdzenia nadania i/lub odbioru w podmiotach gospodarczych.

Wartos$¢ rynku komercyjnego e-Doreczen bedzie systematycznie wzrastac i szacujemy, ze w wariancie
optymalnym do 2030 roku wartosc tego rynku (wolumen przesytek * sredniorynkowa cena za przesytke
brutto) wyniesie ok. 420 mln zt przychodéw dla operatoréw (bez uwzglednienia ewentualnego wynagro-
dzenia dla dostawcow za integracje, ustugi dodatkowe itd, przy zatozeniu:

° szacowanej liczby przesytek poleconych przesytanych za posrednictwem
Poczty Polskiej przez podmioty komercyjne i osoby prywatne (B2B, B2C i C2C) w 2022
roku - 129 mln sztuk

° szacowanej liczby przesytek za potwierdzeniem odbioru obstugiwanych przez firmy
kurierskie w 2022 roku - 45 mln sztuk

° szacowanej Sredniej optaty za realizacje przesytki w ramach ustugi komercyjnej
e-Doreczen - 3,0 zt brutto

W ponizszej tabeli znajduje sie projekcja wartosci tego rynku w latach 2024-2030 z uwzglednieniem
zatozen dotyczacych wolumenu wysytek, poziomu migracji do ustugi i Sredniorynkowej ceny.

2024 2025 2026 2027 2028 2029 2030

Srednia cena brutto za przesytke

w ramach ustugi komercyjnej 3,0zt 3,0zt 3,0zt 3,0zt 3,0zt 3,0zt 3,0zt
e-Doreczen”

Wskaznik migracji przesytek poleconych

i za potwierdzeniem odbioru do ustugi 5% 10% 25% 40% 55% 70% 80%
komercyjnej e-Doreczen

Szacowana liczba przesytek poleconych

i za potwierdzeniem odbioru migrowanych 9 mln 17 min 43 mln 69 min 96 min 122mln 139 mln

do e-Doreczen sztuk sztuk sztuk sztuk sztuk sztuk sztuk

Warto$¢ rynku komercyjnej ustugi

e-Doreczefi 26 52 130 208 287 365 417
mln zt mln zt mln zt mln zt mln zt mln zt mln zt

Tabela 6. Prognozowana wartos¢ rynku pocztowego w latach 2024-2030

W 2030 roku wartos¢ rynku komercyjnego ustugi e-Doreczen
w Polsce z perspektywy dostawcow ustugi moze wyniesc
nawet ok. 420 min zt.
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4. JAKWDROZYC E-DORECZENIA W MOJEJ FIRMIE/
INSTYTUCJI? PLAN NA PONIEDZIALEK RANO

4.1.  Jakrozpoczac korzystanie z e-Doreczen, jaki system wybrac?

Kazda osoba i kazdy przedsiebiorca, a szerzej mowiac, kazdy podmiot prawny moze korzystac z ustug
rejestrowanego doreczenia elektronicznego. Ustawa o doreczeniach elektronicznych reguluje zasady
komunikacji z podmiotami publicznymi, natomiast nie wprowadza ograniczen dla komunikacji po-
miedzy pozostatymi uzytkownikami. Obowigzek przyjmowania korespondencji maja:

° podmioty publiczne,
° podmioty wpisane do KRS i CEiDG,
° osoby wykonujace zawdd zaufania publicznego.

Zgodnie z ustawg w Polsce okreslone grupy podmiotéw maja obowiazek posiadania adresu do dore-
czen (ADE) i przyjmowania korespondencji od podmiotéw publicznych, nadawanej z wykorzystaniem
publicznej ustugi rejestrowanego doreczenia elektronicznego. Osoby fizyczne samodzielnie decyduja
0 sposobie doreczenia. Jesli nie zdecyduja sie na korzystanie z e-Doreczen, korespondencja bedzie
do nich dociera¢ w dotychczasowy sposdb. Szczegdty dotyczace harmonogramu wdrozenia obowiaz-
ku stosowania ustugi znajduja sie w rozdziale 1 Raportu.
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4.2. W jakich procesach moge wykorzystac e-Doreczenia?

Obowigzek stosowania e-Doreczen naktadany przez Ustawe oraz naturalne w Polsce skojarzenia z plat-
forma ePUAP powoduja, ze pierwszy proces, o ktorym pomyslimy, to dostarczanie i odbieranie kore-
spondencji. Trzeba jednak pamietad, ze procesy e-Doreczen obejmujg znacznie szerszy obszar zwigzany
z przekazywaniem danych w postaci elektronicznej, ktdre nie musza miec struktury zatacznikow
i informacji w formie tekstowej. e-Doreczenia moga potwierdzac przekazanie danych miedzy systema-
mi lub wewnatrz systemu bez przekazywania przesytanych tresci na zewnatrz, np. wypetnienie formu-
larza danymi przez uzytkownika i zapisanie ich w systemie — e-Doreczenia zapewnig niepodwazalne do-
wody tej operacji, wystawiane przez niezalezny podmiot. Innymi stowy, nie musimy kupowac nowego
systemu, zeby wykorzystac zalety e-Doreczen. Na tej samej zasadzie mozemy wykorzysta¢ posiadane
juz dzi$ dane kontaktowe uzytkownikdw, np. adres mailowy czy konto w naszym systemie, a uzytkownik
otrzyma informacje w formie, do ktorej jest przyzwyczajony.

Przyktadowe procesy, ktdre moga zosta¢ powigzane z ustuga e-Doreczen:

doreczanie korespondencji z potwierdzeniem nadania i/lub odbioru,

przekazywanie informaciji realizujace wymaganie trwatego nosnika, np. regulamindw,
warunkdw wspotpracy,

przekazywanie faktur droga elektroniczna, np. eFaktura,

doreczanie danych w postaci elektronicznej, dokumentéw elektronicznych
z zapewnieniem integralnosci, niezaprzeczalnosci, np. na potrzeby postepowan
reklamacyjnych i dowodowych,

procesy wymagajace niezaprzeczalnosci, np. akceptacja lub aktualizacja danych przez
uzytkownika,

procesy wymagajace identyfikacji stron, czyli zapewniajace mozliwos$¢ wskazania,

kto i kiedy ma dostep do przekazywanych danych,

procesy wymagajace bezpieczenstwa informacji, czyli przekazywania danych

zabezpieczonych z wykorzystaniem mechanizmow kryptografii, gdzie przekazywane dane
sg zaszyfrowane i zabezpieczone przed nieuprawniong zmiana.
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Digitalizacja konsekwentnie dociera do kolejnych obszaréw naszej codziennosci. Jeszcze niedawno
bylismy Swiadkami czestych kolejek w bankach i urzedach - i jak wszyscy pamietamy, okres pande-
mii zrewolucjonizowat ten stan rzeczy. Wymog fizycznej wizyty przestat byé powszechny, a my coraz
czesciej korzystamy z mozliwosci kontaktu z instytucjami finansowymi i publicznymi za pomoca in-
ternetu. W naszej naturze lezy dazenie do upraszczania i optymalizowania, dlatego nie dziwi fakt,
ze postep w dziedzinie e-Doreczen takze przyspiesza. Tradycyjna forma dostarczania dokumentow
stopniowo odchodzi w zapomnienie. Coraz czesciej korzystamy z przesytania wiadomosci i doku-
mentdw za pomoca elektronicznych form komunikacji, réwniez, gdy w gre wchodza dokumenty
o istotnej waznosci. Internet otworzyt nowe mozliwosci wykorzystania odpowiednich narzedzi nie
tylko do przesytania, ale rdwniez do zabezpieczania wiadomosci elektronicznych.

Elektroniczne doreczenia kwalifikowane (e-Doreczenia) umozliwiaja bezpieczng i legalng wy-
miane dokumentéw elektronicznych. E-przesytki s zabezpieczane silnymi protokotami krypto-
graficznymi, co gwarantuje poufno$¢ i integralno$¢ informaciji, daty oraz czasu. Chronig one do-
kumenty przed nieautoryzowanym dostepem, modyfikacja i podszywaniem sie, co wzmacnia
zaufanie do przesytanych informacji. Dodatkowym zabezpieczeniem jest identyfikacja tozsa-
mosci zaréwno nadawcy, jak i odbiorcy. Dzieki temu uzytkownicy otrzymujg niekwestionowana
pewnos¢ integralnosci swojej korespondencji - niezaleznie od tego, czy korzystaja z przegladar-
ki, integracji przez API czy z urzadzen mobilnych. e-Doreczenia s3 rownowazne prawnie trady-
cyjnej przesytce poleconej za potwierdzeniem odbioru.

Elektroniczne doreczenia kwalifikowane odbywaja sie w czasie rzeczywistym, co oznacza, ze
dokumenty sa dostarczane praktycznie natychmiast po ich wystaniu. Jest to szczegélnie przy-
datne w przypadku waznych dokumentow, takich jak umowy czy korespondencja biznesowa,
dla ktérych szybka i niezawodna dostawa jest kluczowa. Dodatkowo zapewnione sa tatwiejsze
zarzadzanie dokumentami i ich archiwizacja. Przestane dokumenty sa przechowywane w for-
mie elektronicznej, co utatwia wyszukiwanie i udostepnianie przy jednoczesnym zachowaniu
porzadku chronologicznego. Dodatkowo e-Doreczenia w poréwnaniu z metoda tradycyjna
s bardziej ekologiczne - ograniczajg zuzycie papieru i innych zasobow.

Wprowadzenie elektronicznych doreczen kwalifikowanych wpisuje sie w proces modernizacji
i digitalizacji komunikacji, przyczyniajac sie do efektywniejszych i bardziej zaawansowanych
metod przeptywu informacji w naszym kraju. e-Doreczenia stanowig nie tylko innowacje, ale
sg réwniez wymogiem legislacyjnym wprowadzanym wtasnie w Polsce. Zgodnie z komunika-
tem wydanym przez ministra cyfryzacji, podmioty objete ustawg maja czas do 30 grudnia 2023
roku na wdrozenie niezbednych rozwigzan technicznych i organizacyjnych umozliwiajacych
uruchomienie systemu e-Doreczen. Docelowo wszystkie podmioty publiczne, przedsiebiorcy
oraz zawody zaufania publicznego beda zobowigzane do posiadania adresu do doreczen elek-
tronicznych i prowadzenia korespondencji za posrednictwem e-Doreczen.
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4.3. Jak zbudowac procesy biznesowe, w tym obstuge klienta, bazujac na e-Doreczeniach

Obecnie ustuga doreczenia elektronicznego jest postrzegana przez pryzmat obowigzku posiadania ad-
resu do doreczen oraz komunikacji z podmiotami publicznymi. Przygotowane aplikacje zapewniajace
dostep doreczen elektronicznych realizuja funkcje zblizone do powszechnie uzywanych systemoéw
obstugujacych poczte elektroniczna.

W konsekwencji procesy biznesowe najczesciej odwotuja sie do skrzynki e-mail lub proceséw znanych
z korespondenc;ji tradycyjnej. To naturalne, ze zdecydowanie tatwiej jest bazowac na rozwiazaniach,
ktore znamy. Nalezy jednak pamietad, ze gtdwnym zadaniem doreczenia elektronicznego jest dostar-
czanie niezaprzeczalnych dowoddw dla zdarzen z procesu przekazania danych w postaci elektroniczne;.
Przekazane dane i dowody ich przekazania stanowig razem komplet w procesach dowodowych i jako
komplet powinny by¢ przechowywane.

Jesli na przyktad w systemie EZD/kancelaryjnym przechowywac bedziemy tylko przesytke, uzytkownik
nie bedzie miat niezaprzeczalnej informacji, kiedy zostata ona nadana lub odebrana. Bez dostepu
do dowodoéw uzytkownika nie ma mozliwosci weryfikacji ich waznosci.

Korzystajac z ustug doreczen elektronicznych, nalezy pamietac, ze dokumenty elektroniczne przecho-
wujemy i archiwizujemy w postaci elektronicznej. Wydruk takiego dokumentu jest tylko jego kopia,
podobnie wydruk dowodu jest tylko jego kopia i nie ma wartosci dowodowe;j.

Stosowanie doreczen elektronicznych nie zawsze wymaga znaczacych modyfikacji wykorzystywa-
nych rozwiazan. Ich zastosowanie nie musi tez by¢ $cisle zwigzane z przekazywaniem korespondenciji.
Doreczenia elektroniczne moga by¢ wykorzystane jako mechanizm potwierdzajacy przekazanie danych
pomiedzy systemami, np. miedzy systemem dziedzinowym a jego uzytkownikiem. Dzieki takiemu
zastosowaniu uzytkownicy korzystaja z dotychczasowych narzedzi, a wtasciciel systemu uzyskuje nie-
podwazalne dowody transakcji, wystawione przez niezalezny podmiot i uznawane we wszystkich
krajach cztonkowskich. Z tego samego powodu nie ma ograniczen co do medium, za pomoca ktorego
zostang udostepnione przekazywane dane.

W przypadku planowanego wykorzystania e-Doreczen do przesytania faktur istotnym zagadnieniem staje
sie integracja programoéw fakturowo-ksiegowych (F-K):

Integracja po API

Pierwszym mozliwym proponowanym rozwigzaniem, jakie mozna opracowad, aby utatwi¢ komunikacje
i odpowiedzie¢ na potrzebe biznesowa, jaka jest wysytka dokumentéw fakturowych do odbiorcow
za pomocg kwalifikowanych doreczen elektronicznych, jest skonfigurowanie integracji pomiedzy e-Do-
reczeniami a konkretnym programem F-K.
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Automatyzacja programow fakturowo-ksiegowych

Kolejnym mozliwym sposobem wykorzystania e-Doreczen do komunikacji z systemami F-K, jest moz-
liwos¢ zautomatyzowania programéw fakturowych. Wiele z nich umozliwia przygotowanie konkretnego
procesu biznesowego, ktory bedzie przekazywany do portalu e-Doreczen za pomoca wspomnianej
wczesniej integracji po API. Przyktadem moze by¢ masowe przygotowanie dokumentdw informujacych
klientow bankéw o zmianie regulaminu $wiadczenia ustug. Do kazdego dokumentu zostang dotaczone
dane konkretnych uzytkownikéw, nastepnie koricowy plik w formacie PDF zostanie przekazany za po-
moca integracji do portalu e-Doreczen, w ktérym nastgpi masowa wysytka do klientow wygenerowa-
nych przez program F-K.

Osadzenie aplikacji

Inng mozliwoscia integracji kwalifikowanych doreczen elektronicznych z systemami fakturowo-ksiegowymi,
a co za tym idzie, osiggniecie automatyzacji procesow, jest osadzenie jednego systemu w drugim. Em-
bedded application to aplikacja wbudowana lub osadzona w innej aplikacji, ktéra moze by¢ urucha-
miana bezposrednio w srodowisku, w ktorym zostata zainstalowana, bez koniecznosci uruchamiania jej
jako oddzielnego programu. Embedded applications sg zazwyczaj tworzone, aby wzbogacic¢ funkcjonal-
nos¢ innych aplikadji i zapewnic¢ uzytkownikom dostep do dodatkowych narzedzi i zasobéw. Przyktady embed-
ded applications to wtyczki do przegladarek internetowych, dodatki do edytora tekstu czy moduty
do systemdw zarzadzania trescia. Jedna z ich najwiekszych zalet jest to, ze pozwalajg one na szybkie
i tatwe dodawanie funkcjonalnosci do istniejacych aplikacji, bez koniecznosci tworzenia nowych pro-
gramoéw od podstaw. W ten sposob mozna zwiekszy¢ wartos$¢ uzytkowa i uzyteczno$é istniejacych apli-
kacji, a takze utatwic¢ prace uzytkownikom poprzez dostarczenie im bardziej kompleksowych narzedzi.
W przypadku tego rozwigzania mozna osadzi¢ e-Doreczenia w oprogramowaniu fakturowym. Zaleta
osadzania jest to, ze mozna spersonalizowac (tzw. customizacja) wyglad (Ul), aby byt jak najbardziej
przyjazny dla uzytkownika.
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4.4. Przygotowanie do wdrozenia e-Doreczen - krok po kroku

Przygotowujac sie do wdrozenia e-Doreczen, warto sobie odpowiedzie¢ na kilka podstawowych pytan.
Pozwoli to wtasciwie przej$¢ proces przygotowania i samego wdrozenia.

1. Czy mam obowiazek korzystania z e-Doreczen?

° Obowiazek ma kazdy podmiot publiczny, przedsiebiorca zarejestrowany w KRS lub
CEIDG i podmiot wykonujacy zawdd zaufania. Osoba fizyczna samodzielnie podejmuje
decyzje, czy korzystac z e-Doreczen.

2. 0d kiedy mam obowiazek korzystania z e-Doreczen?

° Szczegbtowy harmonogram (Kalendarz) przedstawiono w rozdziale 1.3.1. Raportu.
Ma on zastosowanie, o ile szczegbtowe przepisy nie stanowia inaczej (np. prawo bankowe
w odniesieniu do bankdw).

3. Czy moge wybrac dostawce e-Doreczen?

° Podmiot publiczny ma obowiazek korzystac z ustugi Operatora Wyznaczonego.
° Kazdy inny podmiot i osoba fizyczna maja mozliwos$¢ wyboru dostawcy ustugi
e-Doreczen.

4. Co musze wiedzie¢, zanim zaczne korzystac z e-Doreczen?

) Kto w mojej organizacji
° jest odpowiedzialny za nadawanie i odbieranie korespondencji,
° jest odpowiedzialny za obstuge korespondencji,
° odpowiada za przechowywanie i archiwizacje korespondenciji.
° Czy moja organizacja wykorzystuje system kancelaryjny, EZD lub inny odpowiadajacy

za obieg korespondencji wewnatrz organizacji; jaka jest szacunkowa liczba
odbieranych i wysytanych przesytek.

Uzyskanie tych informacji pozwoli okresli¢ gtéwnych zainteresowanych projektem w firmie i okreslic
najlepsze Sciezki wdrozenia.
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Plan dla matych firm i organizacji oraz dla osob fizycznych

Gdy organizacja otrzymuje i wysyta korespondencje sporadycznie, a za obstuge korespondencji odpo-
wiada niewielka grupa oséb lub organizacja nie posiada zasobéw na wdrozenie systemu dostawcy do
obstugi korespondencji lub gdy jestes osobg fizyczna, Sciezka postepowania powinna by¢ nastepujaca:

° Kazdy dostawca e-Doreczen przytaczony do krajowego systemu doreczen udostepnia
aplikacje lub strone www, dzieki ktdrej Twoja organizacja bedzie mogta nadawac,
odbierac i obstugiwac korespondencje.

° Musisz wybrac jednego dostawce: operatora wyznaczonego lub kwalifikowanego
dostawce e-Doreczen.

° Kwalifikowany dostawca e-Doreczen na Twoj wniosek zajmie sie
uzyskaniem unikalnego adresu do doreczen, ktory zostanie utworzony
dla ciebie w Ministerstwie Cyfryzacji i wpisany do Bazy Adresdw Elektronicznych.

° W przypadku korzystania z ustugi publicznej: poprzez strone gov.pl wypetnij
wniosek online o uzyskanie adresu do doreczen. Zostanie on utworzony
w Ministerstwie Cyfryzacji i wpisany do Bazy Adresow Elektronicznych - operator
wyznaczony automatycznie tworzy i udostepnia skrzynke doreczen dla
podmiotu wnioskujgcego. Gdy jestes przedsiebiorca, ztozysz wniosek,

wykorzystujac Konto Przedsiebiorcy na stronie https://biznes.gov.pl.

° Po utworzeniu i aktywacji adresu do doreczen twoja organizacja posiada juz dostawce
ustugi e-Doreczen i jest odpowiedzialna za nadawanie, odbieranie i obstuge
korespondencji z wykorzystaniem e-Doreczen.
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Plan dla wiekszych firm

Gdy organizacja otrzymuje i wysyta duza ilo$¢ korespondencji i/lub posiada system do obstugi kore-
spondencji, $ciezka postepowania powinna by¢ nastepujaca:

° Wybor integratora lub dostawcy.

° Kazdy dostawca e-Doreczen przytaczony do krajowego systemu doreczen udostepnia
interfejs API, dzieki ktéremu Twoja organizacja bedzie mogta zintegrowac swoj system
obstugi korespondencji.

° Twoja organizacja musi zdecydowad, kto bedzie odpowiedzialny za integracje systemu
z dostawca e-Doreczen. Integratorem moze byc¢:

° dostawca Twojego systemu,
° dostawca e-Doreczen,
° Twoja organizacja.
° Musisz wybrac jednego dostawce: Operatora Wyznaczonego lub kwalifikowanego

dostawce e-Doreczen

° Kwalifikowany dostawca e-Doreczen na Twoj wniosek zajmie sie uzyskaniem
unikalnego adresu do doreczen, ktdry zostanie utworzony dla ciebie przez
Ministerstwo Cyfryzacji i wpisany do Bazy Adreséw Elektronicznych.

° W przypadku korzystania z ustugi publicznej: poprzez strone gov.pl wypetnij
wniosek online o uzyskanie adresu do doreczen. Zostanie on utworzony
w Ministerstwie Cyfryzacji i wpisany do Bazy Adreséw Elektronicznych - operator
wyznaczony automatycznie tworzy i udostepnia skrzynke doreczen dla podmiotu
wnioskujgcego. Gdy jestes$ przedsiebiorca, ztozysz wniosek, wykorzystujac

Konto Przedsiebiorcy na stronie https://biznes.gov.pl .

° Po utworzeniu i aktywacji adresu do doreczen twoja organizacja posiada juz dostawce
ustugi e-Doreczen i jest odpowiedzialna za nadawanie, odbieranie i obstuge
korespondencji z wykorzystaniem e-Doreczen.
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EKSPERT RAPORTU
Marek Miazkiewicz, MINISTERSTWO ROZWOJU | TECHNOLOGI!

W trakcie prac nad projektem e-Doreczenia Ministerstwo Rozwoju i Technologii juz w paZzdzierni-
ku 2021 roku uruchomito e-ustuge dla przedsiebiorcow do wnioskowania o utworzenie adresu
do doreczen elektronicznych (ADE). Na portalu Biznes.gov.pl stworzylismy réwniez aplikacje do ob-
stugi elektronicznych przesytek. Pomimo braku obowigzku posiadania takiego adresu od poczatku
dziatania systemu adres zatozyto prawie 60 tys. firm.

Waznym elementem naszych prac byta integracja systemu CEIDG z Bazg Adresow Elektronicznych
(BAE). Przyswiecat nam jeden cel - aby zaktadanie ADE byto dla przedsiebiorcéw wygodne i proste.
Dlatego od 30 grudnia przedsiebiorca bedzie mdgt zatozy¢ adres do e-Doreczen juz na etapie
zaktadania dziatalnosci czy zmiany we wniosku CEIDG.

Wykorzystujac udostepnione ustugi, przedsiebiorcy, nie wychodzac z domu czy biura, moga
utworzyc¢ adres do e-Doreczen, a nastepnie bezptatnie prowadzi¢ korespondencje w formie
elektronicznej z urzedami, na rowni z tradycyjng formga przesytki poleconej za potwierdze-
niem odbioru.
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4.5. Integracja z ustuga e-Doreczen
Podmioty publiczne

Podmioty publiczne zobowigzane sa do korzystania z ustug operatora wyznaczonego, ktérym w naszym
kraju jest Poczta Polska.

EKSPERT RAPORTU
Kinga Dobrzyn, POCZTA POLSKA

W naszym kraju e-Doreczenia wprowadzaja nowa, niestosowang dotychczas forme komunika-
cji zarébwno dla obywateli, jak i dla instytucji. Poczta Polska miata unikalng mozliwos¢ jako
pierwsza w Polsce zbudowac i wprowadzi¢ ustuge zaufania - rejestrowane doreczenie elek-
troniczne - w roli operatora wyznaczonego (OW), zobowigzanego do Swiadczenia publicznej
ustugi rejestrowanego doreczenia elektronicznego (PURDE). W zwigzku z tym Poczta Polska
miata wiele obowiazkéw, m.in. uruchomienie systemu i ustug juz 5 pazdziernika 2021 roku,
mimo ze obowigzek korzystania z nich miat wej$¢ w zycie dopiero w lipcu 2022. W efekcie tego
obowigzku OW skutecznie utrzymuje system i zapewnia infrastrukture przez prawie dwa lata,
dostosowujac sie do obstugi duzej liczby ustug oraz przestrzeni dla skrzynek doreczen (SD),
ktdre zostaty przewidziane. Komercyjni dostawcy mieli komfort obserwacji uruchamianej ustu-
gi i systemu, gdyz mogli poczekac na rozwdj rynku, obserwowac potrzeby i rozpoczaé budo-
we swoich systemdéw w optymalnym terminie. Poczta Polska, réwniez jako pierwsza w kraju,
z powodzeniem przeszta audyt kwalifikowanej ustugi rejestrowanego doreczenia elektronicz-
nego (Q-Doreczenia), ktdra stanowi uzupetnienie PURDE i umozliwia komunikacje miedzy
podmiotami niepublicznymi. Zaréwno PURDE, jak i Q-Doreczenia sa ustugami zaufania,
o oznacza, ze muszg spetnia wszystkie wymagania rozporzadzenia elDAS oraz norm ETSI,
co zapewnia najwyzszy poziom bezpieczenstwa komunikacji i poufnosci. Waznym aspektem
jest fakt, ze moc prawna tych ustug jest rownowazna z moca tradycyjnej przesytki poleconej
z potwierdzeniem odbioru. Ustugi RDE (rejestrowanego doreczenia elektronicznego) od lat
sg skutecznie $wiadczone na europejskim rynku, podczas gdy Polska dopiero rozpoczyna
rewolucje w tym zakresie. Dlatego bardzo wazna role odgrywa edukacja rynku w celu wyja-
$nienia, czym sg te ustugi, dlaczego sg bezpieczne, dlaczego proces jest niepodwazalny oraz
przekazanie informacji o dowodach, ktére stanowig podstawe tej ustugi.
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Integracja e-Doreczen z systemami EZD przeznaczonymi dla administracji publicznej

NASK-PIB we wspétpracy z Podlaskim Urzedem Wojewddzkim prowadzit prace zwigzane z integracjg plat-
formy doreczen elektronicznych z EZD PUW i EZD RP - systemami teleinformatycznymi do elektronicznego
zarzadzania dokumentacja, w ktorych obecnie pracuje ponad 1200 podmiotéw realizujacych zadania
publiczne. Przygotowane na dzien 5 pazdziernika 2021 roku rozwigzania umozliwiajg kompleksowa obstuge
przesytek wptywajacych i wychodzacych w trybie doreczen bezposrednio w ww. systemach EZD.

Prace zwigzane z integracja prowadzono w dwéch obszarach:

Analiza programistyczna oraz wykonanie prac technicznych zwigzanych z integracja EZD PUW
i EZD RP z systemem e-Doreczen oraz bazg adreséw elektronicznych (BAE) na podstawie API
dostarczonego przez Operatora Wyznaczonego oraz tworce BAE.

Opracowanie zatozen biznesowych tzw. modutu doreczen elektronicznych oraz przygotowanie
interfejsu uzytkownika dla obu systemoéw EZD.

W pierwszym obszarze wykonano integracje z trzema nastepujacymi podsystemami sktadajacymi sie
na system e-Doreczen:

® zserwerem uwierzytelniajgcym w celu uwierzytelnienia zadan wysytanych
do UserAgentApi i SearchEngineApi,

e zustugg UserAgentApi, odpowiedzialng za wysytanie i obieranie wiadomosci,
e zustugg SearchEngineApi, pozwalajgca na wyszukiwanie oséb i podmiotdw w BAE.

W ramach realizacji drugiego obszaru umozliwiono uzytkownikom odbieranie przesytek przekazanych
na adres doreczen elektronicznych oraz wysytanie przesytek w ramach ustug PURDE oraz PUH bezpo-
Srednio w systemach EZD, bez koniecznosci logowania sie na konto podmiotu w systemie teleinforma-
tycznym do doreczen elektronicznych. Podmioty, w ktérych wdrozono EZD PUW lub EZD RP, zostaty
poinformowane o niezbednych formalnosciach zwigzanych z obowiagzkiem uruchomienia obstugi do-
reczen elektronicznych i konfiguracja systemu, umozliwiajaca rozpoczecie testowania nowego modutu.
Modut doreczen elektronicznych w EZD PUW i EZD RP umozliwia realizacje szeregu czynnosci m.in.:

® (QOdbieranie przesytek skierowanych na adres podmiotu zapisany w BAE zgodnie z ustawg
o doreczeniach elektronicznych. Po wptynieciu przesytki wystanej w trybie doreczen
elektronicznych system EZD automatycznie ewidencjonuje ja w rejestrze przesytek
wptywajacych (nadanie tzw. numeru RPW), uzupetnia metadane przesytki i w razie potrzeby
dodaje rekord z informacjami o nadawcy do bazy adresowej EZD. Do przesytki dotaczony jest
dowdd biznesowy doreczenia zapisany w formacie PDF, tzw. potwierdzenie otrzymania.

® Interfejs EZD umozliwia wystanie zapytania do BAE w celu sprawdzenia, czy dany adresat
posiada adres do doreczen elektronicznych, co pozwala na ustalenie sposobu komunikacji z klientem.
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®  Przygotowanie i zlecenie wysytki korespondencji w trybie PURDE lub PUH z poziomu akt
prowadzonych spraw. Dzieki temu prowadzacy sprawy moga samodzielnie realizowac wysytki
w trybie PURDE lub PUH, bez angazowania pracownikéw punktow kancelaryjnych.

Ponadto w systemach EZD przygotowano walidacje i komunikaty, ktére uwzgledniajg wymagania prze-
pisdw prawa dotyczacych prawidtowego przygotowania korespondencji trybie PURDE i PUH. Dodatko-
wo wprowadzono mechanizmy blokujace zlecenie wysytki w przypadku wykrycia nieprawidtowosci.

Jezeli z EZD wysytana jest wiadomos¢ w trybie PURDE, do akt sprawy automatycznie dotgczane sg dwa
dowody biznesowe: potwierdzenie wystania i potwierdzenie otrzymania. Natomiast przy wysytce w trybie
PUH najpierw pobierane jest potwierdzenie nadania, a nastepnie EPO (w przypadku odebrania przesyt-
ki przez odbiorce). Jesli przesytka nadana w trybie PUH nie zostanie odebrana w ciggu 14 dni, system
EZD pobiera dowdd tzw. fikcji doreczenia, potwierdzajacy skuteczne doreczenie pisma, pomimo ze nie
zostato ono fizycznie odebrane.

Aby utatwic korzystanie z modutu doreczen elektronicznych, NASK-PIB przygotowat:

® dokumentacje techniczng, ktdra opisuje niezbedne czynnosci konfiguracyjne, jakie powinien
wykonaé administrator lokalny w podmiocie korzystajacym z EZD PUW i EZD RP, aby systemy
mogty komunikowac sie z platformga do doreczen elektronicznych;

®  dokumentacje uzytkownika, zawierajaca instrukcje dotyczace wysytania i odbierania przesytek
w trybie doreczen elektronicznych od strony interfejsu systeméw EZD PUW i EZD RP;

®  szkolenia online, ktore przeprowadzit w pierwszej potowie 2023 roku, przyblizajac
uzytkownikom EZD PUW i EZD RP sposob obstugi doreczen elektronicznych w tych systemach;
wzieto w nich udziat ponad 8000 os6b.

EKSPERT RAPORTU
Katarzyna Zajkowska, CENTRALNY OSRODEK INFORMATYKI

Upowszechnianie e-Doreczen w catej administracji publicznej w Polsce (szacujemy, ze 30 grudnia
2023 roku obowigzek korzystania z doreczen elektronicznych bedzie miato ponad 80 tysiecy urze-
ddw) jest duzym wyzwaniem nie tylko ze wzgledu na skale. Zatozenie adresu i techniczne wdro-
zenie rozwiazania jest najprostszym etapem. Urzad moze zintegrowad swoj system kancelaryjny
albo korzystac z prostej w obstudze aplikacji e-Doreczenia.

Jednak powszechne doreczanie pism przez e-Doreczenia oznacza konieczno$¢ zapewnienia
elektronicznego obiegu dokumentéw w urzedzie, podpisywanie dokumentéw podpisem elektro-
nicznym czy logowanie do aplikacji przez Wezet Krajowy. Wymaga to niekiedy znacznych zmian
organizacyjnych w urzedzie. Dla wielu, szczegdlnie drobnych urzedéw jest to wyzwanie. Dlatego
dziatania wdrozeniowe Ministerstwa Cyfryzacji skupiaja sie nie tylko na przeszkoleniu z obstugi
aplikacji e-Doreczen, ale rowniez na wparciu urzedéw w cyfrowej transformacji.
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Przedsiebiorcy i pozostate organizacje

Integracja systeméw podmiotow komercyjnych przeznaczonych do obstugi korespondencji i obie-
gu dokumentow

Wszystkie pozostate w stosunku do publicznych podmioty oraz osoby fizyczne maja mozliwos¢ wyboru
dostawcy kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego, ktory przytaczony jest do
krajowego systemu e-Doreczen. W momencie tworzenia Raportu na dostepnej liscie dostawcow w tym
zakresie widnieja Poczta Polska, Asseco Data Systems oraz KJF Inwestycje. Takie firmy jak Autenti oraz
Panstwowa Wytwdrnia Papierow Wartosciowych zapowiedziaty uruchomienie ustugi i przejscie wyma-
ganego prawem procesu certyfikacji w najblizszym czasie. Szczegdty poszczegdlnych systemow opisa-
ne sg w dalszej czesci rozdziatu. Kazdy z kwalifikowanych dostawcow przygotowat mozliwosc integracji
system <-->system z wykorzystaniem interfejsu API. Szczegbty takiej integracji ustalane sa bezposrednio
miedzy dostawca i klientem.

4.6. Przeglad systemow e-Doreczen
Podmioty publiczne

W ponizszym podrozdziale zawarliSmy, przygotowane przez wybranych dostawcéw, ktérzy jedno-
czesnie sg partnerami tego Raportu, podsumowania dotyczace proponowanych przez nich syste-
mow e-Doreczen.

System e-Doreczen Poczty Polskiej

System Poczty Polskiej do obstugi rejestrowanego doreczenia elektronicznego spetnia wymagania za-
rowno rozporzadzenia elDAS, jak i norm ETSI. Zgodnie z wymogami przepisow system ustugi zaufania,
jaka jest rejestrowane doreczenie elektroniczne, musi zapewniac przede wszystkim:

° identyfikacje zarébwno nadawcy, jak i odbiorcy, dzieki czemu mamy pewnosé, z kim
korespondujemy, a zastosowanie Srodka identyfikacji elektronicznej uniemozliwia
podszycie sie pod inng osobe,

° poufnosé przesytanych danych, tj. mozliwos¢ zapoznania sie z nimi jedynie przez
nadawce i odbiorce,

° integralno$¢ przesytanych danych, czyli ich niezmiennos¢ od nadania do odebrania,
co gwarantuje, ze nadana przesytka jest taka sama dla nadawcy i odbiorcy,

° dowody dla przesytanych danych, w szczegélnosci nadania, preawizacji i odbioru,
ktore jednoznacznie wskazuija, kto, kiedy i do kogo przestat dane oraz kto i kiedy je odebrat,

° znakowanie czasem poszczegdlnych czynnosci, ktére s3 dokumentowane dowodami,
z wykorzystaniem kwalifikowanego znacznika czasu, ktdry niepodwazalnie wskazuje
pewny czas zaistnienia danych czynnosci,

° kwalifikowana pieczec elektronicznag dostawcy, ktdrg podpisywane sg dowody i ktéra
gwarantuje ich autentycznos¢, co pozwala postugiwac sie nimi jako dowodami w sprawie.
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Wszystkie te wymagania spetnia system Poczty Polskiej jako system ustug zaufania. Ponadto Poczta Pol-
ska jako dostawca ustug zaufania zapewnia narzedzie do weryfikacji wystawionych dowoddéw, umozli-
wiajace sprawdzenie autentyczno$¢ dowodu otrzymanego od innego uczestnika procesu. System reje-
strowanego doreczenia elektronicznego umozliwia w petni bezpieczne przesytanie danych pomiedzy
dwiema stronami za posrednictwem zaufanej strony trzeciej, ktore jest prawnie rownowazne z wysta-
niem listu poleconego z potwierdzeniem odbioru.

«z{2/ Poczta Polska

Przesytka 'USLUGA REJESTROWANEGO Przesytka
_— CEeC Y
A DORECZENIA ELEKTRONICZNEGO ADRESAT

Dowody Dowody
wystania otrzymania

WS Proesyika (8 Wil

REJESTROWANEGO REJESTROWANEGO
NADAWCA DORECZENIA DORECZENIA : ADRESAT
Dowody ELEKTRONICZNEGO Dowody ELEKTRONICZNEGO Dowody

L
®

h §
Dowéd Dowéd Dowod
wystania preawizacji otrzymania

Rysunek 5. Schematy realizacji ustugi rejestrowanego doreczenia elektronicznego
1) w ramach systemu Operatora Wyznaczonego (schemat gérny)

2) przy udziale systemu Operatora Wyznaczonego i innych dostawcéw (schemat dolny)

.(_-/ Poczta Polska

Swiadczone sg w sposéb jednolity na bazie przepiséw obowiazujacych wszystkich dostawcéw
— nie mozna ich ksztattowaé dowolnie (np. podpis elektroniczny, znacznik czasu)

[ Jedng z ustug zaufania jest rejestrowane doreczenie elektroniczne — umozliwia bezpieczne przesytanie informacji ]

miedzy nadawca a odbiorcy droga elektroniczng, zapewniajac skuteczne dowody poszczegdlnych zdarzen*

( Uwierzytelnienie

Dowody

Znakowanie A
Integralnosé

Czasem

*Zgodnie z art.3 pkt. 36 elDAS - w praktyce zamiana tradycyjnego listu poleconego na elektroniczny list polecony

Rysunek 6. Kluczowe regulacje oraz najwazniejsze atrybuty ustugi rejestrowanego doreczenia elektronicznego
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1. Podmiot niepubliczny - jak korzystac z e-Doreczen Poczty Polskiej
,.(_o/ Poczta Polska
Podmiot
. . ADE
niepubliczny

Adresat

Publiczna Ustuga
Rejestrowanego Doreczenie
Elektronicznego

Ustuga

Podmiot

publiczny

Podmiot

niepubliczny

Kwalifikowana Ustuga
Rejestrowanego Doreczenia
Elektronicznego

Rysunek 7. Schemat ustug rejestrowanego doreczenia elektronicznego realizowanych przez Poczte

Polska dla podmiotéw niepublicznych

Publiczna ustuga rejestrowanego dorecze-
nia elektronicznego (PURDE) jest realizo-
wana od 5 pazdziernika 2021 roku; zapew-
nia komunikacje z podmiotami publicznymi
- organami wtadzy publicznej, w tym admi-
nistracji samorzadowej. Poczta Polska uru-
chomita 23 stycznia 2023 roku Q-Doreczenia
(kwalifikowang ustuge rejestrowanego dore-
czenia Elektronicznego) jako ustuge dodat-
kowa do PURDE, zapewniajacg komunikacje
pomiedzy podmiotami niepublicznymi, czyli
np. firmami, przedsiebiorcami, stowarzysze-
niami, adwokatami oraz osobami fizycznymi
w komunikacji pomiedzy soba.

Aby korzystac z ustugi Q-Doreczenia funkcjo-
nujacej w ramach e-Doreczen - posiadacze
adresu do doreczen elektronicznych (ADE)
mogg w panelu ustug dodatkowych szybko
i wygodnie aktywowaé nowa ustuge.

« Poczta Polska

JAK AKTYWOWAC Q-DORECZENIA?

Wypetnij wniosek o adres do doreczen
elektronicznych (ADE)
obywatele - gov.pl, przedsiebiorcy - biznes.gov.pl

e Aktywuj Skrzynke Doreczen (SD)
Instrukcja wystana na @ do notyfikacji

Uwierzytelnij si¢ do SD
obywatele - gov.pl;
przedsiebiorcy - biznes.gov.pl

Wybierz modut Ustug Dodatkowych
Dostgpny w menu SD

Wybierz ustuge Q-Doreczenia
Dostgpng w widoku Ustug Dodatkowych

Aktywuj Q-Doreczenia
Zaakceptuj Regulamin i Polityke

Gotowe!l!

Jeste$ w swojej skrzynce Q-Doreczenia i mozesz
nadawac elektronicznie m.in. do oséb fizycznych
i przedsiebiorstw

Rysunek 8. Proces aktywacji ustugi Poczty Polskiej Q-Doreczenia
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Wysytka pomiedzy nadawca i odbiorca jest re-
alizowana przez kwalifikowany system telein-
formatyczny Poczty Polskiej, ktory przeszedt
wymagany, zewnetrzny audyt, przeprowadzo-
ny przez firme akredytowang przy Komisji Eu-
ropejskiej.

System zapewnia:

. bezpieczenstwo przesytki;

. integralnos¢ przesytki;

. identyfikacje nadawcy i odbiorcy;

. dowody potwierdzajgce poszczegdlne

zdarzenia, ktdre sg opatrzone
kwalifikowanym znacznikiem czasu
i zabezpieczone kwalifikowana
pieczecia elektroniczng dostawcy.

Stworzenie nowej wiadomosci w Q-Doreczeniu
jest bardzo proste. Wystarczy dodac adresa-
ta doreczenia elektronicznego, wpisa¢ temat
i tre$¢ lub dotaczyé zatacznik, a nastepnie wystac

«qe Poczta Polska

JAK ODEBRAC Q-DORECZENIA?

Powiadomienie o nowej przesyice
Informacja @ o nowej przesyice do akceptacji

{
o Uwierzytelnij sie do skrzynki doreczeni (SD)

Wybierz modut Ustug Dodatkowych @@).0

Dostepny w menu SD o°

Wybierz ustuge Q-Doreczenia
Dostepng w widoku ustug dodatkowych

~]
Wybierz folder ,,Odebrane”
Przejdz do zaktadki,Powiadomienia”

NS =

6 Zaakceptuj albo odrzuc przesytke

[\ I

W przypadku akceptacji
Przejdz do widoku przesytek i zapoznaj sie
z korespondencjg
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JAK NADAC Q-DORECZENIA?

Uwierzytelnij sie do
Skrzynki Doreczen (SD)

Wybierz modut Ustug Dodatkowych

Dostepny w menu SD
Wybierz ustuge Q-Doreczenia g“c\] 0

Dostepng w widoku Ustug Dodatkowych ﬂ
(=]
)

-,

Wybierz ,Nowa przesytka”
Przygotuj wiadomos¢ lub zatgcz plik

Wybierz adresata
Whpisz ADE adresata lub wybierz
z whasnej ksigzki adresowej

Wyslij wiadomos¢
Jesli jestes klientem bez umowy
- opfa¢ poprzez bramke ptatnosci

@

|- S

o Oczekuj na dowéd nadania

Rysunek 9. Proces nadania korespondenci w ramach

Q-Doreczenia

korespondencje. Jezeli nadawca nie posiada
pisemnej umowy z Pocztg Polskg, moze przejsé
do folderu ,do optacenia” i w wygodny sposdb
optaci¢ wysytke dogodna metoda poprzez bram-
ke ptatnosci. Wiadomos¢ trafia do folderu ,wy-
stane”, gdzie przy wiadomosci widoczne s3 do-
wody dotyczace danej wysytki dotyczace m.in.
nadania, preawizacji, odebrania.

Adresat otrzymuje powiadomienie o nowej prze-
sytce na adres e-mail wskazany do notyfikacji.

Wiadomosci wraz z dowodami mozna pobrac
na wtasny dysk lokalny. Na Skrzynce Doreczen
Kwalifikowanych (SDK) istnieje mozliwosc¢ stwo-
rzenia wtasnej ksigzki adresowej z kontaktami,
aby utatwic¢ nadawanie korespondencji.

Rysunek 10. Proces odbioru korespondenci w ramach
Q-Doreczenia
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Dodatkowo, jezeli podmiot prowadzi dziatal-
nos¢ gospodarcza, moze skorzystac z opcji ,Pod-
piszumowe” i przekazac swoje dane kontaktowe
w celu zawarcia umowy, a co za tym idzie, ptacic
za nadane przesytki raz w miesigcu, po otrzyma-
niu faktury.

Rysunek 11.
Proces zawarcia umowy z Poczta Polska
na ustuge Q-Doreczenia

4_0/ Poczta Polska

INTEGRACJA - Q-DORECZENIA

Zapoznaj sie z dokumentacjg integracyjna
(na stronie www.poczta-polska.pl)

Utworz konto testowe e-Doreczen
(wniosek na gov.pl)

Aktywuj ustuge Q-Doreczenia (w module
ustug dodatkowych dostepnym w menu
skrzynki doreczen)

Wypetnij wniosek i przeslij go z certyfikatem
na adres integracja.qerds@poczta-polska.pl

Rozpocznij testy

Uzyskaj pozytywne potwierdzenie
przejscia scenariuszy testowych

o Podpisz umowe z Pocztg Polskg

Po pozytywnym przejsciu scenariuszy testowych
jestes gotowy do rozpoczecia integracji
na srodowisku produkcyjnym

©) (©)
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«2 Poczta Polska

Q-DORECZENIA
- JAK ZAWRZEC UMOWE

S

o, A
Wybierz modut Ustug Dodatkowych O‘ (‘j
Dostepny w menu SD .{L"‘

W

Wybierz opcje ,,Chce podpisac
umowe”

Uwierzytelnij sie do
Skrzynki Doreczen (SD)

o° %o

Wybierz ustuge Q-Doreczenia
Dostepng w widoku Ustug Dodatkowych

Uzupetnij niezbedne dane
zgodnie z formularzem

o
Informacja o zgtoszeniu

przekazywana jest do Opiekuna
Klienta

Oczekuj na kontakt ze strony
Opiekuna Klienta

Podpisanie umowy jest rowniez wymagane przy
Integracji systemu klasy EZD z ustuga

Rysunek 12. Proces Integracji ze Srodowiskiem Poczty Polskiej
wramach ustugi Q-Doreczenia
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2. Podmiot publiczny - jak korzystac z e-Doreczen Poczty Polskiej
«& Poczta Polska

ADE

e-Doreczenia

Adresat

Posiada ADE Nie posiada ADE

Publiczna Ustuga
Rejestrowanego Doreczenie
Elektronicznego

Publiczna Ustuga
Hybrydowa

Ustuga

Rysunek 13. Schemat ustug publicznych realizowanych przez Poczte Polska dla podmiotéw publicznych

Podmiot publiczny moze korzystaé z ustug publicznych poprzez aplikacje frontendowa lub poprzez
zintegrowany system EZD.

Nadawca PURDE wskazuje ADE adresata badz wyszukuje adres w BAE, wpisuje temat i tres¢ lub do-
tacza zatacznik i wysyta wiadomos¢ elektroniczna. Wiadomo$¢ trafia do folderu ,,wystane”, gdzie przy
wiadomosci widoczne sg dowody dotyczgce danej wysytki dotyczace m.in. nadania, preawizacji, ode-
brania. Adresat otrzymuje powiadomienie o nowej przesytce na adres e-mail wskazany do notyfikacji.

« 2 Poczta Polska ®

REALIZACJA PURDE

wierzytelnij sie do
skrzynki doreczen (SD)

Dla obywateli: www.gov.pl;

LR N A N )
% L

Dla przedsiebiorcéw:
www.biznes.gov.pl Stwoérz wiadomos¢
Wskaz adres do doreczeri
elektronicznych (ADE) adresata,
napisz wiadomos$¢ lub dofacz plik

Potwierdz wysytke

Otrzymujesz dowéd
GELENIE]

Przesytka trafia na ADE
adresata

Przesytka oczekuje na
pobranie

W/

© Adresat otrzymuje

d : BT

J l ewd ,

: ooooo,o‘oﬁirt
Wystawiany jest dowéd o

udostepnieniu przesytki
do odbioru

. notyfikacje

Na email wskazany podczas
aktywacji SD trafia informacja o

1 oczekujacej przesytce

Przesytka oczekujaca

Brak uwierzytelnienia si¢ adresata

przez7

przesytki na SD. Wy

trzymania przesylki

Przesytka nieodebrana

udostepnienia

Uje przypomnienie o

sytce na email do

po 25 dniach od daty jej

Brak uwierzytelnienia sig
adresata przez 14 dni.
Wystawiany jest dowdd -

fikja doreczenia
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Rysunek 14.
Proces realizacji publicznej ustugi rejestrowanego
doreczenia elektronicznego przez Poczte Polska



NI

TN

RAPORT: e-Doreczenia
4. JAK WDROZYC E-DORECZENIA W MOJEJ FIRMIE/INSTYTUCJI?

Publiczna ustuga hybrydowa (PUH) to ustuga $wiadczona przez operatora wyznaczonego podob-
nie jak PURDE od 5 pazdziernika 2021 roku, jezeli nadawca przesytki listowej jest podmiot publiczny,
stworzona z myslg o adresatach, ktérzy nie beda z réznych wzgledéw posiadali ADE, umozliwiajaca
petna elektronizacje proceséw biznesowych zwigzanych z obstuga i obiegiem korespondencji w pod-
miotach publicznych.

Podmioty publiczne przygotowujg korespondencje w systemie e-Doreczen:

. wpisuja dane adresowe lub korzystaja z wyszukiwarki adreséw,
. uzupetniajg temat wiadomosci,

. dotaczaja pliki w formacje pdf z trescig korespondencji,

. wybieraja parametry przesytki oraz wydruku.

Tak przygotowana korespondencja w postaci

. .. . «{= Poczta Polska
elektronicznej jest nadawana przez dany podmiot
i kierowana poprzez system teleinformatyczny REALIZACIJA PUH
do operatora wyznaczonego (Poczty Polskiej).
Nastepnie jest generowana automatycznie stro- UWIERZYTELNI SIE DO SKRZYNKI DORECZEK! (D)
na adresowa na podstawie danych przekazanych R
przy nadaniu, ktéra na rewersie zawiera potwier- g STWORZ WIADOMOSC
. . .. X Wskaz dane adresowe adresata, dotacz pismo w pliku ?df, okres!
dzenie integralnosci dokumentu papierowego el
zdokumentem elektronicznym itacznie z przesta- POTWIERDZ WYSYEKE PRZESYEKI POLECONEI @
nym plikiem jest kierowana do automatycznego = =
wydruku, zakopertowania w wydzielonej strefie OTRZYMUIJESZ DOWOD NADANIA
z kontrolg dostepu, spetniajacej norme ISO 27001. eTnpRR R .
Tak Opracowana przesy{'ka jest doreczana W Spo_ System OW automatycznie generuje strone adresowq
sob tradycyjny do adresata. 1, PRZESYLKA TRAFIA DO OSRODKA WYDRUKU
J=P Automatyczny wydruk | kopertowanie w bezpiecznej strefie
Elektroniczna czes¢ procesu zapewnia dowody PRZESYLKA TRAFIA DO TRANSPORTU POCZTOWEGO %
0d tej pory proces jest czny jak dla innych przesylek poleconych

zwigzane z postugiwaniem sie przesytanymi da-
nymi, w tym dowdd wystania danych, jednocze-

, . . . . DORECZENIE PRZEZ BRAK ODBIORU
$nie chroni przesytane dane przed ryzykiem ich sronosza osonc [N RS o

14 0N
NIEOBECNY 70N . et At
Awizowanie Powtorna awizacja

utraty, uszkodzeniem lub jakakolwiek nieupraw- S e £ prchaane
niong zmianga. Kazda przesytka polecona krajowa

ma zapewnione w standardzie Elektroniczne Po-

twierdzenie Odbioru (EPO). Rysunek 15. Proces realizacji publicznej ustugi hybrydowej
przez Poczte Polska

DORECZENIE PRZESYtKI POLECONE) g

Gwarantujemy bezpieczenstwo korespondencji, gdyz przesytka w systemach teleinformatycznych
pozostanie poufna, a takze niezmieniona oraz nienaruszona w jakikolwiek inny sposéb. Zgodnie z art.
47 ust. 2 Ustawy o doreczeniach elektronicznych ,Wykonane przez OW wydruki dokumentéw maja
moc zréwnang z moca dokumentoéw, z ktérych zostaty wykonane”.
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?Q-Doreczenia Poczta Polska

Q-Doreczenia gwarantujg bezpieczne
doreczenie dokumentow elektronicznych

» integralnos¢ dokumentow

02020 raglizacja ustugi przez
>8<]  zaufana strone trzecia

dowody zdarzen &

Szczegoty na stronie: edoreczenia.poczta-polska.pl/q-doreczenia
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System e-Doreczen Autenti
Autenti - Platforma Ustug Zaufania

Europejski Standard

Autenti to europejski standard w zakresie e-podpiséw i ustug identyfikacji. Oferuje m.in. platforme
do zawierania uméw drogg elektroniczna oraz rozwigzania w obszarze elektronicznych doreczen.

Platforma Autenti stanowi wyjatkowe potgczenie ustug z zakresu podpisdw elektronicznych i zdalnej
identyfikacji tozsamosci, innowacyjnej technologii oraz srodowiska prawnego w oparciu o przepisy
europejskie i krajowe.

Unikatowg funkcjonalnoscia platformy Autenti jest mozliwos¢ praktycznego wykorzystania wielu
ustug zaufania w ramach obstugi obiegu dokumentu pomiedzy réznymi stronami, w szczegélnosci:

° podpisow i pieczeci elektronicznych - podpisu elektronicznego, zaawansowanego
podpisu elektronicznego oraz kwalifikowanego podpisu elektronicznego,

° walidacji podpisu elektronicznego (ztozonego rowniez poza systemem Autenti),

° automatyzacji proceséw biznesowych (Business Process Automation),

° elektronicznych doreczert dokumentéw (e-przesytek).

Wszystko to odbywa sie w ramach jednego ekosystemu ustug zaufania, co utatwia uzytkownikom ko-
rzystanie z wielu ustug, po utworzeniu konta na platformie.

Z Platformy Autenti mozna korzysta¢ w relacjach z partnerami biznesowymi (B2B), konsumentami
(B2C), a takze pracownikami (B2E). To pierwsze tego typu rozwigzanie powstate w Polsce, z powodze-
niem wykorzystywane przez odbiorcéw na catym Swiecie.

A

Platiorma usbug zautfania c3DAS
[e-podpisle-pleczed]

e

Marketplace kwalilffkowanych Marketplacs wihagl rdaing

ushug zaufanls AUTENTlt e-identylikac] toisamadcl
|
(] &
Flatforma automatyzacj ___,.--'" ‘Wielokanalown platforma
procesdw biznesowych (BPA) ™ g dorgezan eloktroniczmych

Rysunek 16. Ekosystem ustug zaufania w Autenti - 5 filarow
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e-Doreczenia w Autenti
Rejestrowane e-Doreczenia
Ekosystem ustug zaufania Autenti zostat rozbudowany o rozwigzanie wielokanatowej ustugi Rejestro-

wanych Doreczen Elektronicznych Autenti (e-Doreczenia), zgodnej z rozporzadzeniem elDAS obowig-
zujacym w Unii Europejskie;j.

"!\ "
i
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Rysunek 17. Schemat nadawania i odbierania e-przesytek z ustuga e-Doreczenia Autenti

Nowy system stanowi komplementarny element platformy Autenti i umozliwia nadawanie i odbiera-
nie e-przesytek do podmiotéw publicznych i prywatnych, ktére posiadajg publiczny adres do e-Dore-
czen lub skrzynke do kwalifikowanych e-Doreczen u zintegrowanych operatoréow. Odbiorcg e-przesyt-
ki moze by¢ takze podmiot, ktéry takiego adresu nie posiada.

Ustuga elektronicznych doreczen zostata zaprojektowana z myslg o wygodzie uzytkownikow, a jej ob-
stuga poprzez przegladarke internetowa jest rownie intuicyjna, jak korzystanie z poczty elektronicznej.

Doreczanie e-przesytek moze odbywac sie moze miedzy wieloma interesariuszami, o réznym charak-
terze prawnym:

° B2B - pomiedzy firmami, tj. osobami prawnymi i/lub osobami fizycznymi prowadzacymi
dziatalno$¢ gospodarcza,

o B2C - od firm do 0sdb fizycznych (w tym klientéw i pracownikéw),

® B2G - od firm do instytucji publicznych,

® C2C - pomiedzy osobami fizycznymi,

¢ C2B - od 0s6b fizycznych do firm,

o C2G - od 0s6b fizycznych do instytucji publicznych.
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E-skrzynka w Autenti - podstawowe funkcjonalnosci

Ustuga e-Doreczen Autenti dostarcza wielofunkcyjna skrzynke nadawczo-odbiorcza dla elektronicz-
nych doreczen. Innowacyjne rozwigzanie umozliwia wysytanie i doreczanie korespondencji, ktorej
adresatami w ramach platformy Autenti moga by¢ obywatele catej Unii Europejskiej oraz odbiorcy
instytucjonalni (firmy prywatne oraz organizacje publiczne), a takze uzytkownicy posiadajacy skrzynki
u zintegrowanych dostawcow ustugi rejestrowanych e-Doreczen. Ustuga zapewnia bezpieczny, intu-
icyjny i szybki sposéb nadawania i odbierania przesytek elektronicznych w jednym miejscu.

Ustuga e-Doreczenia Autenti umozliwia przesytanie danych pomiedzy interesariuszami w petni
elektroniczng drogg i zapewnia zabezpieczenie dowodow zwigzanych ze zdarzeniami, ktdre nasta-
pity w trakcie procesu e-Doreczenia. Gwarantuje takze ochrone przesytanych danych przed ryzykiem
uszkodzenia lub jakiejkolwiek nieuprawnionej zmiany, dzieki temu, ze kazdy przestany plik (e-prze-
sytka) jest szyfrowany przed wystaniem i odszyfrowywany jedynie w momencie pobierania go przez
upowazniong osobe. Zgodnie z normami ETSI wytworzone dowody zawieraja unikalne sygnatury prze-
sytanych plikow (,hash file digest”), ktére zapewniaja mozliwos¢ weryfikacji braku dokonania zmian
w zakresie zawartosci nadanej korespondencji.

Europejski e-Polecony

Dzieki zintegrowaniu ustugi elektronicznych doreczen Autenti z ustugg Broker ID, ktdra stuzy do zdal-
nej identyfikacji uzytkownikow i oferuje mozliwosc weryfikacji tozsamosci za pomoca réznych metod,
powstato nowoczesne rozwigzanie w zakresie cyfrowej komunikacji, ktére pozwala na bezpieczne
i udokumentowane doreczanie elektronicznych przesytek na obszarze Unii Europejskiej.

Doreczenie korespondencji na poziomie kwalifikowanym poprzez ustuge zaufania jest rbwnowazne
tradycyjnemu doreczeniu dokumentu listem poleconym i oferuje identyczne skutki prawne, zaréwno
w Polsce jak i na terenie innych krajéw Unii Europejskiej, gwarantowane unijnym rozporzadzeniem
elDAS.

Przewagg e-Doreczen nad doreczeniami tradycyjnymi jest fakt, ze w przypadku doreczen pocztowych
w trybie listu poleconego, weryfikowana jest wytacznie tozsamosc¢ odbiorcy przesytki, podczas gdy re-
jestrowane elektroniczne doreczenia zapewniaja, ze zweryfikowana jest nie tylko tozsamosc odbiorcy,
ale réwniez nadawcy przesytki, a materiat dowodowy obejmuje nie tylko sam fakt nadania lub odbioru
korespondenciji, ale przede wszystkim mozliwos¢ potwierdzenia zawartosci, jaka zostata przestana.

W procesie nadawania i odbioru e-przesytki, rozwigzanie e-Doreczen Autenti generuje dowody, ktore
w wygodnej dla uzytkownika formie, dostepne s3 w ustandaryzowanym formacie XML, tak jak wyma-
ga tego europejska norma ETSI 319 521 i udostepniane uczestnikom procesu.

Atutem ustugi e-Doreczen Autenti jest mozliwos¢ adresacji przesytek do osdb nieposiadajacych jesz-
cze adresu do doreczen elektronicznych. W takim przypadku, odbiorca jest informowany wybranymi
przez nadawce kanatami komunikacji o oczekujacej e-Przesytce oraz otrzymuje instrukcje co do spo-
sobu, w jaki nalezy odebrac zaadresowana do niego korespondencje.
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Rejestrowane e-Doreczenia miedzy wieloma operatorami

e-Doreczenia Autenti sg otwarte na integracje z innymi dostawcami tej ustugi. Dzieki implementacji
europejskiego standardu, jakim jest protokét AS4 (Domibus), Autenti oferuje mozliwos¢ integracji
swojej platformy z innymi dostawcami Rejestrowanych Doreczen Elektronicznych, w tym zaréwno
operatorami kwalifikowanych ustug zaufania, jak i z rozwigzaniami publicznych e-Doreczen krajow
cztonkowskich, bazujacych na tym europejskim standardzie technologicznym.

e-Doreczenia do podmiotow sektora publicznego

System e-Doreczen Autenti umozliwia wysytanie i odbieranie korespondencji z podmiotami sektora
publicznego. Wysytanie korespondencji do podmiotdéw publicznych wymaga wskazania ich publicz-
nych adresow elektronicznych do doreczen. Aby utatwié poznanie adreséw zarejestrowanych organi-
zacji oraz 0s6b i wprowadzanie ich przy nadawaniu korespondencji, Platforma Autenti zostata rozbu-
dowana o bezposrednig integracje z Bazg Adresow Elektronicznych, ktdra jest rejestrem publicznym
prowadzonym przez ministra cyfryzacji w Polsce. Zawiera ona informacje dotyczace adreséw
do doreczen elektronicznych podmiotéw publicznych oraz niepublicznych.

System e-Doreczen Autenti obstuguje mozliwos¢ wysytania dokumentéw do skrzynek publicznych
zarejestrowanych u zintegrowanych operatoréw rejestrowanych doreczen elektronicznych.

API - automatyzacja nadawania i odbioru korespondencji

Ustuga rejestrowanych doreczen elektronicznych Autenti oferuje mozliwo$¢ integracji z oprogramo-
waniem dziedzinowym, takimi jak systemy kancelaryjne czy rozwigzania typu DMS, czyli Document Ma-
nagement System z wykorzystaniem zautomatyzowanego interfejsu API. Dzieki API dla e-Doreczen,
firmy moga tatwo skorzystaé z mozliwosci nadawania, $ledzenia przesytki i potwierdzania doreczenia
bezposrednio w swoich wtasnych aplikacjach lub systemach. Automatyzacja tego procesu zwieksza
efektywnos$¢, eliminujac potrzebe recznego monitorowania kazdego doreczenia i koniecznos¢ recznego
logowania sie do platformy. Dla wielu organizacji, mozliwosc integracji z API, otwiera mozliwosci bar-
dziej zaawansowanej, zautomatyzowanej i niezawodnej komunikacji elektronicznej. W erze cyfryzacji,
takie rozwiazania staja sie istotnym narzedziem w codziennej dziatalnosci biznesowej i przyczyniaja
sie do usprawnienia relacji z klientami.

Zalety elektronicznych doreczen dokumentow

Dokumentacja doreczenia

Ustuga e-Doreczenia Autenti dostarcza dla e-przesytek potwierdzenia, ze korespondencja zostata
dostarczona i/lub otwarta przez odbiorce. Dzieki temu nadawca ma pewnos¢, ze informacja dotarta
do wtasciwej osoby lub instytucji. Dowody z procesu przesytania e-przesytek s dostepne zaréwno dla
nadawcy, jak i dla kazdego upowaznionego odbiorcy dokumentu.

Dostepnosc

Dzieki przeniesieniu procesu obstugi doreczen korespondencji do Swiata cyfrowego, z ustugi e-Dore-
czerh mozna korzystac o kazdej porze, niezaleznie od godzin otwarcia okienka pocztowego. Wystarczy
posiadac urzadzenie z dostepem do internetu, jak komputer czy smartfon, aby nadawad i odbierac
przesytki, bez wzgledu na lokalizacje nadawcy oraz odbiorcow.
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Oszczednosé czasu i kosztow

W poréwnaniu z tradycyjnym doreczeniem pocztowym, doreczenia elektroniczne za posrednictwem
platformy Autenti, s znacznie szybsze i tasze. Nie ma potrzeby drukowania dokumentu, koperto-
wania czy dostarczania jej fizycznie do punktu wysytki korespondencji, a w przypadku wykorzystania
automatyzacji poprzez API, recznej obstugi procesu nadawania przesytki.

Bezpieczenstwo i prywatnosc

Rozwigzanie rejestrowanych doreczen elektronicznych Autenti oferuje dodatkowe funkcje zabezpie-
czajgce poufnosé danych, takie jak szyfrowanie dokumentéw. Dostep do tresci wysytanych plikdw jest
umozliwiony wytacznie autoryzowanym odbiorcom. Mechanizmy weryfikacji tozsamosci oséb za po-
moca zaawansowanych metod zdalnej identyfikacji uzytkownikéw zapewniajg ochrone poufnych
informacji przed nieuprawnionym dostepem.

Ekologia

Ustugi rejestrowanych doreczen elektronicznych, podobnie jak inne ustugi ekosystemu ustug zaufania
Autenti, przyczyniajg sie do zmniejszenia zuzycia papieru i innych materiatdw, co ma pozytywny
wptyw na srodowisko.

Jest to dziatanie wspierajace postawe odpowiedzialnosci ekologicznej i promowania zrdwnowazonego
rozwoju w sektorze biznesowym.

Szybkos¢

Dzieki automatycznej, natychmiastowej aktualizacji danych dotyczacych przebiegu doreczania
e-przesytek, nadawcy moga by¢ na biezaco informowani o statusie doreczenia, co pozwala na state
monitorowanie procesu komunikacji.

Szerokie zastosowania w biznesie

Z rozwigzan Autenti korzysta komercyjnie ponad 6 500 klientéw w Europie, w tym przedsiebiorcy,
reprezentanci wielu branz i sektoréw oraz ich kontrahenci. W gronie klientéw Autenti znajduja
zaréwno duze organizacje, jak m.in. Bank BNP Paribas, Alior Bank, PKO Bank Polski, Rossmann, Credit
Agricole Bank, Bank Millennium, Decathlon, Ikano Bank, Toyota Bank, Netia, Medicover, EY, Siemens
Finance, jak i wiele innych, mniejszych przedsiebiorstw, ktére chca cyfryzowad swoje procesy biznesowe.

Autenti to rozwigzanie, dzieki ktéremu prowadzenie biznesu staje sie tatwiejsze.
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Co o e-doreczeniach moéwig
eksperci z Autenti.

Paulina Pilch-Szewczyk
IT Product Manager odpowiedzialna za platforme e-Delivery

Elektroniczne dorgczenia umozliwiajg szybkie, bezpieczne i efektywne
przekazywanie réznego rodzaju dokumentow za pomoca internetu.

e-Delivery - bedace czescig ekosystemu Autenti stuzgce do e-doreczen, to kolejny, konsekwentny krok naszej firmy
w kierunku redukowania papieru w dziatalno$ci instytucji publicznych i przedsigbiorstw.

e-Delivery jest bezpiecznym, intuicyjnym i szybkim sposobem nadawania i odbierania przesytek elektronicznych
w jednym miejscu wraz z dowodami, otwarta na korespondencje miedzy innymi dostawcami. Wielofunkcyjna skrzynka
nadawczo-odbiorcza wewnatrz organizacji.

Jako firma swiadczaca ustugi zaufania skupiamy sie na kwestiach bezpieczeristwa w transformacji cyfrowej. e-Delivery
jako ustuga zapewniajgca integralnosc przesytki, automatyzacje i usprawnienie elektronicznego obiegu dokumentow,
to mocny argument w rozmowach z partnerami, jak skutecznie przej$¢ transformacje cyfrowa.

Grzegorz Wéjcik CEO Autenti .-

________

Misja Autenti jest edukowanie firm i przedsiebiorcow w obszarze cyfrowej transformacji
biznesu. Digitalizacja obejmuje kolejne aspekty naszej codziennos$ci, do ktérej wtasnie
dotaczajg doreczenia elektroniczne.

Juz za pot roku kazdy podmiot publiczny i kazda spétka bedzie musiata obstugiwaé
e-dorgczenia. JesteSmy gotowi wprowadzi¢ naszych partneréw biznesowych i klientéw
do realizacji tego obowigzku z platforma e-Delivery.

Dawid Cygan IT Systems Security Manager

Spetniamy konkretne normy takie jak elDAS, ETSI 319 5211 ASVS, ktére gwarantujg bezpieczne
przetwarzanie informacji. Nasze srodki ochrony danych obejmujg zaréwno fizyczne
zabezpieczenia, jak i wykorzystanie zaawansowanego narzedzia kryptograficznego HSM,
ktére stanowi najbardziej bezpieczne miejsce przechowywania danych. Dodatkowo,
kazda transakcja jest potwierdzona pieczetowanymi dowodami nadania i odbioru,

co zapewnia petne zabezpieczenie procesow. Dzieki tym srodkom mozemy
zagwarantowac naszym klientom bezpieczenrstwo i poufnos¢ ich danych.

@ www.autenti.pl
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System e-Doreczen PWPW (eDO Post)
eDO Post jest rozwigzaniem cyfrowym, ktdre dostarcza:
° ustuge rejestrowanego doreczenia elektronicznego, zwang Ustuga Doreczen, bedaca
ustuga zaufania opisang w rozporzadzeniu elDAS 910/2014;

° ustuge wspomagajaca, zwana Ustuga Skrzynki, ktdra wraz z Aplikacjg Uzytkownika
stuzy m.in. do zarzadzania korespondencja uzytkownika ustug.

Produkt przeznaczony jest dla oséb fizycznych, oséb prawnych oraz jednostek organizacyjnych nie-
bedacych osobami prawnymi. Ma na celu zapewnienie bezpiecznego przekazywania koresponden-
cji mogacej zawierac réznego rodzaju dokumenty w postaci zatacznikdw, z zachowaniem informacji
o nadawcy i odbiorcy oraz z prowadzeniem rejestru zdarzen dotyczacych przekazywania wiadomosci.
Produkt moze petni¢ rébwniez role trwatego nosnika.

Zatozeniami funkcjonowania systemu eDO Post s3:
° zapewnienie wiarygodnosci, bezpieczenstwa oraz niezaprzeczalnosci,

° wymiana wiadomosci z innymi ustugami RDE, w tym Ustuga Publiczna, w ramach
Krajowego Systemu Doreczen,

° uniwersalnos¢ dziatania i tatwos$¢ dostosowania do potrzeb uzytkownika,

° wygoda i elastycznos¢ uzytkowania dzieki dostepowi do ustug przy uzyciu Aplikacji
Uzytkownika oraz bezposredniemu potaczeniu z ustugami poprzez udostepnione API.

Celem rozwigzania PWPW S.A. jest dostarczenie korzysci zwigzanych z:

° poprawag jakosci i szybkosci komunikacji,
° oszczednoscig czasu i materiatéw, optymalizacjg kosztow korespondencji,
° redukcja ryzyka, bezpiecznym wysytaniem i odbieraniem wiadomosci i dokumentéw,

pewnym i bezpiecznym przechowywaniem wiadomosci i dokumentow.

Rozwiazanie PWPW S.A. wykorzystuje najnowsze komponenty infrastruktury oraz aplikacji w celu
spetnienia wymagan bezpieczenstwa dotyczacych e-Doreczen oraz zapewnienia wysokiego poziomu
jakosci i wygody korzystania z ustug.

Produkt moze by¢ stosowany w nastepujacych przypadkach:
° przesytania przez osoby fizyczne oraz firmy wiadomosci do podmiotéw publicznych,

° przesytania wiadomosci pomiedzy podmiotami niepublicznymi oraz osobami
fizycznymi, wykonujacymi zawody prawne,

° przesytania wiadomos$ci wewnatrz organizacji,
° przesytania wiadomosci przez podmioty komercyjne do swoich klientow,
° uzycia produktu jako trwatego nosnika.
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eDO Post jest kolejnym elementem ekosystemu ustug zaufania oraz cyfrowej identyfikacji i uwierzy-
telniania stworzonego przez PWPW. Do rodziny eDO Hub nalezy takze aplikacja eDO App, wykorzystu-
jaca mozliwosci korzystania z e-dowodu osobistego, oraz system kwalifikowanego podpisu elektro-
nicznego Sigillum.

@
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Rysunek 18. Diagram opisujacy dziatanie systemu eDO Post w ramach Krajowego Systemu Doreczen,
z podziatem na elementy sktadowe
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Rysunek 19. Diagram przeptywu korespondencji pomiedzy system eDO Post i innymi dostawcami,
z podziatem na grupy odbiorcow
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Polska Wytwornia Papierow Wartosciowych S.A. - use case

System eDO Post to uniwersalne rozwigzanie, z ktérego korzysta¢ moga wszystkie grupy
podmiotdéw niepublicznych oraz osoby fizyczne. Szczegdlnym przypadkiem uzycia jest
zastosowanie produktu w wersji rozszerzonej o wewnetrzng ustuge rejestrowanego do-
reczenia elektronicznego (RDE). W tym wariancie, oprocz obstugi adresu do doreczen
elektronicznych, wpisanego do Bazy Adreséw Elektronicznych, w zakresie wymiany ko-
respondencji z innymi ustugami RDE mozliwe jest rdwniez korzystanie z adresdw dzia-
tajacych wewnatrz organizacji. Dzieki temu komunikacja pomiedzy departamentami
i dziatami firmy, a takze z jej klientami, stanie sie bezpieczna, wiarygodna i niepodwa-
zalna. Do tych korzysci warto dotgczy¢ mozliwosc synchronizacji wiadomosci pomiedzy
Ustuga Skrzynki a systemem wewnetrznym, jednoczesnego korzystania z Aplikacji Uzyt-
kownika oraz zintegrowanego systemu zewnetrznego.

Wychodzac naprzeciw wymaganiom klientéw, chcemy dostarczy¢ rozwiazanie uniwer-
salne, przyjazne w uzytkowaniu oraz elastyczne w dostosowaniu do potrzeb. Moga oni
nie tylko spersonalizowac interfejs, ale tez dodaé nowe funkcje odpowiadajgce wymo-
gom organizacji. Istnieje tez opcja zwiekszenia pamieci do przechowywania wiadomo-
$ci oraz archiwum.

Uzytkownicy maja dostep do petnej informacji o wymianie korespondencji - dla kazde-
go etapu otrzymuja potwierdzenie z zapisem czasu jego wystapienia. Jesli w momencie
akceptacji, wystania lub dostarczenia wiadomosci wystapi btad, system udostepni uzyt-
kownikowi te informacje, dzieki czemu nie bedzie zadnych watpliwosci dotyczacych
statusu przesytki. System przechowuje wszystkie dowody wystapienia zdarzen przez
co najmniej 36 miesiecy, dzieki czemu sg one dostepne do wykorzystania i pozostaja
niepodwazalne, z zachowaniem mocy prawnej
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—v  eDO Post

System Rejestrowanego

Doreczenia Elektronicznego

Rozwigzania cyfrowe dla administracji i biznesu
od Polskiej Wytwérni Papieréw Wartodsciowych

KOMPLEKSOWE ROZWIAZANIE

Ustuga Doreczen, Ustuga Skrzynki
i Aplikacja Uzytkownika

BEZPIECZENSTWO
Zabezpieczone przesytanie
wiadomosci i zatgcznikdw

z wykorzystanem kryptografii
klucza publicznego oraz
pieczeci kwalifkowanej

WYGODA UZYTKOWANIA
Elastyczno$é w dostosowaniu do
wymagan. Dostep do ustug przez
Aplikacje Uzytkownika lub API

GRUPY DOCELOWE

Osoby fizyczne, przedsiebiorcy /
podmioty gospodarcze (np. zawody
prawnicze) korzystajace

z wysytania listéw poleconych oraz
elektronicznej wymiany dokumentdw

Umow sie
z doradca
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System e-Doreczen Asseco Data Systems
Ustuga e-Doreczenia Asseco Data Systems spetnia wymogi kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego. Asseco Data Systems jako kwalifikowany dostawca ustug zaufania
zapewnia narzedzia umozliwiajace jednoznaczng identyfikacje nadawcy i adresata danych przesyta-
nych w ramach ustugi. Istotne jest to, ze ustuga e-Doreczenia Asseco Data Systems moze wymieniac
informacje z ustuga rejestrowanego doreczenia elektronicznego (PURDE).

Najwazniejsze elementy ustugi e-Doreczenia:

° dane wystane i otrzymane przy jej uzyciu korzystaja zdomniemania integralnosci danych,

° dane wysytane sg przez zidentyfikowanego nadawce i otrzymywane przez
zidentyfikowanego adresata,

° doktadnos$¢ daty i czasu wystania oraz otrzymania danych (przesytki) wskazanych przez
kwalifikowanga ustuge rejestrowanego doreczenia elektronicznego.

e-Doreczeniato gwarancja ochrony tresci, bezpieczenstwa firmy oraz klientow.

Wybierajac ustuge od Asseco Data Systems, zwiekszysz:

Kompleksowosé
dziatania

e-Korespondencja
z administracjg
i biznesem.

Przejrzystosc
procesow

Czas kazdej czynnosci
potwierdza kwalifikowany
znacznik czasu.

Bezpieczeristwo
tresci

Ochrona przed ingerencja
w tres¢ korespondencji.

Procesy
paperless

Papierowg
korespondencje
zastepuje cyfrowa.

Wiarygodnosc
korespondencji

Ustuga identyfikuje
nadawce oraz odbiorce
korespondencji.

Oszczednosé
czasu

Nadawanie i odbieranie
korespondencji bez wizyt
w placdwce pocztowej.

Konkurencyjnosé
na rynku

Wizerunek nowoczesnej firmy,
stosujgcej efektywne
rozwigzania.

Bezpieczeristwo
prawne

Zgodnos¢ ustugi
z regulacjami europejskimi
oraz polskimi.

e-Doreczenia sg ustugg zapewniajgcg dowody zwigzane z postugiwaniem sie przesytanymi danymi,
w tym dowdd wystania i otrzymania danych.

Oferta Asseco Data Systems pozwala na kontakt bez optat z podmiotami publicznymi, jednoczesnie
oferujac swoim klientom mozliwos¢ elektronicznego kontaktu zaréwno z podmiotami komercyjnymi,
jakiz klientami (firmy + osoby fizyczne) przy pomocy jednego interfejsu.

Ustuga Asseco Data Systems jest zintegrowana z Baza Adreséw Elektronicznych, ktdra jest rejestrem
publicznym, prowadzonym i zarzagdzanym przez ministra wtasciwego ds. informatyzacji.
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% Integralnosc¢ dowodow
Skrzynka © Autentycznosc dowodow Podmioty Osoby Osoby
e-Doreczer 5 Weryfikacja dowodow publiczne prawne fizyczne

Rysunek 20. Back-end komunikacji w procesie ustugi Rejestrowanego Doreczenia Elektronicznego

Uproszczony proces realizacji przesytek przebiega w nastepujacy sposéb:

Nadawca identyfikuje sie Po otrzymaniu przesytki Adresat identyfikuje Dowdd otrzymania
' iuwierzytelnia do kwalifikowanej . ustuga rejestrowanego iuwierzytelnia sie do usfugi przesytki przez adresata
ustugi rejestrowanego doreczenia elektronicznego rejestrowanego doreczenia jest przekazywany
dorgczenia elektronicznego, przygotowuje dowdd . elektronicznego. - nadawey.
w ktdrej jest zarejestrowany. potwierdzajgcy wystanie. ;
Nadawca przekazuje . Usluga rejestrowanego ' Usluga przekazuje przesylke
przesytke do systemu ustugi ! dorgczenia elektronicznego | adresatowi oraz wystawia
rejestrowanego doreczenia przekazuje do adresata | dowsdd potwierdzajacy
elektronicznego. informacje o oczekujgcej otrzymanie przesylki.

| przesylce do doreczenia oraz
© wystawia dowdd, ze przesytka
' jest gotowa do odbioru.

Rysunek 21. Uproszczony proces realizacji przesytek e-Doreczenia Asseco Data Systems

Ustuga dostepna jest w wariantach:
° Serwis www - dostep do interfejsu www ustugi e-Doreczen,

° API - w tym wariancie system dziedzinowy zamawiajacego taczy sie przez API
zinfrastruktura ADS, z dostepem do skrzynki e-Doreczen.
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Rysunek 22. Architektura rozwigzania - e-Doreczenia Asseco Data Systems
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Baza Adreséw Usluga Publiczna Usluga Komercyjna
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Ustuga sprawdzi sie wszedzie, gdzie konieczna jest wysytka dokumentéw w formie listu poleconego
oraz w innych formach cyfrowej komunikacji z kontrahentami/klientami, takich jak:

° obstuga sformalizowanej umowy,

° masowa wysytka faktur,

° wezwanie do zaptaty kontrahenta,

° masowa wysytka aktualizacji cennika dotyczacego ustug bankowych,
° kontakt z administracja publiczna,

° i wiele innych.
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e-Doreczenia

QJJreEco

TwoOj
elektroniczny
list polecony

Do czego mozesz wykorzystac
ustuge e-Doreczen?

Ustuga stuzy do odbioru i wysytania elektronicznych przesytek w kontakcie z:

administracjg publiczng firmami osobami fizycznymi

Dzieki e-Doreczeniom od Asseco:

Spetniasz wymagania prawne ustawy o e-Doreczeniach oraz zgodnos$¢ z elDAS
Zapewniasz identyfikacje nadawcy i odbiorcy

Oferujesz wysokq ochrone przesytanych tresci, dzieki wykorzystaniu integralnosci danych
Gwarantujesz potwierdzenie nadania i odbioru danych

Korzystasz jak chcesz — ustuga dostepna 24/7 z urzadzenia z dostepem do internetu
Oszczedzasz czas przesytajgc korespondencje elektronicznie

Wspierasz ochrone srodowiska zmniejszajgc zuzycie papieru

NogseN -

Skontaktuj sie z nami i sprawdz co jeszcze
zyskasz wybierajac e-Doreczenia. infolinia@certum.pl
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5. PERSPEKTYWA UZYTKOWNIKA KONCOWEGO -
WYNIKI PRZEPROWADZONYCH BADAN
JAKOSCIOWYCH

5.1. Metodologia przeprowadzonych badan

Wdrazanie systemu e-Doreczen czesto jest oceniane jako domkniecie cyfrowej transformacji w Polsce,
w ktorej obszar identyfikacji klientéw w formule zdalnej oraz realizacji proceséw na styku administracja
publiczna - sektor komercyjny - klient konncowy w duzej mierze zostat juz opanowany poprzez wdroze-
nie poszczegdlnych rozwiazan, stosowanych powszechnie przez miliony uzytkownikdw. W takiej sytu-
acji przygotowanie systemow z ich interfejsami uzytkownika, wtasciwg edukacja i odpowiednim przy-
gotowaniem kadry obstugujacej tym bardziej jest krytycznym czynnikiem dla ostatecznego sukcesu tej
przetomowej ustugi. Na rzecz tego Raportu zostaty zrealizowane badania jakosciowe. Celem badan byto
zweryfikowanie poziomu wiedzy przedstawicieli poszczegdlnych segmentdw rynku na temat tej innowa-
cyjnej ustugi, jak rowniez uzyskanie pierwszych opinii, poznanie punktéw widzenia, postrzeganych przez
odbiorcow szans i zagrozen dla jej rozwoju, ze szczegélnym naciskiem na te elementy, ktére pozwola
dostawcom, jeszcze na etapie projektowania, odpowiednio skorygowac interfejs uzytkownika, polityke
informacyjna, elementy cennikowe czy produktowe.

Ostatecznie zdecydowaliSmy sie na uzycie techniki grup fokusowych (FGI - Focus Group Interview) oraz
wywiadow pogtebionych (IDI - Individual In-depth Interview). Badania fokusowe zostaty zrealizowane
w maju oraz czerwcu 2023 roku w czterech grupach:

° administracja publiczna i samorzadowa (1 fokus w duzym miescie wojewddzkim,
1 fokus w miescie niewojewddzkim - 50-500 tys. mieszkancow),

° klienci indywidualni (1 fokus w duzym miescie wojewodzkim, 1 fokus w miescie
niewojewddzkim - 50-500 tys. mieszkancow, Warszawa),

° przedstawiciele matych i Srednich przedsiebiorstw (1 fokus w duzym miescie
wojewodzkim, 1 fokus w miescie niewojewddzkim - 50-500 tys. mieszkancow),

° reprezentanci duzych przedsiebiorstw (fokus online).

Zgodnie z metodyka fokusdw respondenci rozmawiali miedzy sobg w obecnosci moderatoréw na tematy
zwigzane z e-Doreczeniami. Istniaty dwa scenariusze badania, ktére w zaleznosci od grup poruszaty na-
stepujace zagadnienia: ocena konceptu e-Doreczen, wigzace sie z wdrozeniem wyzwania i problemy,
scenariusze uzycia tej ustugi i korzysci z niej wynikajace, przygotowanie do wdrozenia, przydatnos¢
nowej ustugi w instytucji.

Dla odpowiedniego uzupetnienia wiedzy dotyczacej odbioru e-Doreczen zostaty przeprowadzone
wywiady pogtebione (IDI - Individual In-depth Interview) z ekspertami rynku, przedstawicielami pod-
miotow publicznych i prywatnych, ktére sg zaangazowane w przygotowanie zatozen od strony regula-
cyjnej oraz wdrozenie tej ustugi, jak rowniez s3 zobowigzane do jej zastosowania u siebie w organizacji.
Badania w tej czesci zostaty przeprowadzone w czerwcu i lipcu 2023 roku. W wywiadach brali udziat
przedstawiciele Urzedu Komunikacji Elektronicznej, Centralnego Osrodka Informatyki, Ministerstwa
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Cyfryzacji, dostawcy systemow e-Doreczen: Autenti, Asseco Data Systems, Poczta Polska, Pol-
ska Wytwornia Papieréw Wartosciowych, dwa banki oraz jedno duze przedsiebiorstwo. Pytania
obejmowaty zagadnienia dotyczace korzysci i zagrozen ptynacych z wdrozenia e-Doreczen, ocene
konceptu, perspektywe rozwoju oraz role instytucji, ktorg reprezentuje respondent.

5.2.  Jak wyttumaczyc i zdefiniowac zakres ustugi e-Doreczen koricowemu uzytkownikowi?

Respondenci oraz eksperci rynku, z ktérymi realizowano badania, byli zgodni, ze wprowadzenie
e-Doreczen powinno spotkac sie z pozytywnym odbiorem rynku. Wskazano, ze prawdopodobnie
cze$¢ odbiorcdw ustugi moze nie mie¢ zaufania czy okazywac niepewno$¢é wobec tak innowacyjne-
go rozwigzania majgcego zastapi¢ korespondencje tradycyjna, jednak po doswiadczeniach z czasu
pandemii spoteczenstwo pokazato, ze jest otwarte na zmiany tego typu oraz zwiekszenie digitalizacji
w réznych procesach. Uczestnicy badania byli rowniez zgodni, ze kluczem do sprawnego wdrozenia
i zdobycia zaufania uzytkownikéw jest edukacja oraz pokazanie korzysci ptynacych z elektronicz-
nych doreczen. Aby tego dokonaé, wazne jest
przygotowanie szeroko zakrojonej kampanii
edukacyjnej, dostosowanej do réznych grup
spotecznych. Taka kampania powinna by¢
cykliczna, wielowatkowa i uzywajaca réznych

Korzysci z e-Doreczen wedtug
badanych to przede wszystkim:

mediéw i kanatéw dotarcia do koAcowych g ekologia
uzytkownikéw (telewizja, internet, radio, pla- . wygoda
cowki pocztowe oraz urzedy administracji pu- . dostepnosc o kazdej porze
blicznej). Powinno sie w niej stosowac prosty i zkazdego miejsca
i zrozumiaty jezyk, z wykorzystaniem poréw- . szybko$¢ realizacji
nan i analogii pozwalajacych zrozumieé doce- . zmniejszenie kosztéw
lowe zastosowanie e-Doreczen w zestawieniu .
. prawnie uznane dowody

z poczty e-mail oraz tradycyjna koresponden-
Cja pocztowa. Pracownicy administracji i insty-
tucji powinni by¢ odpowiednio przeszkoleni, \L
aby mogli stanowi¢ grono ambasadoréw ustu-

nadania i odbioru przesytki

gi dla klienta koncowego i jednoczesnie realizowac konkretne wsparcie dla uzytkownikéw. Wskazy-
wano na szkolenia tradycyjne i online (webinaria) jako niezbedne narzedzia szkoleniowe. Zaréwno
przedstawiciele instytucji administracji publicznej, przedsiebiorstw, jak i klienci indywidualni niemal
jednogtosnie wskazali aspekty, ktore powinny by¢ wyraznie przedstawiane jako korzysci e-Doreczen
w stosowanych materiatach edukacyjnych. Maja to by¢: ekologia, wygoda, dostepnosc o kazdej porze
i z kazdego miejsca, szybkosc realizacji, zmniejszenie kosztoéw, prawnie uznane dowody nadania i odbioru
przesytki. Eksperci rynku zauwazyli, ze ustuga jest juz na takim etapie, ze wdrozenie jej pozytywnie
wptynie na obywateli, administracje i inne podmioty prywatne (np. prawnikéw) oraz publiczne (np.
szkoty, przedszkola.

5.3. Systemowe sposoby obstugi e-Doreczen
Zgodnie z ustawg o doreczeniach elektronicznych obstuge systeméw beda mogty Swiadczyé pod-

mioty publiczne oraz prywatne. Respondenci, Swiadomi tych uwarunkowan, wskazali na koniecz-
nos¢ wykorzystania najlepszych praktyk zwigzanych np. z logowaniem do e-Doreczen, ktére chetnie
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realizowaliby przez znane mechanizmy logowania do ustug administracji publicznej, czyli ustuge
mojelD (i za jej posrednictwem - systemy bankowosci elektronicznej poszczegélnych bankéw), Pro-
fil Zaufany czy aplikacje mObywatel. Propozycja jest podyktowana zaufaniem, jakim darzg znane
im mechanizmy. Pojawity sie rowniez gtosy, ze same e-Doreczenia mogtyby byé zaszyte w innych
aplikacjach (jako dodatek czy nowa funkcjonalnosc). W tej roli szczegdlnie wskazywano banki jako
podmioty darzone spotecznym zaufaniem oraz, ponownie, aplikacje mObywatel. Korzysci z tego
rozwigzania bytoby kilka: wypracowane zaufanie, znajomos¢ systemu i mechanizmoéw, brak
koniecznosci instalowania kolejnej aplikacji. Jednoczesnie pojawity sie obawy, jak z tym rozwiaza-
niem radzityby sobie firmy czy instytucje.

Dostawcg ustug nie musi by¢ konkretna instytucja, wazne jest, aby podmiot zapewniat jakosc¢
ustugi. Respondenci zostali zapytani o konkretne przyktady podmiotéw dostarczajacych ustuge
e-Doreczen. Wsrdd wskazanych przez nich instytucji jako dostawce widzg oni Poczte Polska,
firmy kurierskie, dostawcow ustug zaufania, dostawcéw technologicznych, banki. Wskazywano, ze
taka ,mieszanka” podmiotéw publicznych i prywatnych bedzie dobrym poczatkiem, by zapobiec
uksztattowaniu sie monopolu na rynku: powstanie konkurencja, a co za tym idzie, rézne cenniki,
pakiety, dzieki ktérym dostawcy beda chcieli przyciagnac do siebie jak najwiecej uzytkownikdow.
Aby taki podmiot byt obdarzony zaufaniem, powinien znajdowa¢ sie na odpowiedniej zaufanej
liScie dostawcow, dostepnej na stronach rzagdowych.

GLOSY Z BADAN:

SYSTEM e-DORECZEN WBUDOWANY W APLIKACJE BANKOWA

»[System mogtby byc¢ dostepny w ...] aplikacji mobilnej banku, [...] dla mnie, jezeli miataby
by¢ to aplikacja zaszyta w aplikacji, to nie musiatabym przede wszystkim kolejnej sciggac
- to po pierwsze. Do swojej aplikacji ze wzgledu na to, ze codziennie z niej korzystam (ptace
czy wykonuje inne operacje), to mam do niej zaufanie. BLIK jest zaszyty pod mojqg aplikacje
bankowq, wiec mam do niego zaufanie automatyczne, poniewaz méj bank mi to oferowat,
a do niego mam zaufanie. Mysle, ze wiekszos¢ osob, ktore korzystajg na co dzien z aplikacji
mobilnej banku, miatoby wieksze zaufanie do tego nowego rozwigzania. Nowa aplikacja - nie,
przede wszystkim ludzie musieliby jg sciggngd, bytaby to kolejna aplikacja. Ewentualnie jakie$
dodatkowe zaktadki - zaktadka w mObywatel”.

EDUKACJA UStUGI e-DORECZEN
»Pierwsze informacje powinny by¢ na stronach Ministerstwa: co trzeba zrobic, aby zatozyc

skrzynke do e-Doreczen, jakie sq zabezpieczenia, na czym to polega i ile firm jest na liscie dostaw-
cow - Taka white lista [...] Lista sprawdzonych i starajgcych sie(niesprawdzonych) dostawcow”
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5.4.  Jak zapewnic wtasciwg ergonomie i ,,flow” procesu?

Jak wskazano powyzej, ergonomia systemu jest kluczowa dla wdrazania innowacyjnych ustug
cyfrowych i podobne zdanie mieli badani. Podczas badan fokusowych i wywiadéw podkreslano, ze
najlepszym rozwigzaniem bytoby przygotowanie ustugi po przeprowadzeniu dodatkowych i skon-
centrowanych tylko na aspekcie ergonomii i ptynnosci proceséw badan wsrdd przysztych oraz
obecnych uzytkownikdw. Mozliwos¢ przetestowania e-Doreczen to kolejna potrzeba, ktdra zasygnali-
zowali respondenci i eksperci rynku - ich zdaniem pozwolitoby to oswoic sie z nowa ustuga, nabrac
do niej zaufania oraz przyzwyczaic sie do nowych mechanizmow.

Zdaniem badanych proces wysytki i odbioru e-Doreczenia powinien byc¢ prosty i intuicyjny. Takie
cechy z pewnoscig wptyna na odbidr i akceptacje tej formy komunikacji. Wprowadzanie nowej ustugi
do firm, ktére s3 juz zdigitalizowane w kazdym niemal wewnetrznym procesie, bedzie stanowi¢
ogromne wyzwanie. Obligatoryjno$¢ korzystania z niej moze spowodowac duzg rezerwe, dlatego
e-Doreczenia powinny mie¢ mozliwo$¢ integracji z innymi funkcjonujgcymi juz systemami czy elek-
tronicznym obiegiem dokumentdw, przede wszystkim w wiekszych przedsiebiorstwach, ktére juz
z tego typu rozwiagzan od dawna korzystaja. Przyjecie e-Doreczen bedzie zalezato rowniez od funk-
cjonalnosci, jakie w tej ustudze znajdziemy. Do prostoty i intuicyjnosci dodajemy porzadek, ktory
utatwitby elektroniczne zarzadzanie dokumentami (EZD). Status sprawy, identyfikator dokumen-
tow, powiadomienia, mozliwos¢ stworzenia folderéw oraz nieskomplikowane, szybkie (i znane juz
uzytkownikom z innych ustug) logowanie to jedne z licznych elementéw, ktdre pozytywnie wptyne-
tyby na ergonomie procesu. Nad catoscia piecze powinien sprawowac administrator, a stanowisko
to powinno by¢ tatwo wymienne (ze wzgledu na nieobecnosci, mozliwe zwolnienie, w tym dyscypli-
narne, petnigcego te funkcje pracownika itd.).

GLOSY Z BADAN:

ERGONOMIA USEUGI e-DORECZEN

,»Gdybysmy mogli juz teraz skorzystac... gdybysmy wyprobowali, to bysmy wiedzieli, jak to fak-
tycznie dziata - czy jest intuicyjne, jak wyglgda? Mielibysmy wiecej podstaw, aby rozwazy¢ i za-
dawac pytania o to, jak wyglgdataby idealna ustuga, a tak, to jest to hipotetyczne. Najbardziej
sie obawiam tego, Ze ta ustawa wchodzi ,juz’, a my wtasciwie nic nie wiemy i rozmawiamy
o jakims konkretnym produkcie, ktorego jeszcze nie ma, a juz ma wejsc”.

sIntegracja, jezeli chodzi o rozwigzania firmowe, to wydaje mi sie, Ze to jest must have, zeby
to zadziatato. Nawet nie pomyslatabym inaczej o tego typu rozwigzaniach w firmie”.
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5.5.  Jakie bariery i problemy napotkaja uzytkownicy i jak je wtasciwie rozwigzac?

Z wdrozeniem kazdej nowej ustugi zwigzane s3 ryzyka, problemy czy bariery. Tak samo bedzie
w przypadku e-Doreczen i o tego typu wyzwania zapytaliSmy uczestnikow badan. Najwiekszym
problemem okazuje sie brak wiedzy przysztych uzytkownikéw (nawet wéréd administracji publicz-
nej), poniewaz niektdrzy z nich pierwszy raz z elektronicznymi doreczeniami spotkali sie na bada-
niach fokusowych. Przedstawiciele grup z przedsiebiorstw oraz administracji publicznej bardzo
wyraznie stwierdzili, Ze pracownicy instytucji, ktore beda zobligowane w pierwszej kolejnosci wdro-
zy¢ e-Doreczenia, powinni zacza¢ uczestniczyé
w szkoleniach, webinariach czy wewnetrznych

rozmowach tak szybko, jak to tylko mozliwe. Brak wtaéciwej edukacji na poziomie
Z brakiem wiedzy taczy sie rowniez brak od- ogélnym, a zarazem bardzo praktycz-
powiedzi na szczegbtowe pytania dotyczace nym, jest wskazywany jako najwieksze
konsekwencji wdrozenia e-Doreczern - m.in. ryzyko wdrozenia e-Doreczen
dotyczacych wptywu nowej ustugi na realizo- w kraju.

wane do tej pory w firmie procesy masowej
korespondencji, adreséw do doreczen dla firm \
i instytucji (ile ich bedzie, jak bedzie to roz-
wigzane), kwestii zwigzanych z petnomocnictwami, osobami niepetnoletnim czy wykorzystania
e-Doreczen do komunikacji wewnetrznej w instytucji. Informacje na ten temat powinny byc¢ ogdl-
nodostepne, tak aby kazdy przyszty uzytkownik mogt sie z nimi zapoznad przed wdrozeniem.

Kolejnym wyzwaniem bedzie brak zaufania do nowosci (szczegdlnie u 0séb starszych), niezro-
zumiatego dla nich systemu. Takie bariery psychiczne mozemy przetamac jedynie dzieki edukacji,
przedstawieniu korzysci oraz poprzez zapewnienie czasu na oswojenie sie. Dobrym rozwigzaniem
w tym przypadku bytaby réwniez ustuga hybrydowa, ktéra pomogtaby m.in. starszym osobom, oso-
bom z ograniczong dostepnoscia (z brakiem dostepu do internetu czy odpowiedniego sprzetu -
komputera/urzadzenia mobilnego) pokonac problem z cyfryzacja - otrzymaliby papierowe wersje pism.

Wszystko, co jest elektroniczne, wigze sie z ryzykiem atakow, kradziezy danych czy - ogélnie méwiac
-zwyzwaniami cyberbezpieczenstwa. Obawy z tym zwigzane majg nie tylko bardziej Swiadomi uzyt-
kownicy, ale réwniez zwykli obywatele, ktdrzy coraz czesciej zwracaja uwage na bezpieczenstwo
w sieci. Awarie systemu, pradu, przecigzenia serwerdw to kolejne niewiadome, ktdre wprowadzaja
element niepewnosci. Padaty pytania o to, czy w przypadku znacznego upowszechnienia sie tej
ustugi bedzie na niej rowniez spam czy tylko urzedowa korespondencja. Wszystkie te problemy
nalezy odpowiednio rozwigzaé. Technologicznym wyzwaniem moze okazad sie archiwizacja.

Wsrdd respondentéw pojawity sie osoby, ktore o e-Doreczeniach wiedziaty nieco wiecej. One oraz
eksperci rynkowi zauwazyli, ze wystepujg pewne luki prawne, ktére trzeba doprecyzowaé, aby
na poczatku funkcjonowania ustugi nie powstato zamieszanie dotyczace sprzecznosci w prawie.
W konteks$cie kwestii prawnych zostaty poruszone zagadnienia zwigzane z RODO. Respondenci
maja watpliwosci co do postepowania i odpowiedzialnosci w przypadku zaistnienia incydentu.

Ogromnym wyzwaniem bedzie czynnik ludzki. Jego stabos¢ - czyli przede wszystkim brak wiedzy

i umiejetnosci wsparcia koncowych uzytkownikéw — moze spowodowac ,,bezduszno$é” przy roz-
patrywaniu spraw. Z drugiej strony e-Doreczenia bedg nowym obowigzkiem dla urzednikéw. Obo-
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wigzkiem, ktorego trzeba sie nauczyd, przyswoic go i wyttumaczyé petentom w taki sposob, aby
mogli korzystaé z ustugi samodzielnie. Do tego potrzeba duzo czasu, dobrze przygotowanych szkolen
oraz specjalistow, ktorzy mieliby je przeprowadzad, by¢ moze nawet indywidualnych doradcow
czy nowego stanowiska w instytucji/podmiocie dedykowanego dla e-Doreczen.

Badani wskazali, ze nie mozna ignorowac obaw zwigzanych z inwigilacja korespondencji, ktdre
moga sie pojawi¢ przy debiucie tej ustugi; wskazali na koniecznosc¢ szerokiej edukacji w tym zakresie
w ramach kampanii informacyjnej.

Eksperci rynkowi rowniez widza zagrozenia, ktére w znacznym stopniu pokrywaja sie z wymienio-
nymi wyzej. Swiadczy to o tym, ze one naprawde istnieja i aby e-Doreczenia zostaty pozytywnie
przyjete, nalezy wszelkie niepewnosci wyjasni¢ i zwigzane z nimi problemy rozwigza¢ przed maso-
wym wdrozeniem tej ustugi.

Pamietajac o tym, ze aktualnie trwa istotna faza implementacji e-Doreczen (w Polsce) przez pod-
mioty z administracji publicznej, jak rowniez przez wybrane podmioty komercyjne, nalezy zwrécic
uwage na perspektywe uzytkownikdw, ktérzy zwracaja uwage na czynniki ryzyka:

° niewystarczajace przygotowanie organizacyjno-techniczne po stronie podmiotéw
wdrazajacych i uzytkownikow,
° brak odpowiedniej wiedzy podmiotéw wdrazajacych, oséb odpowiedzialnych

za wdrozenie,

° brak lub niewystarczajacy zakres szkolen dla pracownikéw, oséb odpowiedzialnych
za przygotowanie wdrozenia,

° odktadanie kluczowych faz przygotowania na sam okres przed wdrozeniem;

) brak szczegbtowej weryfikacji gotowosci systemdw centralnych do obstugi
odbiorcéw e-Doreczen,

° niejednoznacznosc i zawitos¢ przepisdw prawa oraz brak czasu na niezbedna
interpretacje wzgledem wykorzystania e-Doreczen czy procesdéw wynikajacych
z Kodeksu postepowania administracyjnego.

Jednoczesnie jako pozytywny nalezy odnotowac fakt, ze badani zauwazajg mozliwosci realizacji
tych czynnikéw poprzez:

) kampanie informacyjna dotyczaca e-Doreczen, pod warunkiem realizowania jej
w sposéb spdjny i dostosowany do potrzeb réznych odbiorcéw,

° wspdtprace poszczegdlnych (nawet konkurencyjnych) podmiotow ze
wspomnianego powyzej ekosystemu, aby wspdlnie wypracowywac najwyzsze
standardy ustugi, w tym przede wszystkim w zakresie komunikacji poszczegdlnych
ustug miedzy soba,

° sprawne wdrozenie systemow, a nastepnie ich elastyczny i dynamiczny rozwdj
na podstawie zgtoszen klientow i oczekiwan rynku,

° uwzglednianie gtosu i perspektywy klientdw w zakresie uzytecznosci interfejsu,
funkcjonalnosci ustugi oraz konkurencyjnej polityki cenowe;j.
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GLOSY Z BADAN:

ADAPTACJA UStUGI e-DORECZEN, ZAGROZENIA:

»10 bedzie jakas nowa forma, rozumiem, tak? Mysle, Zze poczgtki mogq by¢ trudne. Kazdy czto-
wiek boi sie nowosci, kazdy sie obawia, kazdy woli pracowac na czyms, co zna, przez co prze-
szedt, a zmiana zawsze jest takq rzeczq niepewnq. Mysle, ze wiekszos¢ ludzi nie lubi zmieniac
pracy, zmieniac¢ otoczenia czy sie przeprowadzac - nie mowie, Zze wszyscy, ale mysle, ze wiek-
sz0$¢ ludzi woli stabilizacje i juz bazowac na czyms, co zna. Wiec poczqgtki przy wprowadzaniu
mogq byc trudne, Zeby zdoby¢ zaufanie i ze warto z tego korzystac’.

»Zagrozenia sq w kilku obszarach:

- brak odpowiedniego przygotowania organizacyjnego i technicznego, aby korzystac z ustug
zaufania. Jak bedzie niewielka wiedza i odtoZenie przygotowania na ostatnio chwile, to pod ko-
niec okresu przedwdrozeniowego bedzie duzo zapytan, ale tez nattok/chaos przed wdrozeniem,
niegotowosc¢ systemu;

- brak gotowosci systemow centralnych do obstugi odbiorcéw e-Doreczen, a to moze wptyng¢
negatywnie na percepcje i ocene systemu przez odbiorcéw, a ostatecznie na rozwéj czy nawet
zahamowanie rynku juz na samym starcie funkcjonowania;

- zawitos¢ przepisow, nad ktorymi jeszcze trwajq prace.

Dla sukcesu konieczne jest zaadresowanie tych ryzyk’.

»Mojg dziatkq jest cyberbezpieczenstwo, wiec pierwsze, nad czym zaczetam sie zastanawiac,
to przede wszystkim, jak firmy do tego podejdq, bo firmy muszq sie zabezpieczyc. | jak podejdg

do tego tak zwani klienci czy obywatele, odbiorcy - jezeli chodzi o zaufanie. Jak szybko i jak
bardzo hakerzy bedq chcieli tego typu korespondencje ztamac oraz jak szybko im sie to uda’.
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6.1.  Doswiadczenia z wdrozen i funkcjonowania systemow e-Doreczen na innych rynkach w UE

Obecnie nasycenie systemami e-Doreczen w poszczegélnych krajach Unii Europejskiej jest bar-
dzo zréznicowane i nie zalezy wprost od wielkosci terytorium czy liczby mieszkancéw danego
kraju. Jesli wzia¢ pod uwage tylko kwalifikowanych dostawcéw, to niekwestionowanym liderem
jest (geograficznie i populacyjnie duza) Hiszpania, za nig Francja, jednak na trzecim stopniu
podium znajduje sie Belgia.

W zdecydowanej liczbie panstw, w ktdrych takie ustugi sa obecnie Swiadczone, mamy do czynienia
z jednym wiodacym dostawca. Warto zauwazyé, ze formalnie tylko w 40% krajoéw cztonkowskich
dziata choc jedna kwalifikowana ustuga rejestrowanego doreczenia (QeRDS). W tej grupie brak
zaréwno krajow skandynawskich, jak i Wtoch, jest to jednak obraz niepetny czy wrecz wprowa-
dzajacy w btad. Jednym z powodow tej sytuacji jest fakt, ze rozwigzania w tych krajach powsta-
waty przed wprowadzeniem rozporzadzenia elDAS, a obecnie trwajg prace nad dostosowaniem
rozwigzan do wprowadzonych regulacji. Takim przyktadem sa wtasnie Wtochy, gdzie ustugi Cer-
tyfikowanej Poczty Elektronicznej (PEC) istniejg od dawna i s3 powszechnie wykorzystywane.
Wtoska ustuga rejestrowanego doreczenia elektronicznego Swiadczona jest zgodnie z art. 43 roz-
porzadzenia elDAS - natomiast w momencie pisania tego Raportu nie jest jeszcze realizowana
jako ustuga kwalifikowana. Obecny PEC nie spetnia pewnych specyficznych wymagan QeRDS,
takich jak gwarancje dla nadawcy i odbiorcy. W rzeczywistosci PEC nie pozwala na pewng iden-
tyfikacje nadawcy i odbiorcy przed wystaniem komunikatu ani nie przewiduje umieszczania
kwalifikowanego znacznika czasu wydanego przez kwalifikowanego dostawce ustug zaufania.
Nie wymaga réwniez od dostawcy poddawania sie obowigzkowym audytom zgodnosci, przepro-
wadzanym przez wyznaczone organy. W duzej mierze wynika to z tego, ze to rozwigzanie zosta-
to stworzone wiele lat temu (w 2005 roku), jednak bardzo dobrze zniosto prébe czasu. Obecnie
trwaja prace nad jego ulepszeniem i przemiang w ustuge kwalifikowang, ktéra ma by¢ dostepna
rowniez poza granicami Wtoch. W 2019 roku powotano grupe robocza miedzy agencja Digital Italy
Agency, operatorami PEC, Uninfo i Assocertificatori, ktdra finalizuje zasady techniczne niezbedne
do ,podniesienia rangi” PEC. 27 czerwca 2022 roku AgID (Agencja ds. Cyfrowych Wtoch) ogtosita
konsolidacje standardu ETSI EN 319 532-4. Dostepny jest zatem ,zestaw narzedzi” umozliwiajacy
ewolucje PEC w kierunku scenariusza europejskiego. Kroki i ramy regulacyjne, ktére umozliwia
przejsScie na nowy kwalifikowany system PEC, wciaz jednak pozostaja do zdefiniowania. Oczekuje
sie tego w nadchodzacych miesigcach 2023 roku.

Mimo zasygnalizowanych wyzej réznic zdecydowaliSmy sie pokazaé wtasnie ten model, gdyz
podobnie jak w Polsce, jego rozwdj zapoczatkowany byt przez Panstwo poprzez wprowadzenie
obowigzku korzystania z komunikacji elektronicznej w kontaktach z podmiotami publicznymi.
W praktyce stato sie to podstawa do rozwoju rynku ustug komercyjnych i popularyzacji nowych
kanatéow komunikacji.
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0d 2024 roku wtoski PEC ma zostad zastagpiony standardem European Registered Electronic Mail,
ktory przewiduje uwierzytelnianie dwusktadnikowe oraz poswiadczanie tozsamosci nadawcy
i odbiorcy za pomoca:

° SPID (publiczny system tozsamosci cyfrowej),

° podpisu cyfrowego,

° CIE (wtoski elektroniczny dowdd osobisty),

° CNS (wtoska karta stuzby narodowej),

° DVO (De Visu Online) - rozwigzania online z operatorem pozwalajagcym

na zdalnag weryfikacje uzytkownikdw,

° osobiscie, w autoryzowanym punkcie weryfikacji tozsamosci.

Certyfikowana Poczta Elektroniczna (PEC) ma taka sama moc prawna jak tradycyjny list polecony
za potwierdzeniem odbioru. Aby poswiadczy¢ wystanie i otrzymanie wiadomosci PEC, admini-
strator poczty przesyta nadawcy potwierdzenie, ktére stanowi prawny dowod pomyslnego wysta-
nia wiadomosci, wraz z zatgczong dokumentacjg. W ten sam spos6b menedzer przesyta nadawcy
potwierdzenie pomyslnego (lub nieudanego) dostarczenia wiadomosci z doktadnym wskazaniem
czasu. Mozliwe jest sprawdzenie i wyodrebnienie adresow PEC dowolnego organu publicznego
dzieki tzw. Indeksowi Administracji Publicznych. Kazdy PA ma obowigzek utworzy¢ skrzynke PEC
dla kazdego rejestru protokotu i przekaza¢ kazdy adres do AglID.

Warto zaznaczy¢, ze korespondencja ma petng moc prawna tylko wtedy, gdy odbywa sie miedzy
dwiema skrytkami PEC; ponadto PEC jako taki jest uznawany tylko we Wtoszech, podczas gdy
w korespondencji z zagranicg nie ma wartosci prawne;j.

Korzystanie z PEC jest od pewnego czasu
we Wtoszech obowigzkowe dla administracji
publicznej, spotek w formie korporacji oraz
specjalistow wpisanych do odpowiednich
rejestrow lub list. Ze wzgledu na gwarancje,
ktére oferuje, przy ogdlnie niskich kosztach,
zaczyna sie rowniez stopniowo upowszechniac
takze wsréd osdb prywatnych. \

Przez wtoskie, niekwalifikowane
rozwigzanie e-Doreczen, tzw. Cer-
tyfikowana Poczte Elektroniczna
(PEC), generowane jest 3 miliardy
przesytek rocznie.

Aby aktywowac PEC, nalezy skorzystac z ustug prywatnej, uprawnionej do tego firmy. Istnieje
kilkanascie firm (tzw. Elenco gestori PEC), ktdre oferujg aktywacje konta PEC. Najbardziej popularne
s3 miesieczne badz roczne subskrypcje (zdarzajg sie rdwniez darmowe pdtroczne promocje).
Koszty zaczynajg sie od kilku euro rocznie (mozna miec adres PEC za 5 euro + VAT) za podstawowe
konto PEC, ktére zazwyczaj obejmuje ograniczong przestrzen (np. 1 GB).

Mimo koniecznos$ci wnoszenia optat statystyki wskazuja na realizacje srednio 250 miliondw przesytek

PEC miesiecznie. Liczba uzytkownikéw systemu przekroczyta 15 milionéw (liczba kont). Dla
poréwnania: w 2016 roku byto od 7 do 8 mln adreséw PEC (jak podaje agid.gov.it).
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6.2. Przewidywane kierunki zmian regulacyjnych na poziomie europejskim i krajowym
i ich konsekwencje

Dokonana przez Komisje Europejska ocena rozporzadzenia elDAS (rozporzadzenie (UE) nr910/2014
w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej) wykazata, ze w jego obec-
nym ksztatcie nowe potrzeby rynkowe nie sg zaspokajane ze wzgledu na jego wewnetrzne ograni-
czenia do sektora publicznego, ograniczone mozliwosci i ztozono$¢ procesu potaczenia z systemem
dostawcow ustug online z sektora prywatnego, niewystarczajaca dostepnos¢ notyfikowanych roz-
wiazan z zakresu identyfikacji elektronicznej we wszystkich panstwach cztonkowskich oraz brak
elastycznosci rozporzadzenia, umozliwiajacej uwzglednienie réznego rodzaju przypadkow uzycia.

W ramach rewizji rozporzadzenia elDAS zauwazono potrzebe regulacji zasad komunikacji miedzy
ustugami doreczenia, zapewniajacej wymiane przesytek pomiedzy nimi. Zgodnie z art. 44 Komisja
Europejska w drodze aktéw wykonawczych mogta wskazaé numery referencyjne norm dotyczacych
procedur wysytania i otrzymywania danych, co zapewnitoby interoperacyjnos¢ ustug. Nie korzysta-
jac z tych uprawnien, pozostawiono w tej kwestii dowolnos$¢ wyboru. Brak jednolitego standardu
spowodowat jednak, ze budowane ustugi w wiekszosci krajow cztonkowskich staty sie odseparowa-
nymi wyspami, miedzy ktérymi nie ma komunikacji.

Obecny stan rozwoju ustug rejestrowanego doreczenia elektronicznego w Unii Europejskiej nie
sprzyja zatem interoperacyjnosci. Brakuje wypracowanych standardéw nie tylko na poziomie eu-
ropejskim, ale nawet na poziomach krajowych pomiedzy dziatajgcymi tam lokalnymi dostawcami.

W uzasadnieniu do wniosku rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego roz-
porzadzenie elDAS Komisja wskazata, ze istotne jest ustanowienie ram prawnych stuzacych uta-
twieniu transgranicznego uznawania miedzy istniejagcymi krajowymi systemami prawnymi,
zwigzanego z ustugami rejestrowanego doreczenia elektronicznego. Ramy te mogtyby stworzy¢
takze nowe mozliwosci rynkowe dla unijnych dostawcéw ustug zaufania w odniesieniu do oferowania
nowych ogélnoeuropejskich ustug rejestrowanego doreczenia elektronicznego oraz zapewnic identy-
fikacje odbiorcow z wyzszym poziomem pewnosci niz identyfikacja nadawcy.

Opisany wyzej problem zostat zauwazony i w ramach obecnego tzw. tréjdialogu (miedzyinstytu-
cjonalnych negocjacji pomiedzy Rada Unii Europejskiej, Parlamentem Europejskim oraz Komisja
Europejska) zaproponowano zapisy zmuszajace do uregulowania kwestii interoperacyjnosci ustug
doreczen elektronicznych dla zapewnienia jednolitego rynku, a w praktyce mozliwosci przekazywa-
nia przesytek miedzy ustugami.

Proponowana zmiana (w w/w wniosku) zapisu ustepu 2 art. 44 zaktada, ze Komisja w terminie 12
miesiecy od wejscia w zycie znowelizowanego rozporzadzenia w drodze aktéw wykonawczych
ustanowi specyfikacje techniczne i numery referencyjne norm w odniesieniu do proceséw wysyta-
nia i otrzymywania danych.

Jest to o tyle istotne, ze w dotychczasowym brzemieniu rozporzadzenia Komisja nie byta zobo-
wigzana do ustanowienia specyfikacji technicznych, co oznacza, ze Swiadczenie ustug e-Doreczen
w oparciu o normy bedzie wprost powigzane z regulacja eIDAS. W przypadku, kiedy zapis odnosnie
do ustanowienia przez Komisje Europejska specyfikacji technicznych zostanie utrzymany i stosowne
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rozporzadzenie bedzie opublikowane, dostawcy ustug beda musieli sie do nich przygotowac (o ile
ich rozwigzania nie byty oparte o standardy techniczne np. ETSI (ETSI 319 521, ETSI 319 521, ETSI
319 522).

Przy zatozeniu, ze beda to standardy ETSI, nie bedzie to miato zadnego wptywu na funkcjonowanie
polskich dostawcow (polski Standard referuje do przywotanych norm). Jednak dla wiekszosci eu-
ropejskich rozwiazan bedzie sie to wigzato z powaznymi konsekwencjami, bo wiekszos¢ ustug
zostata uruchomiona przed utworzeniem norm ETSI. W Polsce ustanowiony standard dla krajowe-
go systemu doreczen zmusza dostawcdw do integracji w sposob zapewniajacy interoperacyjnosé
w ramach tego systemu.

6.3.  Przewidywane nowe zastosowania e-Doreczen

e-Doreczenia moga stanowi¢ docelowo narzedzie rozwigzujace wiele probleméw zwigzanych
z cyfryzacja praktyki biznesowej firm oraz z zycia codziennego klientéw koncowych, dla ktérych
potaczenie takich cech, jak bezpieczenstwo, tatwos¢ dostepu, oszczednos$¢ czasu oraz ochrona
Srodowiska jest bardzo pozadane. W sektorze edukacji istnieja potrzeby archiwizowania najwaz-
niejszych dokumentoéw, takich jak swiadectwa szkolne, dyplomy, certyfikaty, a takze komunikacji
cyfrowej majacej miejsce w trakcie catego roku szkolnego.

W sektorze wynajmu oraz wspétdzielenia débr
i ustug e-Doreczenia odpowiadajg na potrzebe
utatwienia procesu kompletowania dokumentow
dedykowanych pod umowe wynajmu konkret-
nego obiektu, np. wspétdzielonego mieszkania
studenckiego. W sektorze podrdzy - na potrzebe
posiadania tatwo dostepnej przestrzeni na depo-
zyt, ubezpieczenia, pozwolenia, uprawnienia po-
trzebne w podrdzy, dowody niezbedne do zwrotu
kosztow leczenia itp. W sektorze finanséw uta-
twiaja przechowywanie rachunkéw bankowych
i zarzadzanie nimi oraz fakturami, a w sektorze
zdrowia wynikami badan, receptami itp.

WAZNE!

Ustuga e-Doreczen moze by¢ pod-
stawag do wdrozenia niespopula-
ryzowanej jeszcze w Polsce ustugi
e-sejfu, pozwalajacej na bezpiecz-
ne przechowywanie zasobow
cyfrowych, zaréwno firmowych, jak
i prywatnych.

W wymienionych wyzej przyktadach (i oczywiscie nie tylko w nich) pozadane jest, aby przechowy-
wanie cyfrowych dokumentdéw spetniato wszystkie wymogi regulacji prawnych, by uzytkownicy
mieli dostep do swoich dokumentéw z dowolnego miejsca i urzadzenia, dzieki przechowywaniu
dokumentdéw online nie musieli szukac¢ papierowych dokumentéw w réznych miejscach i wreszcie,
by mozna byto dzieki temu zmniejszyc ilo$¢ zuzywanego papieru i innych materiatéw biurowych.
Przyktadem ciekawego rozwigzania w tym zakresie jest ustuga Digiposte, dostarczana w ramach
Le Grupe La Poste od 2011 roku. Ustuge te mozna okresli¢ jako cyfrowy sejf/asystent pozwalajacy
na digitalizacje procedur i znaczna oszczednos¢ czasu

96



N
K

TN

RAPORT: e-Doreczenia
6. PERSPEKTYWY ROZWOJU E-DORECZEN

Rozwigzanie to pozwala na:

° zautomatyzowane pobieranie waznych dokumentéw (z takich dziedzin, jak podatki,
elektrycznos$d, telefon, ubezpieczenie spoteczne, bank itp.) i przechowywanie ich
w bezpieczny sposob,

° dodawanie dokumentéw na wiele sposobdw (e-mail, skaner mobilny, menadzer
plikow na urzadzeniu lokalnym),

° tatwy dostep do wtasnych dokumentéw w dowolnym momencie,

° bezpieczne udostepnianie dokumentdéw za pomoca kilku kliknie.

Ustuga moze by¢ integrowana/parowana z innymi rozwigzaniami, na przyktad z aplikacja Prono-
te, przeznaczong do bezpiecznego monitorowania edukacji dziecka w czasie rzeczywistym (plany
lekcji, korespondencja, zadania online). Dostep do konta oparty jest o podwdjne uwierzytelnienie,
tres¢ danych dostepna jest wytacznie dla uzytkownika oraz oséb, ktérym je udostepni, a dokumen-
ty moga by¢ przechowywane przez cate zycie, z zachowang moca prawnga na serwerach zlokalizo-
wanych we Francji. Ponad 8 milionéw uzytkownikdw korzysta z ustug Digiposte. Digiposte przecho-
wuje 350 milionéw dokumentdéw.

Innym obszarem dziatan, w ktorych e-Doreczenia moga by¢ masowo wykorzystywane, jest realizacja wszel-
kiego typu zobowiazan notyfikacyjnych, czyli sytuacji, w ktdrych podmiot musi poinformowac klienta np. o
dostarczeniu elektronicznej faktury, koniecznosci udania sie na kwarantanne, wystawieniu mandatu, zmia-
nie taryf, klauzul RODO itp., a wynik takiego poinformowania bedzie miat skutek prawny.

Takie rozwigzania sg szeroko stosowane w Hiszpanii, a przyktadem rozwigzania odpowiadajacego na
opisane potrzeby jest bedaca czescig Namiral Company firma Evicerta i jej produkty EviMail, EviSMS
oraz EviNotice (dostarczenie przez e-mail lub SMS linku dostepowego do tresci, ktore trzeba przekazac).

We wszystkich tych rozwigzaniach Evicerta generuje, chroni i poswiadcza tres¢ dokumentéw i komuni-
katéw, tozsamos¢ wystawcy i odbiorcy, akceptacje lub odrzucenie, metode podpisu, a takze czas wyko-
nania kazdego z krokdw. Wygenerowane dowody sg przechowywane online i poSwiadczone notarialnie.
Uproszczenie, przyspieszenie oraz obnizenie kosz-
tow realizacji procedur komunikacyjnych pomie-

dzy podmiotami, zwtaszcza w ustugach adwokac- WAZNE!

kich, bankowych, notarialnych, nieruchomosci,

wspolnotowych i dziatalnosci stowarzyszen, moze Ustugi zobowigzan notyfikacyj-
zostaé osiggniete poprzez wprowadzenie elektro- nych, w ktérych podmiot wysytajacy
nicznego doreczania dokumentdéw potaczonego musi uzyskac dowod skutecznego
ze sktadaniem podpisu elektronicznego. Takie po- dostarczenia prawnie wiazacego
dejscie daje gwarancje dostarczenia dokumentu komunikatu do odbiorcy zwaznymi

skutkami prawnymi, to potencjal-
nie bardzo istotne pole dla ustugi
e-Doreczen.

lub umowy, spetnia obowigzek umozliwienia za-
poznania sie z treScig dokumentéw oraz pozwala
na ztozenie podpisu. Rozwigzaniem, ktére warto
tu podac jako przyktad, jest francuski AR24. Po-
twierdzony przez ANSSI elektroniczny list polecony
AR24 (LRE) ma taka sama moc prawna jak papiero-
wy list polecony (LRAR) (art. L100 CPCE).
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AR24 to rozwigzanie firmy Docaposte (spétka zalezna firmy La Poste), dostarczane od 2015 roku. Docaposte jest
pierwszym dostawcg ustugi elektronicznych listow poleconych we Frangji, ktory uzyskat certyfikat eIDAS, wy-
dany przez Agence Nationale de la Sécurité des Systemes d’Information (ANSSI). Jest to rdwniez jedyna ustuga
oferujaca uniwersalna i zdalna identyfikacje odbiorcy, dzieki czemu listy polecone sg dostepne dla kazdego.

Proces wysytki jest uproszczony oraz odbywa sie w 100% online. Wszystkie dane sa przechowywane
na serwerach we Francji. Rozwigzanie to jest 2 do 5 razy tansze niz wystanie listu poleconego w formie
papierowej za potwierdzeniem odbioru. Obowigzuje jedna cena bez dodatkowych kosztéw, a do listu
mozna dotaczy¢ wiele zatacznikdw (do 256 MB). Dzieki ustudze AR24 w 2022 roku 22 tysigce aktyw-
nych klientow wystato 4,9 miliondow listow.

Warto na koniec tego rozdziatu wspomniec o rozwigzaniu mato rozpowszechnionym w Polsce, za to znacznie
bardziej popularnym w wielu krajach UE, takich jak Wtochy, Francja, Szwecja, Norwegia, ale rowniez poza
starym kontynentem (chociazby w Japonii, Australii czy Singapurze), a mianowicie o wykorzystaniu PEP-
POL (Pan-European Public Procurement Online).

PEPPOL to sfinansowany z funduszy Unii Europejskiej zestaw specyfikacji technicznych i norm, ktérych
celem jest umozliwienie bezproblemowego handlu miedzy organami sektora publicznego i prywatnego,
a ostatecznie zwiekszenie wydajnosci przy jednoczesnym promowaniu zdrowej konkurencji.

Opracowane specyfikacje interoperacyjnosci biznesowej PEPPOL (PEPPOL BIS) normujg wymiane wspol-
nych dokumentdéw zakupowych, takich jak e-zamoéwienia i e-faktury. Wszystko jest wymieniane w otwartej
i bezpiecznej sieci. Uzytkownicy sieci PEPPOL mogg wdrozy¢ te normy do istniejacych ustug, czyniac je
interoperacyjnymi pomiedzy rozbieznymi systemami w Europie i na $wiecie. Sercem PEPPOL jest model
czterech naroznikéw (corners), ktory umozliwia kupujacym i dostawcom taczenie sie za posrednictwem
dowolnego ustugodawcy akredytowanego przez PEPPOL. PEPPOL mozna szybko zaadaptowac do obstugi
e-fakturowania i zadan biznesowych zwigzanych z zaméwieniami, a rozwigzanie to ma réwniez potencjat
wspierania wymiany dowolnych dokumentéw biznesowych miedzy dowolng organizacja w dowolnym
miejscu na Swiecie. Przyktadem wykorzystania takiego kanatu komunikacji jest ustuga elektronicznego za-
mawiania dostarczana przez wtoska firme Doxee S.p.A. Doxee dziata jako posrednik, wykorzystujac kanat
komunikacyjny PEPPOL, przyjmujac role Access Point (AP) i Service Metadata Publisher (SMP). Rozwigzanie
jest certyfikowane zaréwno przez AgID (wtoski organ PEPPOL), jak i przez NSO (Nodo Smistamento Ordini).

NSO to system weryfikacji i przesytania elektronicznych dokumentéw potwierdzajgcych zamawianie
i realizacje zakupow towaréw i ustug od administracji publicznej, zarzgdzany przez Panstwowy Departa-
ment Rachunkowosci Ogdlnej Ministerstwa Gospodarki i Finansow.

Od 1 lutego 2020 roku we Wtoszech wszystkie podmioty Narodowej Stuzby Zdrowia majg obowiagzek
przesytania zamoéwien na towary (np. leki, wyroby medyczne) za posrednictwem Nodo Smistamento
Ordini (NSO). Od 1 stycznia 2021 roku obowiazek ten dotyczy réwniez ustug. Elektroniczne zamawianie
(Electronic Ordering) to produkt Doxee przeznaczony do dematerializacji proceséw zamdwien miedzy
wtoskimi i europejskimi administracjami publicznymi a ich dostawcami. Electronic Ordering zarzadza
procedurami przyjmowania i wysytania zamoéwien od/do NSO (Nodo Smistamento Ordini). W 2019 roku
Doxee S.p.A stata sie liderem na wtoskim rynku elektronicznego fakturowania, przetwarzajac ponad
20% wszystkich faktur wymienianych w kraju.
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NOTA PRAWNA
Opinie zawarte w Raporcie wydane zostaty na podstawie wiedzy pozyskanej ze zrealizowa-

nych na rzecz Raportu badan rynku oraz doswiadczenia autoréw Raportu. Autorzy nie biora

odpowiedzialnosci za decyzje podjete na podstawie opinii wydanych w ramach Raportu.
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